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1. ElI O5 de octubre de 2021 se publicé en el Periédico Oficial del Estado de Michoacan,

. . en su séptima seccidn, la Ley de Gobierno Digital del Estado de Michoacan, en la que,

Secretario de Gobierno de acuerdo a su articulo primero, uno de sus objetivos es el de establecer los

. , . ~ instrumentos mediante los cuales los ¢rganos del Estado implementaran el uso y
Lic. Radl ZepedM”asenor aprovechamiento estratégico de las tecnologias de la informacion.

2. El Plan Nacional de Desarrollo Integral del Estado de Michoacan de Ocampo 2021 -

2027, publicado el 08 de agosto de 2022 en el Periddico Oficial del Estado de

Directora del Periddico Oficial Michoacan, en su sexta seccidn, encomienda y confiere facultades a la Secretaria de
Finanzas y Administracion para hacer realidad el gobierno digital.
Mtra. Fernanda\rizpe Morales 3. El 08 de septiembre de 2022 se publicaron en el Periddico Oficial del Estado de

Michoacan, en su décima primera seccion, los Lineamientos Generales para la
Implementacion del Gobierno Digital, Uso y Aprovechamiento Estratégico de
Tecnologias de la Informacion y Comunicaciones del Estado de Michoacan.

4. Se publicaron en el Periodico Oficial del Estado de Michoacan, en su décima seccion,
las Politicas Generales en Materia de Ciberseguridad para las Dependencias v
Entidades de la Administracion Publica Estatal.

Aparece ordinariamente de lunes a viernes
CONSIDERANDO

Tiraje' 40 ejemplares PRIMERO. El 27 veintisiete de mayo de 2015 dos mil quince, se publicd en el Diario
: Oficial de la Federacion, el Decreto por el que se reforman, adicionan y derogan
Esta seccién consta de 264 paginas diversas disposiciones de la Constitucion Politica de los Estados Unidos Mexicanos

en materia de combate a la corrupcion, entre otros, se modifico el articulo 113, para
instituir el Sistema Nacional Anticorrupcion, como la instancia de coordinacion entre
las autoridades de todos los 6rdenes de gobierno competentes en la prevencion,

Precio por ejemplar: deteccion y sancion de responsabilidades administrativas y hechos de corrupcion,
$37.00 del dia asi como en la fiscalizacion y control de los recursos publicos. Asimismo, se mandato

' que las entidades federativas establecieran sistemas locales anticorrupciéon con el

$ 48.00 atrasado objeto de coordinar a las autoridades locales competentes en las materias senaladas;

ordenandose en el articulo Séptimo Transitorio la obligacion de los sistemas
anticorrupcion de las entidades federativas de conformarse de acuerdo con leyes
generales que resulten aplicables, las constituciones y leyes locales.

Para consulta en Internet: SEGUNDO. Al efect | 13 t d bre de 2015 d il i f
. T - ; A efecto, e rece de noviembre de os mil quince, fueron
https'//penOdICOOﬁ_Clal'SEQOb'mIChoacan'gOb'n publicadas en el Pericdico Oficial del Estado, las reformas a la Constitucion Politic
www.congresomich.gob.mx del Estado Libre y Soberano de Michoacén de Ocampo, en materia del combate a
corrupcion, adicionando entre otros, el articulo 109 Ter, que establece el Siste
Estatal Anticorrupcion como la instancia de coordinacion entre las autoridadeg de
Correo electrénico todos los ordenes de gobierno de la entidad, competentes en la prevencion,
o - i deteccion y sancion de responsabilidades administrativas y hechos de corrupcion,

periodicooficial@michoacan.gob.mx asi como en la fiscalizacion y control de recursos publicos.







IV. Actualizacion y revision del inventario

El inventario debe someterse a revision al menos una vez al afio, dicho proceso
debe ser documentado y respaldado adecuadamente. Adicionalmente, se debe
actualizar de manera inmediata cuando se incorpore un nuevo proveedor a la
cartera de servicios de la SESEA. También es necesario actualizar el registro
cuando se modifique el alcance del servicio proporcionado por un proveedor
existente, ya que esto puede implicar cambios en su clasificacion de riesgo.

La deteccion de cualquier incidente relacionado con un proveedor constituye un
motivo obligatorio para la actualizacion del inventario, incluyendo la documentacion
del evento y las medidas correctivas implementadas. Finalmente, cuando concluya
la relacién contractual con un tercero, debe registrarse esta finalizacion y
documentar el proceso de desvinculacion para mantener la integridad del inventario.

V. Responsabilidades

La Delegacion Administrativa y Direccidn de Servicios Tecnologicos y Plataforma
Digital tienen la responsabilidad principal de mantener actualizado el inventario
oficial de proveedores, asegurando que toda la informacion contenida sea precisa 'y
esté al dia. Esta funciéon incluye la coordinacion con las diferentes areas de la
organizacion para recopilar y validar la informacion necesaria.

Por su parte, la Delegacion Administrativa debe asignar un responsable para
supervisar de manera continua el cumplimiento del contrato, monitoreando tanto los
aspectos de seguridad como el rendimiento del proveedor. Esta supervision incluye
la evaluacion regular de la calidad del servicio y la identificacion temprana de
posibles riesgos o incumplimientos.

Y la Direccion de Servicios Tecnolégicos y Plataforma Digital debe asignar un
responsable para clasificar el riesgo y las implicaciones de Ciberseguridad
asociadas por cada proveedor, asi como proporcionar los criterios técnicos para la
evaluacién de riesgos y asesorar en la implementaciéon de medidas de seguridad
apropiadas.
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VI. Normativas de referencia

Esta politica se fundamenta en los estandares internacionales de seguridad y
mejores practicas reconocidas en el ambito de la gestion de terceros. Se alinea
especificamente con los CIS Controls v8, particularmente los controles 15.1 y 15.2
que abordan la gestidén de proveedores de servicios. También cumple con los
lineamientos establecidos en ISO/IEC 27001:2022, especificamente los controles
A.5.19, A.5.20 y A.5.21 relacionados con la gestion de proveedores.

Adicionalmente, incorpora las buenas practicas de gestion de terceros
recomendadas por el Instituto Nacional de Estandares y Tecnologia (NIST),
particularmente las establecidas en NIST 800-161 para la gestién de riesgos de la
cadena de suministro y NIST 800-53 SR para controles de seguridad relacionados
con proveedores.

VII. Criterios de clasificacion de riesgos con proveedores
a) Propésito y Objetivo

Este documento tiene como finalidad definir los criterios y metodologias
mediante los cuales se asigna una clasificacion de riesgo a los
proveedores de servicios de la organizacion. La clasificacién utiliza una
escala de tres niveles (Alto, Medio y Bajo) basada en el analisis del
impacto potencial que cada proveedor, tomando en consideracion la
confidencialidad, integridad y disponibilidad de la informacion que
requieren para proporcionar un servicio a la SESEA.

b) Niveles de clasificacién

1.  Alto Riesgo. Los proveedores clasificados como Alto Riesgo son
aquellos que representan un impacto significativo para la seguridad
y operacion de la SESEA. Esta categoria incluye proveedores que
acceden, procesan o almacenan datos sensibles tales como
informacion personal, financiera o confidencial de la SESEA.
También abarca aquellos que tienen acceso a sistemas, incluyendo
plataformas gubernamentales, bases de datos centrales y
servidores principales de la SESEA. También se consideran de Alto
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Riesgo los proveedores que brindan soporte remoto o poseen
privilegios administrativos sobre activos clave de la infraestructura
tecnolégica. Asimismo, aquellos cuyo fallo o compromiso puede
afectar significativamente la operaciéon de la SESEA o su
reputacién publica;

2. Riesgo Medio. Esta categoria agrupa a proveedores que acceden

a sistemas operativos no criticos 0 manejan informacion que no se
considera sensible para la organizacién. Incluye personal de
soporte técnico que no posee privilegios elevados en los sistemas,
asi como proveedores que tienen acceso fisico limitado a las
instalaciones de la organizacion sin comprometer areas criticas; vy,

3. Riesgo Bajo. Los proveedores clasificados como Riesgo Bajo son
aquellos que no acceden a datos institucionales ni a sistemas
informaticos de la organizacién. Proporcionan servicios generales
que no tienen implicaciones directas de seguridad y su fallo no
afecta la continuidad de operaciones de la SESEA de manera
significativa. Esta categoria incluye servicios como limpieza,
suministro de papeleria, servicios de cafeteria y transporte de
personal.

Procedimiento de evaluacion

La clasificacion de riesgo de cada nuevo proveedor debe realizarse
mediante un proceso colaborativo entre la Delegacién Administrativa y la
Direccion de Servicios Tecnolégicos y Plataforma Digital, siempre y
cuando dicho proveedor esté relacionado con los activos informaticos de
la SESEA. Esta evaluacion debe considerar no solo el tipo de servicio
proporcionado, sino también el nivel de acceso requerido y el impacto
potencial en la organizacion.

Todas las evaluaciones deben documentarse adecuadamente en el
inventario de proveedores y conservarse como respaldo para futuras
revisiones. Esta documentacién debe incluir la justificacion de la
clasificacion asignada y los criterios especificos considerados en la
evaluacion.
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VIIl. Revisidn de riesgo y proveedor

El analisis de clasificacion debe someterse al menos a una revision anual para
garantizar que la categorizacién siga siendo apropiada. Esta revisidbn debe
considerar cambios en el entorno de riesgo, modificaciones en los servicios
proporcionados y la experiencia operativa con el proveedor.

La revisidon debe realizarse de manera extraordinaria cuando se presente un
incidente de seguridad o incumplimiento contractual que involucre al proveedor.
También debe ejecutarse cuando el proveedor solicite mayor acceso a sistemas o
informacion, o cuando se modifiquen las condiciones contractuales. Finalmente,
toda renovacion o extension de contrato debe incluir una revision de la clasificacion
de riesgo para asegurar que sigue siendo apropiada bajo las nuevas condiciones.
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CAPITULO LI
DE LA POLITICA DE MANEJO DE INCIDENTES CIBERNETICOS

CIS CONTROL #17: GESTION DE
RESPUESTA A INCIDENTES.

l. Propésito y Objetivo

Esta politica se establece para la gestion de incidentes de Ciberseguridad en la
SESEA, designando formalmente a la Direccion de Servicios Tecnologicos vy
Plataforma Digital como la principal unidad responsable de liderar la gestion de
dichos incidentes.

El propdsito de esta politica es garantizar una respuesta oportuna, eficaz y
coordinada ante cualquier tipo de incidente que pueda comprometer la seguridad
de la informacion, los sistemas tecnoldgicos que integran la Plataforma Digital
Estatal o las operaciones institucionales. Esto con el fin de minimizar el impacto
negativo sobre las operaciones criticas, proteger la reputacion institucional, y
facilitar una recuperacion eficiente de las operaciones normales en el menor tiempo
posible.

II. Alcance

Esta politica se aplica de manera integral a todos los incidentes que afecten o
puedan potencialmente afectar la seguridad, operatividad y continuidad de los
servicios de la SESEA. El alcance comprende incidentes de seguridad cibernética
tales como violaciones de seguridad, accesos no autorizados a sistemas o
informacion, ataques de malware, ransomware y cualquier forma de compromiso de
datos sensibles.

También incluye interrupciones de servicios criticos causadas por fallos de
sistemas, cortes de energia eléctrica, problemas de conectividad o fallas en la
infraestructura tecnoldgica.

Los incidentes operativos derivados de errores en procesos criticos, fallos de
equipos esenciales, problemas en la cadena de suministro tecnoldgico y cualquier

situacion que afecte los procedimientos establecidos estan igualmente cubiertos.

241



lll.  Responsabilidades

La efectividad de esta politica se basa en las responsabilidades de los principales
responsables de la SESEA que se encuentran al resguardo de la informacion y
activos informaticos. Entre ellos se destacan:

a)

La Direccion de Servicios Tecnoldégicos y Plataforma Digital. La
Direccion de Servicios Tecnoldgicos y Plataforma Digital asume la
responsabilidad principal y exclusiva del manejo integral de incidentes de
Ciberseguridad en la SESEA. Esta designacién implica el liderazgo en
todos los aspectos relacionados con la prevencion, deteccion, respuesta
y recuperacion ante incidentes de cualquier naturaleza que afecten la
SESEA.

La funcién principal de la Direccién de Servicios Tecnoldgicos es crear,
implementar y mantener actualizado un Plan de Respuesta a Incidentes
(PRI), con el cual se reflejen las mejores practicas tecnoldgicas,
protocolos claros de actuacion y roles definidos para cada situacion. Esto
con el fin de dirigir todas las actividades de respuesta a incidentes, asi
como para la prevencion de ciberataques.

En la Direccion de Servicios Tecnoldgicos se debe designar una persona
que sea responsable de evaluar de manera técnica y objetiva la gravedad
y el impacto real y potencial de cada incidente, utilizando criterios
predefinidos que permitan una clasificacién adecuada y una respuesta
proporcional. Esta evaluacion incluira el analisis de riesgos, la
identificacion de activos afectados y la proyeccion de posibles
consecuencias. Ademas, gestionara de manera para limitar el alcance
del incidente, la resolucion técnica del problema identificado y la
recuperacion completa de los servicios afectados, coordinando los
recursos humanos, y técnicos. De esto, también documentara
exhaustivamente todos los aspectos del incidente, incluyendo cronologia
detallada, acciones tomadas, recursos utilizados, hallazgos técnicos vy
lecciones aprendidas, generando reportes que sirvan para mejorar
continuamente los procesos de respuesta.
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Se designara al menos una persona de la Direccion de Servicios
Tecnoldgicos y Plataforma Digital para supervisar y coordinar de manera
efectiva el trabajo con proveedores externos durante la gestién de
incidentes. Esta persona actuara como enlace principal y unico punto de
contacto entre la SESEA y cualquier proveedor externo involucrado en la
respuesta a incidentes, evitando confusiones y asegurando una
comunicacion fluida y coordinada. Su responsabilidad incluye asegurar
que todas las actividades realizadas por proveedores externos se alineen
perfectamente con el Plan de Respuesta a Incidentes (PRI) y se cumplan
con los estandares y procedimientos establecidos en esta politica.
Proporcionara a los proveedores externos toda la informacién necesaria,
y apoyo logistico para ejecutar eficazmente sus funciones, manteniendo
siempre el equilibrio entre la colaboracion efectiva y la proteccion de la
informacion sensible. Monitoreara continuamente el progreso vy
desempefio de los proveedores externos, garantizando que se cumplan
los plazos establecidos, los objetivos de calidad y los estandares de
seguridad requeridos. Revisara y aprobara todos los informes,
recomendaciones y entregables producidos por los proveedores
externos, asegurando que estos documentos cumplan con los
estandares institucionales y proporcionen valor agregado a la gestion del
incidente. Facilitara la comunicacion bidireccional entre los proveedores
externos y el personal interno de la SESEA, organizando reuniones de
coordinacioén, reportes de estatus y sesiones de trabajo conjunto cuando
sea necesario.

El personal de la Direccién de Servicios Tecnoldgicos y Plataforma Digital
debe recibir capacitacidon especializada y continua en manejo de
incidentes. Esta capacitacion incluira un conocimiento profundo del Plan
de Respuesta a Incidentes (PRI) de la SESEA, asegurando que cada
integrante del equipo comprenda su rol especifico, las responsabilidades
asignadas y los procedimientos a seguir en diferentes escenarios. La
formacion abarcara procedimientos detallados de manejo de incidentes,
incluyendo técnicas de identificacién temprana, métodos de contencion,
estrategias de comunicacion, procesos de documentacion y protocolos
de recuperaciéon. Se enfatizara el desarrollo de habilidades practicas a
través de simulacros y ejercicios que permitan al personal experimentar
situaciones reales de manera controlada; vy,
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La Secretaria Técnica. La Secretaria Técnica es la responsable de
proporcionar los recursos tecnologicos y humanos que sean necesarios
en la Direccion de Servicios Tecnoldgicos para gestionar el manejo de
incidencias cibernéticas. Ademas, es el contacto principal para informar
a todas las personas servidoras publicas que laboran en la SESEA,
acerca de los incidentes ocurridos, tanto a nivel interno con las diferentes
areas, asi como con las autoridades competentes, medios de
comunicaciéon cuando sea necesario, y otras instituciones relevantes.
Esta funcidén incluye la preparacion de comunicados oficiales y la
coordinacion de estrategias de comunicacion de crisis.

Finalmente, es responsabilidad de las personas servidoras publicas que
laboren en la SESEA informar a la Direccion de Servicios Tecnologicos y la
Secretaria Técnica, cuando detecten actividad inusual en las instalaciones

tecnolégicas de la SESEA, asi como actividad inusual en los activos

informaticos, esto sin limitarse en los equipos de coémputo y sistemas que
integran la Plataforma Digital Estatal.
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CAPITULO LII
DE LA POLITICA DE GESTION Y ACTUALIZACION DE CONTACTOS QUE DAN
RESPUESTA A INCIDENTES DE SEGURIDAD CIBERNETICA

CIS CONTROL #17: GESTION DE
RESPUESTA A INCIDENTES.

l. Propésito y Objetivo

La correcta gestion de contactos permite dar respuesta eficiente ante eventos de
Ciberseguridad, porque con la referencia correcta se elimina la incertidumbre sobre
a quién contactar en situaciones criticas, con esto, a su vez, se minimiza el impacto
operacional.

Esta politica tiene como finalidad establecer y mantener actualizada una agenda de
contactos internos y externos que, deben ser informados cuando ocurran incidentes
de seguridad informatica. El propdsito de esta politica, es garantizar una
comunicacion efectiva, oportuna y conforme a los protocolos legales y contractuales
establecidos por la SESEA.

II. Alcance

Esta politica aplica tanto al personal interno, como a los proveedores de tecnologias
de informacion y Ciberseguridad que mantengan relaciones con la SESEA.
Asimismo, abarca las relaciones con autoridades legales y reguladoras,
competentes, proveedores, y socios estratégicos o interinstitucionales que
requieran ser notificados segun la naturaleza del incidente.

lll.  Descripcion de la politica

La SESEA debe crear y/o mantener una agenda oficial y actualizada de las
personas relacionadas, tanto en la parte técnica, como normativa, entre otras,
respecto a temas de Ciberseguridad. Esta agenda debe contener al menos el
nombre completo de la entidad o persona, especificando si se trata de personal
interno, proveedores, autoridades reguladoras, u otros tipos de contactos
relevantes. Cada contacto debe tener claramente definido su rol especifico ante
incidentes, identificando si su funcion es de naturaleza técnica, legal,
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comunicacional u operativa. La informacion de contacto debe incluir nUmeros
telefénicos directos o celulares, preferiblemente disponibles las 24 horas del dia
cuando sea aplicable, asi como correos electronicos oficiales y medios alternativos
de contacto como SMS, WhatsApp, Telegram, Teams o sistemas de tickets. Dicha
informacion debera recabarse y utilizarse con apego a la normatividad en materia
de transparencia y proteccion de datos personales.

La informacién por cada contacto puede ser almacenada en digital y/o en fisico,
usando tarjetas como se muestra en la siguiente tabla.

Descripcion

Nombre de la entidad o persona Nombre completo o razoén social

Tipo de contacto Interno, proveedor, autoridad, entre otros
Rol ante incidentes Técnico, legal, comunicacion, entre otros
Teléfono directo o celular Disponible 24/7 si aplica

Correo electrénico oficial

Medio alternativo de contacto (Ej. WhatsApp, Telegram, Teams, sistema de tickets)

Fecha de ultima verificacion Se debe actualizar al menos 1 vez por afio

Es fundamental registrar la fecha de ultima verificacion para cada contacto,
estableciendo como requisito minimo una actualizacién anual de toda la
informacion.

La agenda completa de contactos debe someterse a un proceso de verificacion, y
actualizacion al menos una vez por afno. Este proceso debe incluir la confirmacién
directa con cada contacto registrado para validar que la informacién sigue siendo
correcta y actualizada.
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Ademas de la revision anual programada, la agenda debe actualizarse de manera
inmediata cuando ocurran cambios significativos en el personal clave de la
organizacion, nuevas contrataciones o terminacion de relaciones contractuales con
proveedores, y cambios regulatorios que afecten los contactos que deben ser
notificados segun la legislacion vigente.

IV. Responsabilidades

La Direccion de Servicios Tecnoldgicos, tiene la responsabilidad principal de
mantener la lista actualizada y compartirla oportunamente con las personas
servidoras publicas de la SESEA. Asi mismo, la Direccion de Servicios Tecnolégicos
debe asegurar que todos los cambios en la agenda sean documentados y
comunicados a las personas servidoras publicas de la SESEA en general.

Por su parte, la Direccion de Normatividad y Asuntos Juridicos y/o Delegacién
Administrativa, son las responsables de validar los contactos externos,
especialmente aquellos relacionados con las autoridades competentes, ademas
deben verificar que estos contactos cumplan con los requisitos legales vy
contractuales aplicables.

Finalmente, la Secretaria Técnica debe aprobar los criterios de inclusion y exclusion
de contactos en la lista, asegurando que se mantenga un equilibrio entre la
completitud de la informacion y la seguridad operacional.

V. Seguridad de la informacion

La lista de contactos debe almacenarse en un lugar seguro, pero accesible para el
personal de la SESEA en general, utilizando preferiblemente carpetas protegidas
en institucional o servicios de almacenamiento en la nube con las debidas medidas
de seguridad implementadas, y en apego a la normatividad aplicable en materia de
acceso a la informacién y proteccién de datos personales.

El acceso de modificacidn a esta lista debe estar restringido, y se debe implementar
un sistema de control de versiones, con el cual se permita rastrear los cambios

realizados para mantener un historial de modificaciones para fines de auditoria.

VI. Normativas de referencia
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Esta politica se basa en las mejores practicas internacionales establecidas por los
CIS Controls v8, especificamente el Control 17.1 relacionado con la gestion de
incidentes. También se alinea con los estandares ISO/IEC 27035 para la gestién de
incidentes de seguridad de la informacion y sigue las directrices del NIST SP 800-
61 Computer Security Incident Handling Guide.

VII. Guia de notificaciéon de incidentes

La guia de notificacion es un documento donde se establecen los procedimientos
para determinar ¢ Cuando?, ;A quién? y valorar qué tan grave es la incidencia para
ser informada. Al igual en dicha guia se proporcionan los criterios para la toma de
decisiones durante situaciones criticas.

VIIl. Clasificacién de incidentes y notificacién

La Direccion de Servicios Tecnoldgicos ha detectado cuatro posibles incidencias,
las cuales, dependiendo de su impacto, han sido clasificadas de la siguiente manera
para su notificacion:

a) Filtracion de datos personales o sensibles. Cuando existen datos
ajenos a los que usualmente son manejados por la SESEA en las
diferentes areas, o bien, aparecen usuarios que no pertenecen a dicha
institucion debe ser notificado inmediatamente a la Direccion de Servicios
Tecnoldgicos, la Direccidon de Normatividad y Asuntos Juridicos, la
Unidad de Transparencia, Acceso a la Informacién Publica y Proteccién
de Datos Personales y la Secretaria Técnica. El tiempo maximo para dar
respuesta de los posibles dafos encontrados, es de 24 horas desde la
deteccion del incidente;

b) Ciberataque o ransomware grave. En caso de ciberataques o
infecciones por virus, la notificacion también debe ser inmediata a la
Direccion de Servicios Tecnoldgicos. El tiempo maximo para dar
respuesta de los posibles dafios encontrados, es de 24 horas desde la
deteccion del incidente;

c) Falla técnica con afectaciéon a sistemas. Cuando se presenten fallas
en los equipos de computo, o dispositivos, asi como fallas en los sistemas
que integra la Plataforma Digital Estatal, la pagina oficial, asi como las
demas herramientas de Software que son creadas en la SESEA, y que
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su inactividad afecta el funcionamiento de dicha institucion. Estas
incidencias deben ser informadas a mas tardar una hora después a la
Direccion de Servicios Tecnolégicos, desde que fue detectado el
incidente; y,

d) Incidente menor sin impacto. Estos incidentes estan relacionados a
intentos fallidos de acceso no autorizado, estos incidentes deben
reportarse a la Direccion de Servicios Tecnolégicos a mas tardar 24
horas desde que fue detectado. Aunque este incidente no corresponde a
un error potencial, es importante mantener el registro para analisis de
tendencias.

IX. Contenido del reporte

Todo reporte de incidente debe contener informacién precisa y completa que facilite
la evaluacion y respuesta apropiada. Este debe incluir la fecha y hora exacta en que
se detecto el incidente, el tipo especifico de incidente y una descripcién detallada
de los sistemas afectados.

Es fundamental incluir todos los indicadores técnicos conocidos como direcciones
IP sospechosas, nombres de archivos maliciosos, URLs relacionadas, o cualquier
otro elemento que pueda ayudar en la investigacion. El reporte debe detallar las
acciones que se han tomado hasta el momento de la notificacidén y debe identificar
claramente el nombre y datos de contacto del responsable que esta reportando el
incidente.

X. Procedimiento para notificar

La notificacion principal debe realizarse a través del correo Oficial
plataformadigital@seseamichoacan.mx, asegurando que el mensaje incluya
toda la informacion requerida en el formato establecido. Para incidentes con impacto
inmediato, debe utilizarse adicionalmente el canal de emergencia disponible a
través de WhatsApp o llamada telefénica directa.

Cuando el incidente afecte operaciones criticas de la SESEA, es obligatorio realizar
una llamada directa a los responsables designados para garantizar la recepcion
inmediata del reporte y la activacion de los protocolos de respuesta
correspondientes.
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Xl. Contactos rapidos

Para facilitar la comunicacién, se proporciona la lista de contactos siguiente:

Ente de | Unidad Medio de contacto Horario
gobierno
SESEA Direccion de Servicios | plataformadigital@seseamichoa | 8:00-20:00
Tecnolodgicos y Plataforma Digital | can.mx
SESEA Departamento de Servicios | plataformadigital@seseamichoa | 8:00-20:00
Tecnolodgicos y Plataforma Digital | can.mx
SESEA Direccion de Normatividad vy | juridico@seseamichoacan.mx Horario
Asuntos Juridico laboral
Policia Unidad Cibernética Estatal 800 890 8106 2417
Cibernética
Policia Subdireccién de la  Policia | (443) 322 8100, extensién 10211 | 24/7
Cibernética | Cibernética de la Secretaria de
Seguridad Publica
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ANEXOS

Anexo A - Formato de Solicitud para Autorizacion de Software /
Hardware Secretaria Ejecutiva del Sistema Estatal Anticorrupcion de

Michoacan
Direccion de Servicios Tecnoldgicos y Plataforma Digital

1. Datos del Area Solicitante

Area solicitante:

Nombre del responsable del area:
Correo institucional:
Fecha de solicitud: / /

2. Datos del Software / Hardware a Solicitar

Nombre del software / Hardware:

Version especifica (si aplica):
Proveedor / Sitio de descarga oficial:
Tipo de software: OO Comercial O Gratuito O De cddigo abierto
Licencia requerida: O Si O No

Duracidon / Vigencia de la licencia (si aplica):
Funcionalidad / Justificacidon de uso:

(Describa el propdsito del software y como contribuye a las funciones del
area)

3. Evaluacién Técnica y de Seguridad
(A llenar por la Direccion de Servicios Tecnologicos y Plataforma Digital)

cCumple con los lineamientos de seguridad? O Si O No
(Es compatible con la infraestructura actual? O Si O No

(Requiere configuraciones especiales o acceso privilegiado? O Si O No
Observaciones técnicas:

4. Autorizaciones

Cargo Nombre y Firma Fecha
Secretaria Técnica / /
Delegacion / /
Administrativa

Direccion de Servicios

Tecnoldgicos v / /

Plataforma Digital

5. Resolucioén Final

O Autorizado
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e [ No Autorizado
e Motivo / Condiciones (en caso de autorizacién condicionada o rechazo):
Anexo B - Bitacora de Software
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Tipo de Dato /
Informacién

Datos
Financieros

Datos de
Empleados

Datos de
Proveedores

Reportes de
Metas

Manuales y
politicas
institucionales

Contenido
Institucional de
Divulgacion
Publica

Descripcién Clasificacion
Informacion relacionada Confidencial
con ingresos, gastos,
balances, compras,
pagos, etc.
Informacion personal,  Confidencial
historial laboral y

detalles salariales de los

empleados.

Nombres, direcciones,  Confidencial
informacion de contacto
¢ historial de compras de

los clientes.

Informacion relacionada ' Publico/
con el seguimiento y Interno
evaluacion de objetivos
institucionales o
departamentales,

incluyendo indicadores,

avances y cumplimiento

de metas.

Publico/
Interno

Documentos que
contienen lineamientos,
procedimientos
operativos, reglamentos
internos y normas que
rigen el funcionamiento
de la institucion.

Informacion para Publico
informar a la ciudadania,
incluyendo

publicaciones en redes

sociales, cobertura de

eventos, boletines de

prensa, campanas

institucionales y

material grafico o

audiovisual.

Area
Responsable

Delegacion
Administrativa

Delegacion
Administrativa

Delegacion
Administrativa

Delegacion
Administrativa

Direccion de
Riesgos,
Politicas
Publicas,
Evaluacion y
Seguimiento

Unidad de
Vinculacion y
Comunicacion
Institucional

Medidas de
Ubicacion Proteccion
Equipo de Acceso
computo de restringido,
Delegada acceso
Administrativa  interno
Equipo de Acceso
computo del Jefe restringido,
del acceso
Departamento de  interno
Recursos
Humanos,
Financieros y
Materiales
Equipo de Acceso
computo de restringido,
Delegada acceso
Administrativa  interno
Equipo de Revision
computo de periodica
Delegada
Administrativa
Equipo de Solo lectura,
computo de la acceso
Directora de interno
Riesgos,
Politicas
Publicas,
Evaluacion y
Seguimiento
Equipo de Soélo lectura,
computo de Jefa acceso
de la Unidad de  interno

Vinculacion y
Comunicacion
Institucional

Plazo Minimo -
Maximo de
Conservacion

10 afios como
minimo

10 afios como
minimo

10 afios como
minimo

10 afios como
minimo

N/A Solo se
actualiza

10 afios como
minimo
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11

Informaciéon
Sujeta a
Transparencia y
Acceso a la
Informacion
Publica

Informacion de
Control Interno
y Cumplimiento
Normativo

Documentacion
Administrativa
y de Archivo
Institucional

Datos
relacionados
con los
Sistemas 1,2y
3 que
conforman la
Plataforma
Digital Estatal

Datos
relacionados
con los
Sistemas 5y 6
que conforman
la Plataforma
Digital Estatal

Documentacion Publico / Unidad de
generada o administrada Confidencial ' Transparencia,
por el area de (seglin el Acceso a la
transparencia, caso) Informacion
incluyendo respuestas a Publica y
solicitudes de acceso a Proteccion de
la informacion, Datos
obligaciones de Personales

transparencia (art. 70 'y
71 de la Ley General),
versiones publicas de
documentos oficiales y
reportes solicitados.

Confidencial Organo Interno
de Control

Documentacion
generada o administrada
por el Organo Interno de
Control, que incluye
declaraciones
patrimoniales, actas de
entrega-recepcion,
auditorias internas,
informes de seguimiento
y expedientes de
responsabilidades
administrativas.

Documentos que Confidencial 'Direccion de

contienen oficios / Interno / Archivos
oficiales, inventarios Puablico

documentales, (segtin el

expedientes en tramite,  contenido)
documentacion en fase

de concentracion y

transferencias

documentales.

Documentacion Publico / DSTPD
relacionada con los Confidencial

sistemas 1,2y 3 que (segtin el

conforman a la caso)

Plataforma Digital

Estatal

Documentacion Publico / DSTPD
relacionada con los Confidencial

sistemas 5y 6 que (segtin el

conforman a la caso)

Plataforma Digital
Estatal

Equipo de
computo de la
Jefa de la Unidad
de
Transparencia,
Acceso a la
Informacion
Publica y
Proteccion de
Datos Personales

Equipo de
coOmputo y area
del OIC

Equipo de
computo y area
de la Direccion
de Archivos

Servidor 10.1.1.1
que se encuentra
en Site.

Acceso
restringido,
acceso
interno

Servidor Acceso
10.0.0.12 que se
encuentra en

Site.

restringido,
acceso
interno

10 afios como

minimo

10 afios como

minimo

10 afios como

minimo

10 afios como

minimo

10 afios como

minimo
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13

15

17

Datos de la
pagina web de
la SESEA

Datos del
programa de el
Banco de
Buenas
Practicas

Datos del
programa de
Creciendo con
Valores

Datos del
Tablero PEA

Datos del
Tablero de la
PDE

Datos
Generales de la
Empresa

Documentacion que Publico /
aloja la pagina web de la Interno
SESEA, normatividad,

directorio institucional,
organigrama, noticias,

eventos, talleres,

capacitaciones, etc

Datos que aloja la Publico /
pagina del Banco de Interno
Buenas Practicas

Datos que aloja la Publico /

pagina de Creciendo con Interno
valores

Informacion sobre las Publico /
lineas de accion de la Interno
Politica Estatal

Anticorrupcion

Informacion sobre el Publico /

avance de Interconexion Interno
de los Sistemas (1,2,3,5

y 6), que conforman a la

PDE

Informacion publica Interno
sobre la empresa, como

la mision, vision,

comunicados,

invitaciones y avisos.

DSTPD

DSTPD

DSTPD

DSTPD

DSTPD

Secretaria
Técnica

Servidor
10.0.0.101 que se
encuentra en
Site.

Servidor
10.0.0.133 que se
encuentra en
Site.

Servidor
10.0.0.133 que se
encuentra en
Site.

Servidor
10.0.0.133 que se
encuentra en
Site.

Servidor
10.0.0.133 que se
encuentra en
Site.

Acceso
restringido,
acceso
interno

Acceso
restringido,
acceso
interno

Acceso
restringido,
acceso
interno

Acceso
restringido,
acceso
interno

Acceso
restringido,
acceso
interno

Solo lectura,
acceso
interno

10 afios como
minimo

10 afios como
minimo

10 afios como
minimo

10 afios como
minimo

10 afios como

minimo

10 afios como
minimo
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Anexo F - Bitacora de Relacion y Analisis de Equipos de la SESEA
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Anexo H - Formato de Notificacion de Alta, Baja o Cambio de
Puesto
(Para uso de Recursos Humanos / Area Responsable)

Campo Informacion
Fecha de notificacion [dd/mm/aaaa]
Nombre del empleado [Nombre completo]

Correo institucional (si aplica) [usuario@dominio]
CURP / ID interno (opcional) [CURP o nimero de empleado]
Area o departamento [Ej. Direccidn Juridica]

Puesto actual / nuevo puesto [Ej. Coordinador de Contratos]

Tipo de solicitud O Alta de nuevo empleado
O Baja de empleado
O Cambio de puesto o funciones

Fecha efectiva del cambio o [dd/mm/aaaa]
baja

¢Requiere revocar todos los [ Sild No (especificar abajo)
accesos?

Observaciones / Acciones [Ej. Transferir correos, respaldo de
especificas requeridas carpeta, etc.]

Solicitante (nombre y cargo) [Ej. Lic. Karla Mendoza - Jefa de
Recursos Humanos]

Firma del solicitante
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Anexo K - Inventario Técnico Institucional
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TRANSITORIOS

Unico.- El presenté\cuerdo entraré en vigor a partir de la fecha de su aprobacion.

El presente Manual de Protocolos y Politicas en Materia de Ciberseguridad de la Secretaria Ejecutiva del Sistema Estatal Anticorrupcion,
fue aprobado en la Primera Sesion Ordinaria 2026, por unanimidad de votos de las personas que estuvieron presentes y que integran el
Comité Coordinador del Sistema Estatal Anticorrupcion y Organo de Gobierno de la Secretaria Ejecutiva del mismo sistera, ciudadanos, C.P.
Lizet Esperanza Garcia Torres, Auditora Especial de Normatividad, en suplencia por ausencia del C.P. Marco Antonio Bravo Pantoja, Auditor
Superior de Michoacan; Mtra. Marisol Sanchez Zamudio, Fiscal Especializada en Combate a la Corrupcion; Lic. Francisco Ramirez Flores, Titular
de |a Secretaria de Contraloria del Estado: Dra. Laura Elena Alanis Garcia, Magistrada Presidenta Sustituta del Poder Judicial del Estado; Mtra.
Azucena Marin Correa, Magistrada de la Quinta Sala del Tribunal en materia Anticorrupcion y Administrativa del Estado de Michoacan, en
representacion de la Magistrada Presidenta, la Dra. Lizett Puebla Solérzano; LA, Oscar Chavez Arriaga, Contralor Municipal de Epitacio Huerta;
Lic. Maria Monserrat Farias Aguirre, Contralora Municipal de Ziracuaretiro; y LE. Rubén Alejandro Garcia Alcantar, Contralor Municipal de
Tangamandapio. Se emite la presente, en términos de lo dispuesto por el articulo 37, fracciones |, Il Il 'y VI de la Ley del Sistema Estatal
Anticorrupcion para el Estado de Michoacan de Ocampo.
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