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IV. Actualización y revisión del inventario 

 

El inventario debe someterse a revisión al menos una vez al año, dicho proceso 

debe ser documentado y respaldado adecuadamente. Adicionalmente, se debe 

actualizar de manera inmediata cuando se incorpore un nuevo proveedor a la 

cartera de servicios de la  SESEA. También es necesario actualizar el registro 

cuando se modifique el alcance del servicio proporcionado por un proveedor 

existente, ya que esto puede implicar cambios en su clasificación de riesgo. 

 

La detección de cualquier incidente relacionado con un proveedor constituye un 

motivo obligatorio para la actualización del inventario, incluyendo la documentación 

del evento y las medidas correctivas implementadas. Finalmente, cuando concluya 

la relación contractual con un tercero, debe registrarse esta finalización y 

documentar el proceso de desvinculación para mantener la integridad del inventario. 

 

V. Responsabilidades 

 

La Delegación Administrativa y Dirección de Servicios Tecnológicos y Plataforma 

Digital tienen la responsabilidad principal de mantener actualizado el inventario 

oficial de proveedores, asegurando que toda la información contenida sea precisa y 

esté al día. Esta función incluye la coordinación con las diferentes áreas de la 

organización para recopilar y validar la información necesaria. 

 

Por su parte, la Delegación Administrativa debe asignar un responsable para 

supervisar de manera continua el cumplimiento del contrato, monitoreando tanto los 

aspectos de seguridad como el rendimiento del proveedor. Esta supervisión incluye 

la evaluación regular de la calidad del servicio y la identificación temprana de 

posibles riesgos o incumplimientos. 

 

Y la Dirección de Servicios Tecnológicos y Plataforma Digital debe asignar un 

responsable para clasificar el riesgo y las implicaciones de Ciberseguridad 

asociadas por cada proveedor, así como proporcionar los criterios técnicos para la 

evaluación de riesgos y asesorar en la implementación de medidas de seguridad 

apropiadas. 
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VI. Normativas de referencia 

 

Esta política se fundamenta en los estándares internacionales de seguridad y 

mejores prácticas reconocidas en el ámbito de la gestión de terceros. Se alinea 

específicamente con los CIS Controls v8, particularmente los controles 15.1 y 15.2 

que abordan la gestión de proveedores de servicios. También cumple con los 

lineamientos establecidos en ISO/IEC 27001:2022, específicamente los controles 

A.5.19, A.5.20 y A.5.21 relacionados con la gestión de proveedores. 

 

Adicionalmente, incorpora las buenas prácticas de gestión de terceros 

recomendadas por el Instituto Nacional de Estándares y Tecnología (NIST), 

particularmente las establecidas en NIST 800-161 para la gestión de riesgos de la 

cadena de suministro y NIST 800-53 SR para controles de seguridad relacionados 

con proveedores. 

 

VII. Criterios de clasificación de riesgos con proveedores 

 

a) Propósito y Objetivo 

 

Este documento tiene como finalidad definir los criterios y metodologías 

mediante los cuales se asigna una clasificación de riesgo a los 

proveedores de servicios de la organización. La clasificación utiliza una 

escala de tres niveles (Alto, Medio y Bajo) basada en el análisis del 

impacto potencial que cada proveedor, tomando en consideración la 

confidencialidad, integridad y disponibilidad de la información que 

requieren para proporcionar un servicio a la SESEA. 

 

b) Niveles de clasificación 

 

1. Alto Riesgo. Los proveedores clasificados como Alto Riesgo son 

aquellos que representan un impacto significativo para la seguridad 

y operación de la SESEA. Esta categoría incluye proveedores que 

acceden, procesan o almacenan datos sensibles tales como 

información personal, financiera o confidencial de la SESEA. 

También abarca aquellos que tienen acceso a sistemas, incluyendo 

plataformas gubernamentales, bases de datos centrales y 

servidores principales de la SESEA. También se consideran de Alto 
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Riesgo los proveedores que brindan soporte remoto o poseen 

privilegios administrativos sobre activos clave de la infraestructura 

tecnológica. Asimismo, aquellos cuyo fallo o compromiso puede 

afectar significativamente la operación de la  SESEA o su 

reputación pública;  

 

2. Riesgo Medio. Esta categoría agrupa a proveedores que acceden 

a sistemas operativos no críticos o manejan información que no se 

considera sensible para la organización. Incluye personal de 

soporte técnico que no posee privilegios elevados en los sistemas, 

así como proveedores que tienen acceso físico limitado a las 

instalaciones de la organización sin comprometer áreas críticas; y,  

 

3. Riesgo Bajo. Los proveedores clasificados como Riesgo Bajo son 

aquellos que no acceden a datos institucionales ni a sistemas 

informáticos de la organización. Proporcionan servicios generales 

que no tienen implicaciones directas de seguridad y su fallo no 

afecta la continuidad de operaciones de la SESEA de manera 

significativa. Esta categoría incluye servicios como limpieza, 

suministro de papelería, servicios de cafetería y transporte de 

personal. 

 

c) Procedimiento de evaluación 

 

La clasificación de riesgo de cada nuevo proveedor debe realizarse 

mediante un proceso colaborativo entre la Delegación Administrativa y la 

Dirección de Servicios Tecnológicos y Plataforma Digital, siempre y 

cuando dicho proveedor esté relacionado con los activos informáticos de 

la SESEA. Esta evaluación debe considerar no solo el tipo de servicio 

proporcionado, sino también el nivel de acceso requerido y el impacto 

potencial en la organización.  

 

Todas las evaluaciones deben documentarse adecuadamente en el 

inventario de proveedores y conservarse como respaldo para futuras 

revisiones. Esta documentación debe incluir la justificación de la 

clasificación asignada y los criterios específicos considerados en la 

evaluación. 
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VIII. Revisión de riesgo y proveedor 

 

El análisis de clasificación debe someterse al menos a una revisión anual para 

garantizar que la categorización siga siendo apropiada. Esta revisión debe 

considerar cambios en el entorno de riesgo, modificaciones en los servicios 

proporcionados y la experiencia operativa con el proveedor. 

 

La revisión debe realizarse de manera extraordinaria cuando se presente un 

incidente de seguridad o incumplimiento contractual que involucre al proveedor. 

También debe ejecutarse cuando el proveedor solicite mayor acceso a sistemas o 

información, o cuando se modifiquen las condiciones contractuales. Finalmente, 

toda renovación o extensión de contrato debe incluir una revisión de la clasificación 

de riesgo para asegurar que sigue siendo apropiada bajo las nuevas condiciones. 
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CAPÍTULO LI 

DE LA POLÍTICA DE MANEJO DE INCIDENTES CIBERNÉTICOS 

 
CIS CONTROL #17: GESTIÓN DE  

RESPUESTA A INCIDENTES. 

 

 

I. Propósito y Objetivo 

 

Esta política se establece para la gestión de incidentes de Ciberseguridad en la 

SESEA, designando formalmente a la Dirección de Servicios Tecnológicos y 

Plataforma Digital como la principal unidad responsable de liderar la gestión de 

dichos incidentes.  

 

El propósito de esta política es garantizar una respuesta oportuna, eficaz y 

coordinada ante cualquier tipo de incidente que pueda comprometer la seguridad 

de la información, los sistemas tecnológicos que integran la Plataforma Digital 

Estatal o las operaciones institucionales. Esto con el fin de minimizar el impacto 

negativo sobre las operaciones críticas, proteger la reputación institucional, y 

facilitar una recuperación eficiente de las operaciones normales en el menor tiempo 

posible. 

 

II. Alcance 

 

Esta política se aplica de manera integral a todos los incidentes que afecten o 

puedan potencialmente afectar la seguridad, operatividad y continuidad de los 

servicios de la SESEA. El alcance comprende incidentes de seguridad cibernética 

tales como violaciones de seguridad, accesos no autorizados a sistemas o 

información, ataques de malware, ransomware y cualquier forma de compromiso de 

datos sensibles. 

 

También incluye interrupciones de servicios críticos causadas por fallos de 

sistemas, cortes de energía eléctrica, problemas de conectividad o fallas en la 

infraestructura tecnológica.  

 

Los incidentes operativos derivados de errores en procesos críticos, fallos de 

equipos esenciales, problemas en la cadena de suministro tecnológico y cualquier 

situación que afecte los procedimientos establecidos están igualmente cubiertos. 
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III. Responsabilidades 

 

La efectividad de esta política se basa en las responsabilidades de los principales 

responsables de la SESEA que se encuentran al resguardo de la información y 

activos informáticos. Entre ellos se destacan: 

 

a) La Dirección de Servicios Tecnológicos y Plataforma Digital. La 

Dirección de Servicios Tecnológicos y Plataforma Digital asume la 

responsabilidad principal y exclusiva del manejo integral de incidentes de 

Ciberseguridad en la SESEA. Esta designación implica el liderazgo en 

todos los aspectos relacionados con la prevención, detección, respuesta 

y recuperación ante incidentes de cualquier naturaleza que afecten la 

SESEA. 

 

La función principal de la Dirección de Servicios Tecnológicos es crear, 

implementar y mantener actualizado un Plan de Respuesta a Incidentes 

(PRI), con el cual se reflejen las mejores prácticas tecnológicas, 

protocolos claros de actuación y roles definidos para cada situación. Esto 

con el fin de dirigir todas las actividades de respuesta a incidentes, así 

como para la prevención de ciberataques. 

 

En la Dirección de Servicios Tecnológicos se debe designar una persona 

que sea responsable de evaluar de manera técnica y objetiva la gravedad 

y el impacto real y potencial de cada incidente, utilizando criterios 

predefinidos que permitan una clasificación adecuada y una respuesta 

proporcional. Esta evaluación incluirá el análisis de riesgos, la 

identificación de activos afectados y la proyección de posibles 

consecuencias. Además, gestionará de manera para limitar el alcance 

del incidente, la resolución técnica del problema identificado y la 

recuperación completa de los servicios afectados, coordinando los 

recursos humanos, y técnicos. De esto, también documentará 

exhaustivamente todos los aspectos del incidente, incluyendo cronología 

detallada, acciones tomadas, recursos utilizados, hallazgos técnicos y 

lecciones aprendidas, generando reportes que sirvan para mejorar 

continuamente los procesos de respuesta. 
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Se designará al menos una persona de la Dirección de Servicios 

Tecnológicos y Plataforma Digital para supervisar y coordinar de manera 

efectiva el trabajo con proveedores externos durante la gestión de 

incidentes.  Esta persona actuará como enlace principal y único punto de 

contacto entre la SESEA y cualquier proveedor externo involucrado en la 

respuesta a incidentes, evitando confusiones y asegurando una 

comunicación fluida y coordinada. Su responsabilidad incluye asegurar 

que todas las actividades realizadas por proveedores externos se alineen 

perfectamente con el Plan de Respuesta a Incidentes (PRI) y se cumplan 

con los estándares y procedimientos establecidos en esta política. 

Proporcionará a los proveedores externos toda la información necesaria, 

y apoyo logístico para ejecutar eficazmente sus funciones, manteniendo 

siempre el equilibrio entre la colaboración efectiva y la protección de la 

información sensible. Monitoreará continuamente el progreso y 

desempeño de los proveedores externos, garantizando que se cumplan 

los plazos establecidos, los objetivos de calidad y los estándares de 

seguridad requeridos. Revisará y aprobará todos los informes, 

recomendaciones y entregables producidos por los proveedores 

externos, asegurando que estos documentos cumplan con los 

estándares institucionales y proporcionen valor agregado a la gestión del 

incidente. Facilitará la comunicación bidireccional entre los proveedores 

externos y el personal interno de la SESEA, organizando reuniones de 

coordinación, reportes de estatus y sesiones de trabajo conjunto cuando 

sea necesario. 

 

El personal de la Dirección de Servicios Tecnológicos y Plataforma Digital 

debe recibir capacitación especializada y continua en manejo de 

incidentes. Esta capacitación incluirá un conocimiento profundo del Plan 

de Respuesta a Incidentes (PRI) de la SESEA, asegurando que cada 

integrante del equipo comprenda su rol específico, las responsabilidades 

asignadas y los procedimientos a seguir en diferentes escenarios. La 

formación abarcará procedimientos detallados de manejo de incidentes, 

incluyendo técnicas de identificación temprana, métodos de contención, 

estrategias de comunicación, procesos de documentación y protocolos 

de recuperación. Se enfatizará el desarrollo de habilidades prácticas a 

través de simulacros y ejercicios que permitan al personal experimentar 

situaciones reales de manera controlada; y,  
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b) La Secretaría Técnica.  La Secretaría Técnica es la responsable de 

proporcionar los recursos tecnológicos y humanos que sean necesarios 

en la Dirección de Servicios Tecnológicos para gestionar el manejo de 

incidencias cibernéticas. Además, es el contacto principal para informar 

a todas las personas servidoras públicas que laboran en la SESEA, 

acerca de los incidentes ocurridos, tanto a nivel interno con las diferentes 

áreas, así como con las autoridades competentes, medios de 

comunicación cuando sea necesario, y otras instituciones relevantes. 

Esta función incluye la preparación de comunicados oficiales y la 

coordinación de estrategias de comunicación de crisis. 

 

Finalmente, es responsabilidad de las personas servidoras públicas que 

laboren en la SESEA informar a la Dirección de Servicios Tecnológicos y la 

Secretaría Técnica, cuando detecten actividad inusual en las instalaciones 

tecnológicas de la SESEA, así como actividad inusual en los activos 

informáticos, esto sin limitarse en los equipos de cómputo y sistemas que 

integran la Plataforma Digital Estatal.  
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CAPÍTULO LII 

DE LA POLÍTICA DE GESTIÓN Y ACTUALIZACIÓN DE CONTACTOS QUE DAN 

RESPUESTA A INCIDENTES DE SEGURIDAD CIBERNÉTICA 

 

CIS CONTROL #17: GESTIÓN DE  

RESPUESTA A INCIDENTES. 

 

 

I. Propósito y Objetivo 

 

La correcta gestión de contactos permite dar respuesta eficiente ante eventos de 

Ciberseguridad, porque con la referencia correcta se elimina la incertidumbre sobre 

a quién contactar en situaciones críticas, con esto, a su vez, se minimiza el impacto 

operacional.  

 

Esta política tiene como finalidad establecer y mantener actualizada una agenda de 

contactos internos y externos que, deben ser informados cuando ocurran incidentes 

de seguridad informática. El propósito de esta política, es garantizar una 

comunicación efectiva, oportuna y conforme a los protocolos legales y contractuales 

establecidos por la SESEA. 

 

II. Alcance 

 

Esta política aplica tanto al personal interno, como a los proveedores de tecnologías 

de información y Ciberseguridad que mantengan relaciones con la SESEA. 

Asimismo, abarca las relaciones con autoridades legales y reguladoras, 

competentes, proveedores, y socios estratégicos o interinstitucionales que 

requieran ser notificados según la naturaleza del incidente.  

 

III. Descripción de la política 

 

La SESEA debe crear y/o mantener una agenda oficial y actualizada de las 

personas relacionadas, tanto en la parte técnica, como normativa, entre otras, 

respecto a temas de Ciberseguridad. Esta agenda debe contener al menos el 

nombre completo de la entidad o persona, especificando si se trata de personal 

interno, proveedores, autoridades reguladoras, u otros tipos de contactos 

relevantes. Cada contacto debe tener claramente definido su rol específico ante 

incidentes, identificando si su función es de naturaleza técnica, legal, 
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comunicacional u operativa. La información de contacto debe incluir números 

telefónicos directos o celulares, preferiblemente disponibles las 24 horas del día 

cuando sea aplicable, así como correos electrónicos oficiales y medios alternativos 

de contacto como SMS, WhatsApp, Telegram, Teams o sistemas de tickets. Dicha 

información deberá recabarse y utilizarse con apego a la normatividad en materia 

de transparencia y protección de datos personales. 

 

La información por cada contacto puede ser almacenada en digital y/o en físico, 

usando tarjetas como se muestra en la siguiente tabla. 

 

Campo Descripción 

Nombre de la entidad o persona Nombre completo o razón social 

Tipo de contacto Interno, proveedor, autoridad, entre otros  

Rol ante incidentes Técnico, legal, comunicación, entre otros  

Teléfono directo o celular Disponible 24/7 si aplica 

Correo electrónico oficial  

Medio alternativo de contacto (Ej. WhatsApp, Telegram, Teams, sistema de tickets) 

Fecha de última verificación Se debe actualizar al menos 1 vez por año 

 

Es fundamental registrar la fecha de última verificación para cada contacto, 

estableciendo como requisito mínimo una actualización anual de toda la 

información.  

 

La agenda completa de contactos debe someterse a un proceso de verificación, y 

actualización al menos una vez por año. Este proceso debe incluir la confirmación 

directa con cada contacto registrado para validar que la información sigue siendo 

correcta y actualizada. 
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Además de la revisión anual programada, la agenda debe actualizarse de manera 

inmediata cuando ocurran cambios significativos en el personal clave de la 

organización, nuevas contrataciones o terminación de relaciones contractuales con 

proveedores, y cambios regulatorios que afecten los contactos que deben ser 

notificados según la legislación vigente. 

IV. Responsabilidades 

 

La Dirección de Servicios Tecnológicos, tiene la responsabilidad principal de 

mantener la lista actualizada y compartirla oportunamente con las personas 

servidoras públicas de la SESEA. Así mismo, la Dirección de Servicios Tecnológicos  

debe asegurar que todos los cambios en la agenda sean documentados y 

comunicados a las personas servidoras públicas de la SESEA en general. 

 

Por su parte, la Dirección de Normatividad y Asuntos Jurídicos y/o Delegación 

Administrativa, son  las responsables de validar los contactos externos, 

especialmente aquellos relacionados con las autoridades competentes, además 

deben verificar que estos contactos cumplan con los requisitos legales y 

contractuales aplicables. 

 

Finalmente, la Secretaria Técnica debe aprobar los criterios de inclusión y exclusión 

de contactos en la lista, asegurando que se mantenga un equilibrio entre la 

completitud de la información y la seguridad operacional.  

 

V. Seguridad de la información 

 

La lista de contactos debe almacenarse en un lugar seguro, pero accesible para el 

personal de la SESEA en general, utilizando preferiblemente carpetas protegidas 

en institucional o servicios de almacenamiento en la nube con las debidas medidas 

de seguridad implementadas, y en apego a la normatividad aplicable en materia de 

acceso a la información y protección de datos personales.   

 

El acceso de modificación a esta lista debe estar restringido, y se debe implementar 

un sistema de control de versiones, con el cual se permita rastrear los cambios 

realizados para mantener un historial de modificaciones para fines de auditoría. 

 

VI. Normativas de referencia 
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Esta política se basa en las mejores prácticas internacionales establecidas por los 

CIS Controls v8, específicamente el Control 17.1 relacionado con la gestión de 

incidentes. También se alinea con los estándares ISO/IEC 27035 para la gestión de 

incidentes de seguridad de la información y sigue las directrices del NIST SP 800-

61 Computer Security Incident Handling Guide. 

VII. Guía de notificación de incidentes 

 

La guía de notificación es un documento donde se establecen los procedimientos 

para determinar ¿Cuándo?, ¿A quién? y valorar qué tan grave es la incidencia para 

ser informada. Al igual en dicha guía se proporcionan los criterios para la toma de 

decisiones durante situaciones críticas. 

 

VIII. Clasificación de incidentes y notificación  

 

La Dirección de Servicios Tecnológicos ha detectado cuatro posibles incidencias, 

las cuales, dependiendo de su impacto, han sido clasificadas de la siguiente manera 

para su notificación: 

 

a) Filtración de datos personales o sensibles. Cuando existen datos 

ajenos a los que usualmente son manejados por la  SESEA en las 

diferentes áreas, o bien, aparecen usuarios que no pertenecen a dicha 

institución debe ser notificado inmediatamente a la Dirección de Servicios 

Tecnológicos, la Dirección de Normatividad y Asuntos Jurídicos, la 

Unidad de Transparencia, Acceso a la Información Pública y Protección 

de Datos Personales y la Secretaría Técnica. El tiempo máximo para dar 

respuesta de los posibles daños encontrados, es de 24 horas desde la 

detección del incidente; 

 

b) Ciberataque o ransomware grave. En caso de ciberataques o 

infecciones por virus, la notificación también debe ser inmediata a la 

Dirección de Servicios Tecnológicos. El tiempo máximo para dar 

respuesta de los posibles daños encontrados, es de 24 horas desde la 

detección del incidente; 

 

c) Falla técnica con afectación a sistemas. Cuando se presenten fallas 

en los equipos de cómputo, o dispositivos, así como fallas en los sistemas 

que integra la Plataforma Digital Estatal, la página oficial, así como las 

demás herramientas de Software que son creadas en la SESEA, y que 
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su inactividad afecta el funcionamiento de dicha institución. Estas 

incidencias deben ser informadas a más tardar una hora después a la 

Dirección de Servicios Tecnológicos, desde que fue detectado el 

incidente; y, 

 

d) Incidente menor sin impacto. Estos incidentes están relacionados a 

intentos fallidos de acceso no autorizado, estos incidentes deben 

reportarse a la Dirección de Servicios Tecnológicos  a más tardar 24 

horas desde que fue detectado. Aunque este incidente no corresponde a 

un error potencial, es importante mantener el registro para análisis de 

tendencias. 

 

IX. Contenido del reporte 

 

Todo reporte de incidente debe contener información precisa y completa que facilite 

la evaluación y respuesta apropiada. Este debe incluir la fecha y hora exacta en que 

se detectó el incidente, el tipo específico de incidente y una descripción detallada 

de los sistemas afectados. 

 

Es fundamental incluir todos los indicadores técnicos conocidos como direcciones 

IP sospechosas, nombres de archivos maliciosos, URLs relacionadas, o cualquier 

otro elemento que pueda ayudar en la investigación. El reporte debe detallar las 

acciones que se han tomado hasta el momento de la notificación y debe identificar 

claramente el nombre y datos de contacto del responsable que está reportando el 

incidente. 

  

X. Procedimiento para notificar 

 

La notificación principal debe realizarse a través del correo oficial 

plataformadigital@seseamichoacan.mx, asegurando que el mensaje incluya 

toda la información requerida en el formato establecido. Para incidentes con impacto 

inmediato, debe utilizarse adicionalmente el canal de emergencia disponible a 

través de WhatsApp o llamada telefónica directa. 

 

Cuando el incidente afecte operaciones críticas de la SESEA, es obligatorio realizar 

una llamada directa a los responsables designados para garantizar la recepción 

inmediata del reporte y la activación de los protocolos de respuesta 

correspondientes. 
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XI. Contactos rápidos 

 

Para facilitar la comunicación, se proporciona la lista de contactos siguiente: 

 

Ente de 
gobierno 

Unidad Medio de contacto Horario 

SESEA Dirección de Servicios 
Tecnológicos y Plataforma Digital 

plataformadigital@seseamichoa
can.mx 

8:00–20:00 

SESEA Departamento de Servicios 
Tecnológicos y Plataforma Digital 

plataformadigital@seseamichoa
can.mx 

8:00–20:00 

SESEA Dirección de Normatividad y 
Asuntos Jurídico 

juridico@seseamichoacan.mx Horario 
laboral 

Policía 
Cibernética 

Unidad Cibernética Estatal 800 890 8106 24/7 

Policía 
Cibernética 

Subdirección de la Policía 
Cibernética de la Secretaría de 
Seguridad Pública  

(443) 322 8100, extensión 10211 24/7 

  

mailto:plataformadigital@seseamichoacan.mx
mailto:plataformadigital@seseamichoacan.mx
mailto:plataformadigital@seseamichoacan.mx
mailto:plataformadigital@seseamichoacan.mx
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ANEXOS 

Anexo A – Formato de Solicitud para Autorización de Software / 
Hardware Secretaría Ejecutiva del Sistema Estatal Anticorrupción de 

Michoacán  
Dirección de Servicios Tecnológicos y Plataforma Digital  

 
1. Datos del Área Solicitante  

● Área solicitante:  ______________________________________  

● Nombre del responsable del área:  __________________________  

● Correo institucional:  _____________________________________  

● Fecha de solicitud:  _____ / _____ / _______  

 
2. Datos del Software / Hardware a Solicitar  

● Nombre del software / Hardware:  
_____________________________________  

● Versión específica (si aplica):  ________________________________  

● Proveedor / Sitio de descarga oficial:  __________________________  

● Tipo de software:  ☐ Comercial ☐ Gratuito ☐ De código abierto  

● Licencia requerida:  ☐ Sí ☐ No  

● Duración / Vigencia de la licencia (si aplica):  ___________________  

● Funcionalidad / Justificación de uso:  
(Describa el propósito del software y cómo contribuye a las funciones del 
área)  

 
3. Evaluación Técnica y de Seguridad  
(A llenar por la Dirección de Servicios Tecnológicos y Plataforma Digital)  

● ¿Cumple con los lineamientos de seguridad? ☐ Sí ☐ No  

● ¿Es compatible con la infraestructura actual? ☐ Sí ☐ No  

● ¿Requiere configuraciones especiales o acceso privilegiado? ☐ Sí ☐ No  

● Observaciones técnicas:  

 
4. Autorizaciones  

Cargo  Nombre y Firma  Fecha  

Secretaría Técnica  ___________________________________  ___ / ___ / ____  

Delegación 
Administrativa  

___________________________________  ___ / ___ / ____  

Dirección de Servicios 
Tecnológicos y 
Plataforma Digital  

___________________________________  ___ / ___ / ____  

 
5. Resolución Final  

● ☐ Autorizado  
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● ☐ No Autorizado  

● Motivo / Condiciones (en caso de autorización condicionada o rechazo):  

Anexo B – Bitácora de Software  
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Anexo C – Matriz de Clasificación de Datos  
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No. 

Tipo de Dato / 

Información Descripción Clasificación 

Área 

Responsable Ubicación 

Medidas de 

Protección 

Plazo Mínimo - 

Máximo de 

Conservación 

1 Datos 

Financieros 

Información relacionada 

con ingresos, gastos, 

balances, compras, 

pagos, etc. 

Confidencial Delegación 

Administrativa 

Equipo de 

cómputo de 

Delegada 

Administrativa 

Acceso 

restringido, 

acceso 

interno 

10 años como 

mínimo 

2 Datos de 

Empleados 

Información personal, 

historial laboral y 

detalles salariales de los 

empleados. 

Confidencial Delegación 

Administrativa 

Equipo de 

cómputo del Jefe 

del 

Departamento de 

Recursos 

Humanos, 

Financieros y 

Materiales 

Acceso 

restringido, 

acceso 

interno 

10 años como 

mínimo 

3 Datos de 

Proveedores 

Nombres, direcciones, 

información de contacto 

e historial de compras de 

los clientes. 

Confidencial Delegación 

Administrativa 

Equipo de 

cómputo de 

Delegada 

Administrativa 

Acceso 

restringido, 

acceso 

interno 

10 años como 

mínimo 

4 Reportes de 

Metas 

Información relacionada 

con el seguimiento y 

evaluación de objetivos 

institucionales o 

departamentales, 

incluyendo indicadores, 

avances y cumplimiento 

de metas. 

Público/ 

Interno 

Delegación 

Administrativa 

Equipo de 

cómputo de 

Delegada 

Administrativa 

Revisión 

periódica 

10 años como 

mínimo 

5 Manuales y 

políticas 

institucionales 

Documentos que 

contienen lineamientos, 

procedimientos 

operativos, reglamentos 

internos y normas que 

rigen el funcionamiento 

de la institución. 

Público/ 

Interno 

Dirección de 

Riesgos, 

Políticas 

Públicas, 

Evaluación y 

Seguimiento 

Equipo de 

cómputo de la 

Directora de 

Riesgos, 

Políticas 

Públicas, 

Evaluación y 

Seguimiento 

Sólo lectura, 

acceso 

interno 

N/A Solo se 

actualiza 

 

6 Contenido 

Institucional de 

Divulgación 

Pública 

Información para 

informar a la ciudadanía, 

incluyendo 

publicaciones en redes 

sociales, cobertura de 

eventos, boletines de 

prensa, campañas 

institucionales y 

material gráfico o 

audiovisual. 

Público Unidad de 

Vinculación y 

Comunicación 

Institucional 

Equipo de 

cómputo de Jefa 

de la Unidad de 

Vinculación y 

Comunicación 

Institucional 

Sólo lectura, 

acceso 

interno 

10 años como 

mínimo 
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7 Información 

Sujeta a 

Transparencia y 

Acceso a la 

Información 

Pública 

Documentación 

generada o administrada 

por el área de 

transparencia, 

incluyendo respuestas a 

solicitudes de acceso a 

la información, 

obligaciones de 

transparencia (art. 70 y 

71 de la Ley General), 

versiones públicas de 

documentos oficiales y 

reportes solicitados. 

Público / 

Confidencial 

(según el 

caso) 

Unidad de 

Transparencia, 

Acceso a la 

Información 

Pública y 

Protección de 

Datos 

Personales 

Equipo de 

cómputo de la 

Jefa de la Unidad 

de 

Transparencia, 

Acceso a la 

Información 

Pública y 

Protección de 

Datos Personales 

 
10 años como 

mínimo 

8 Información de 

Control Interno 

y Cumplimiento 

Normativo 

Documentación 

generada o administrada 

por el Órgano Interno de 

Control, que incluye 

declaraciones 

patrimoniales, actas de 

entrega-recepción, 

auditorías internas, 

informes de seguimiento 

y expedientes de 

responsabilidades 

administrativas. 

Confidencial Órgano Interno 

de Control 

Equipo de 

cómputo y área 

del OIC 

 
10 años como 

mínimo 

9 Documentación 

Administrativa 

y de Archivo 

Institucional 

Documentos que 

contienen oficios 

oficiales, inventarios 

documentales, 

expedientes en trámite, 

documentación en fase 

de concentración y 

transferencias 

documentales. 

Confidencial 

/ Interno / 

Público 

(según el 

contenido) 

Dirección de 

Archivos 

Equipo de 

cómputo y área 

de la Dirección 

de Archivos 

 
10 años como 

mínimo 

10 Datos 

relacionados 

con los 

Sistemas 1, 2 y 

3 que 

conforman la 

Plataforma 

Digital Estatal 

Documentación 

relacionada con los 

sistemas 1, 2 y 3 que 

conforman a la 

Plataforma Digital 

Estatal 

Público / 

Confidencial 

(según el 

caso) 

DSTPD Servidor 10.1.1.1 

que se encuentra 

en Site. 

Acceso 

restringido, 

acceso 

interno 

10 años como 

mínimo 

11 Datos 

relacionados 

con los 

Sistemas 5 y 6 

que conforman 

la Plataforma 

Digital Estatal 

Documentación 

relacionada con los 

sistemas 5 y 6 que 

conforman a la 

Plataforma Digital 

Estatal 

Público / 

Confidencial 

(según el 

caso) 

DSTPD Servidor 

10.0.0.12 que se 

encuentra en 

Site. 

Acceso 

restringido, 

acceso 

interno 

10 años como 

mínimo 
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12 Datos de la 

página web de 

la SESEA 

Documentación que 

aloja la página web de la 

SESEA, normatividad, 

directorio institucional, 

organigrama, noticias, 

eventos, talleres, 

capacitaciones, etc 

Público / 

Interno 

DSTPD Servidor 

10.0.0.101 que se 

encuentra en 

Site. 

Acceso 

restringido, 

acceso 

interno 

10 años como 

mínimo 

13 Datos del 

programa de el 

Banco de 

Buenas 

Prácticas 

Datos que aloja la 

página del Banco de 

Buenas Prácticas 

Público / 

Interno 

DSTPD Servidor 

10.0.0.133 que se 

encuentra en 

Site. 

Acceso 

restringido, 

acceso 

interno 

10 años como 

mínimo 

 

14 Datos del 

programa de 

Creciendo con 

Valores 

Datos que aloja la 

página de Creciendo con 

valores 

Público / 

Interno 

DSTPD Servidor 

10.0.0.133 que se 

encuentra en 

Site. 

Acceso 

restringido, 

acceso 

interno 

10 años como 

mínimo 

15 Datos del 

Tablero PEA 

Información sobre las 

líneas de acción de la 

Política Estatal 

Anticorrupción 

Público / 

Interno 

DSTPD Servidor 

10.0.0.133 que se 

encuentra en 

Site. 

Acceso 

restringido, 

acceso 

interno 

10 años como 

mínimo 

16 Datos del 

Tablero de la 

PDE 

Información sobre el 

avance de Interconexión 

de los Sistemas (1,2,3,5 

y 6), que conforman a la 

PDE 

Público / 

Interno 

DSTPD Servidor 

10.0.0.133 que se 

encuentra en 

Site. 

Acceso 

restringido, 

acceso 

interno 

10 años como 

mínimo 

17 Datos 

Generales de la 

Empresa 

Información pública 

sobre la empresa, como 

la misión, visión, 

comunicados, 

invitaciones y avisos. 

Interno Secretaría 

Técnica 

 
Sólo lectura, 

acceso 

interno 

10 años como 

mínimo 
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 Anexo D – Bitácora de Eliminación de Datos  
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Anexo E – Bitácora Configuraciones Seguras  
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Anexo F – Bitácora de Relación y Análisis de Equipos de la SESEA  
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Anexo G – Bitácora de Control de Acceso  
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Anexo H – Formato de Notificación de Alta, Baja o Cambio de 
Puesto  

(Para uso de Recursos Humanos / Área Responsable)  
 

 

Campo  Información  

Fecha de notificación  [dd/mm/aaaa]  

Nombre del empleado  [Nombre completo]  

Correo institucional (si aplica)  [usuario@dominio]  

CURP / ID interno (opcional)  [CURP o número de empleado]  

Área o departamento  [Ej. Dirección Jurídica]  

Puesto actual / nuevo puesto  [Ej. Coordinador de Contratos]  

Tipo de solicitud  ☐ Alta de nuevo empleado  

☐ Baja de empleado  

☐ Cambio de puesto o funciones  

Fecha efectiva del cambio o 
baja  

[dd/mm/aaaa]  

¿Requiere revocar todos los 
accesos?  

☐ Sí☐ No (especificar abajo)  

Observaciones / Acciones 
específicas requeridas  

[Ej. Transferir correos, respaldo de 
carpeta, etc.]  

Solicitante (nombre y cargo)  [Ej. Lic. Karla Mendoza – Jefa de 
Recursos Humanos]  

Firma del solicitante  ____________________________  
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Anexo I – Bitácora de Eventos Auditables y Gestión de Registros  
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Anexo J – Bitácora de Incidencias de Seguridad  
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Anexo K – Inventario Técnico Institucional  

 



T R A N S I T O R I O S

Único.- El presente Acuerdo entrará en vigor a partir de la fecha de su aprobación.


