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De conformidad con lo establecido en los articulos 71 y 72 de la Ley de Proteccion de Datos Personales en
Posesion de Sujetos Obligados del Estado de Michoacan de Ocampo, asi como con lo establecido en las
Disposiciones administrativas de caracter general para la presentacion y valoracion de evaluaciones de impacto
en la proteccion de datos personales emitido por el Instituto Nacional de Transparencia, Acceso a la Informacion y
Proteccion de Datos Personales, se elabora |a presente EVALUACION DE IMPACTO EN LA PROTECCION DE
DATOS PERSONALES RESPECTO AL CARACTER INTENSIVO O RELEVANTE EN EL TRATAMIENTO DE
DATOS PERSONALES QUE SE EFECTUARA EN EL SISTEMA DE DENUNCIA PUBLICA DE FALTAS
ADMINISTRATIVAS Y HECHOS DE CORRUPCION, que integra la Plataforma Digital Estatal del Sistema Estatal
Anticorrupcion, lo que se realiza en los siguientes términos:

Para los efectos de la presente Evaluacion de Impacto de Proteccién de Datos Personales se entendera por:

Administracién: Proveer servicios materiales y tecnicos para el soporte y
mantenimiento de la Plataforma Digital Estatal de Michoacan y
cualquiera de sus sistemas:

Comité Coordinador: E! Comité Coordinador del Sistema Estatal Anticorrupcion,
integrado por los miembros y con las facultades que se establecen
en las fracciones | y IIl del articulo 109 ter de la Constitucion
Politica del Estado Libre y Soberano de Michoacan de Ocampo,
responsable de establecer mecanismos de coordinacién entre los
Integrantes del Sistema Estatal Anticorrupcion y encargado del
disefio, promocion y evaluacion de politicas publicas de combate
a la corrupcion;

Catalogo de Perfiles: Ellistado y descripcion de los perfiles de usuarios existentes para
distinguir los niveles de acceso, gestion y uso del Sistema de
Denuncia Piblica de Faltas Administrativas y Hechos de
Corrupcion, de la Plataforma Digital Estatal de Michoacan;

Datos: Unidad de informacion proporcionada para alimentacion de la
Plataforma Digital Estatal de Michoacan:

Falta administrativa: Todo acto u omisién que sefale como falta Ia Ley de
Responsabilidades Administrativas para el Estado de Michoacan
de Ocampo;

Hechos de corrupcién: Todo acto u omision que las normas penales del Estado sefialen
como delito, competencia de |a Fiscalia Especializada en Combate
a la Corrupcion;
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Ley General de Proteccion de  Ley General de Proteccion de Datos Personales en Posesion de
Datos: los Sujetos Obligados;
Ley General de Ley General de Responsabilidades Administrativas;
Responsabilidades:
Ley del Sistema Estatal: La Ley del Sistema Estatal Anticorrupeion para el Estado de
Michoacan de Ocampo;
Ley de Transparencia: La Ley de Transparencia, Acceso a la Informacion Pablica y
Proteccion de Datos Personales del Estado de Michoacan de
Ocampo;
Ley Local de Proteccion de Ley de Proteccion de Datos Personales en Posesion de Sujetos
Datos: Obligados del Estado de Michoacan de Ocampo;
Ley Local de Responsabilidades: Ley de Responsabilidades Administrativas para el Estado de
Michoacén de Ocampo;
Organos Internos de Control: Las unidades administrativas a cargo de promover, evaluar y
fortalecer el buen funcionamiento del control intemo en los
Organos del Estado;

Organo de Gobierno: E| Organo de Gobiermo de la Secretaria Ejecutiva del Sistema
Estatal Anticorrupcion, integrado por los miembros del Comité
Coordinador del Sistema Estatal Anticorrupcion;

PDN: Plataforma Digital Nacional;
PDE: Plataforma Digital Estatal,

Secretaria Ejecutiva: La Secretaria Ejecutiva del Sistema Estatal Anticorrupcion del
Estado de Michoacan de Ocampo, que funge como 6rgano de
apoyo técnico del Comité Coordinador, encargado de proveerle |a
asistencia técnica, asi como los insumos necesarios para el
ejercicio de sus atribuciones;

Sistema Informatico: El Sistema de Denuncia Plblica de Faltas Administrativas y
Hechos de Corrupcion, de la Plataforma Digital Estatal,

Servidores Piblicos: Los integrantes, funcionarios y empleados de los Organos del
Estado;

Sistema Estatal: El Sistema Estatal Anticorrupcion instituido en el articulo 109 ter
de la Constitucion Politica del Estado Libre y Soberano de
Michoacan de Ocampo, y 7 de la Ley del Sistema Estatal
Anticorrupcion para el Estado de Michoacan de Ocampo;
Sistemas: Los establecidos en el articulo 48 de la Ley del Sistema Estatal
Anticorrupcion para el Estado de Michoacan de Ocampo;
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Denunciante: La persona fisica o moral o la persona servidora plblica, que
acude a denunciar actos u omisiones que pudieran constituir o
vincularse con faltas administrativas en términos de I Ley de
Responsabilidades Administrativas, o hechos de corrupeion
conforme a la Legislacion Penal.
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APARTADO I. INICIO DEL FUNCIONAMIENTO DEL SISTEMA INFORMATICO

I Denominacioén.
Inicio de funcionamiento del Sistema Informatico.

I.  Nombre del Sistema Informatico que implica un tratamiento intensivo o relevante de datos personales.
Sistema de Denuncia Piblica de Faltas Administrativas y Hechos de Corrupcion, el cual integra Plataforma
Digital Estatal.

ll. Objetivos del inicio del funcionamiento del Sistema de denuncia plblica de faltas administrativas y
hechos de corrupcion.

Objetivo general.

El Sistema informatico tiene como objetivo ser un medio electronico para que cualquier persona presente
denuncias por la presunta comision de faltas administrativas previstas en la Ley Local de Responsabilidades o
hechos de corrupcion establecidos en la legislacion penal, en contra de personas servidoras piblicas del ambito
estatal y municipal, asi como de personas fisicas o morales privadas, vinculadas con faltas administrativas
graves.

Objetivos especificos.
a) Recibir, clasificar y tumar a las autoridades competentes de su tramite, las denuncias ciudadanas que
se presenten a través del Sistema Informatico, por la presunta comision de faltas administrativas o

hechos de corrupcién en contra de personas servidoras piiblicas o particulares vinculados con faltas
administrativas graves.
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b) Brindar a la ciudadania un mecanismo electronico de denuncia online que sea accesible desde cualquier
parte con acceso a internet, confiable y Sequro para la presentacion de denuncia, y para conocer el
estado del tramite de su denuncia desde el lugar donde se encuentre.

c) Garantizar a las personas denunciantes |a proteccion de su identidad, para generar mayor confianza y
fomentar la denuncia pablica por faltas administrativas o hechos de corrupcion,

d) Abonar a los trabajos que realiza el Comité Coordinador del Sistema Estatal Anticorrupcion para el disefio
de politicas piiblicas en materia de combate a la corrupcion, asi como su evaluacion periddica, ajustes y
modificaciones comespondientes:

e) Generar informacion sobre las denuncias en la materia y el estado de su tramite, para los informes al
Comité Coordinador y la toma de acuerdos que correspondan; y

fi Generar datos estadisticos para la realizacion de estudios y diagnésticos en materia anticorrupcion.

V. Fundamento legal del Sistema Informatico que implique un tratamiento intensivo de datos
personales.

Marco normativo nacional.

El articulo 113 de la Constitucién Politica de los Estados Unidos Mexicanos instituye al Sistema Nacional
Anticorrupcin, como la instancia de coordinacién entre las autoridades de todos los drdenes de gobiemo
competentes en la prevencion, deteccion y sancion de responsabilidades administrativas y hechos de corrupcion,
asi como en la fiscalizacién y control de los recursos publicos.

La Ley General del Sistema Nacional Anticorrupcion, tiene por objeto establecer las bases de coordinacion entre
la Federacion, las entidades federativas, los municipios v las alcaldias de la Ciudad de México, para el
funcionamiento del Sistema Nacional Anticorrupcion; para que las autoridades competentes, prevengan,
investiguen y sancionen las faltas administrativas y los hechos de corrupcion. Misma que en su articulo 9, fraccion
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XIll, establece que es atribucion del Comité Coordinador, establecer una Plataforma Digital Nacional que integre y
conecte los diversos sistemas electronicos que posean datos e informacion necesaria para que las autoridades

competentes tengan acceso a los sistemas a que se refiere la Ley.

El articulo 48 de Ley referida en el parrafo que antecede, establece que, el Comité Coordinador emitira las bases
para el funcionamiento de la Plataforma Digital Nacional que permita cumplir con los procedimientos, obligaciones
y disposiciones sefialadas en la de referencia y la Ley General de Responsabilidades Adminisirativas, asi como
para los sujetos de la Ley, atendiendo a las necesidades de accesibilidad de los usuarios.

Asimismo, en el numeral 49 de la Ley General del Sistema Nacional Anticorrupcién, dispone que la Plataforma
Digital Nacional estaré conformada por la informacién que a ella incorporen las autoridades integrantes del Sistema
Nacional y contara, entre ofros, con el sistema electronico: “Sistema de denuncia piblica de faltas administrativas
y hechos de corrupcion”.

Por su parte, el articulo 93, de la Ley General de Responsabilidades Administrativas establece que, la denuncia
debera contener los datos o indicios que permitan advertir la presunta responsabilidad administrativa por la
comisién de Faltas administrativas, y podran ser presentadas de manera electronica a través de los mecanismos
que para tal efecto establezcan las Autoridades investigadoras, lo anterior sin menoscabo de la plataforma digital
que determine, para tal efecto, el Sistema Nacional Anticorrupcion.

Asimismo, los numerales 49 y 50 de la Ley mencionada en el parrafo que antecede marcan lo relativo a las Faltas
administrativas no graves de los Servidores Piblicos; los numerales del 51 al 64 establecen lo referente a las faltas
administrativas graves de los Servidores Publicos y los numerales del 65 al 72 sefialan lo referente a los actos de
particulares vinculados con faltas administrativas graves se consideran vinculados a faltas administrativas graves,
por lo que su comision sera sancionada en términos de la Ley General de Responsabilidades Administrativas.
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Marco normativo estatal.

El articulo 109 ter, de la Constitucion Politica del Estado Libre y Soberano de Michoacan de Ocampo, instituye al
Sistema Estatal Anticorrupcion como la instancia de coordinacion entre las autoridades de todos los ordenes de
gobierno en la entidad, competentes en la prevencion, deteccion y sancion de responsabilidades administrativas y
hechos de corrupcion, asi como en la fiscalizacion y control de recursos plblicos.

La Ley del Sistema Estatal Anticorrupcién para el Estado de Michoacan de Ocampo, tiene por objeto establecer
las principios, bases generales y procedimientos, para garantizar que los Organos del Estado implementen un
Sistema Estatal Anticorrupcion, se coordinen entre ellos y con el Sistema Nacional Anticorrupcion, en lo que
corresponda, para prevenir, investigar y sancionar las faltas administrativas y hechos de corrupcion,

El articulo 47 de la misma Ley, establece que, el Comité Coordinador implementara la Plataforma Digital Estatal,
con apego a los lineamientos sefialados por la federacion, que permita cumplir con los procedimientos,
obligaciones y disposiciones sefialadas en la propia Ley del Sistema y la Ley de Responsabilidades Administrativas
para el Estado de Michoacan de Ocampo, asi como para los sujetos de esa Ley, atendiendo a las necesidades de
accesibilidad de los usuarios. Asimismo, dispone que el Comité Coordinador ser4 el responsable de proporcionar
la informacién necesaria al Comité Coordinador del Sistema Nacional Anticorrupcion, para que sea integrada a la
Plataforma Digital Nacional. De igual forma se prevé en esta norma que la Plataforma Digital Estatal sera
administrada por la Secretaria Ejecutiva, a través del Secretario Técnico de la misma.

A su vez, el articulo 48, fraccion V de la Ley del Sistema Estatal, establece que la Plataforma Digital del Sistema
Estatal, estara conformada por la informacion que a ella incorporen las autoridades integrantes del Sistema Estatal
y contara, entre otros, con el sistema electronico: “Sistema de denuncia plblica de faltas administrativas y hechos
de corrupcion”,

En lo que respecta a la Ley de Responsabilidades Administrativas para el Estado de Michoacan de Ocampo,
establece en su articulo 93 que, la denuncia debera contener los datos o indicios que permitan advertir la probable
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responsabilidad administrativa por la comision de Faltas Administrativas, y podran ser presentadas de manera
electrénica a fravés de los mecanismos que para tal efecto establezcan las autoridades investigadoras, lo anterior
sin menoscabo de la plataforma digital que determine, para tal efecto, el Sistema Nacional y Estatal Anticorrupcian.

En el Titulo Tercero de la Ley mencionada se establecen las faltas administrativas de los servidores pablicos y
actos de particulares vinculados con faltas administrativas graves; especificamente en los articulos 49 y 50 se
prevén las faltas administrativas no graves de los servidores piiblicos; y los articulos del 51 al 64, establecen las
faltas administrativas graves de los servidores plblicos; los articulos del 65 al 72 establecen los actos de
particulares vinculados con faltas administrativas graves.

Marco normativo interno.

El Estatuto Orgénico de la Secretaria Ejecutiva del Sistema Estatal Anticorrupcion en su articulo 18, fraccién XXVI,
establece entre las atribuciones conferidas al Secretario Técnico de la Secretaria Ejecutiva del Sistema Estatal
Anticorrupcion, la de administrar los sistemas y plataformas digitales que establezca el Comite Coordinador y
asegurar el acceso a las mismas a los miembros del Comité Coordinador y la Comision Ejecutiva, conforme a las
disposiciones legales aplicables, garantizando en todo momento la integridad de la informacin, el acceso y el uso
de la informacion.

En el articulo 4 de las Bases para el Funcionamiento de la Plataforma Digital Estatal, emitidas por el Comite
Coordinador, se prevé que la Plataforma Digital Estatal es un instrumento de inteligencia institucional del Sistema
Estatal Anticorrupcion para el cumplimiento de sus funciones, obligaciones y facultades, y esté compuesta por los
elementos informaticos a través de los cuales se integran y conectan los diversos sistemas, subsistemas y
conjuntos de datos, que contienen datos e informacion relevante para ello.

Por su parte en el articulo 5, fraccion V, de las Bases mencionadas, dispone que la Plataforma Digital Estatal estara
conformada, entre ofros, por el Sistema de denuncia piblica de faltas administrativas y hechos de corrupcion.
Asimismo, el articulo 55 de dichas Bases, establece que este sistema tiene como objeto establecer un canal Unico
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para la denuncia de faltas administrativas y hechos de corrupcion que simplifique su presentacion, tramite y
seguimiento por parte de los denunciantes, y que permita generar informacion relevante para el Sistema Estatal
Anticorrupcion para la prevencion, deteccion, investigacién y sancién de hechos de corrupcion y faltas
administrativas, asi como para la fiscalizacion y el control de recursos publicos. La Secretaria Ejecutiva debera
contemplar las especificaciones previstas en el Capitulo V de las mismas bases.

Finalmente, el articulo 56 de las Bases referidas, refiere que la Secretaria Ejecutiva establecera un portal que
fungira como ventanilla Gnica para la recepcion y registro electronico de denuncias, en la que podran ingresar
informacion tanto los denunciantes, como las autoridades que por cualquier otro medio reciban una denuncia.

V. Categorias de los titulares de datos.

De acuerdo con lo establecido en los articulos 3, fraccion XXXI, de la Ley General de Proteccion de Datos y 3
fraccién XXX, de la Ley Local de Proteccion de Datos, el titular es la persona fisica a quien corresponden los datos
personales.

En virtud de lo anterior y una vez especificado el objetivo del Sistema Informético de que se trata los titulares de
los datos personales que se almacenaran y actualizaran en el mismo son los siguientes:

Tipo de usuario Descripcion

Este usuario es la persona que ingresa al Sistema Informatico con Ia
finalidad de presentar una denuncia piblica referente a faltas
administrativas o hechos de corrupcion.

El usuario puede ser;

1. Denunciante anénimo:
Usuario

Denunciante La persona denunciante no oforga sus datos personales de

identificacion, (nombre completo, nimero de teléfono y domicilio), al
momento de presentar su denuncia, tampoco proporciona correo
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electronico para efecto de recibir comunicaciones relativas a su
denuncia.

Este usuario puede presentar una denuncia, imprimir comprobante de |
presentacion de denuncia, consultar estatus de denuncia mediante &l
folio proporcionado, consultar archivos de la denuncia. No recibe
ninguna comunicacion.

2 Denunciante anénimo con correo electrénico:

La persona denunciante no proporciona sus datos personales de
identificacion (nombre completo, nimero de teléfono y domicilio) al
momento de presentar su denuncia; sin embargo, si proparciona
cuenta de correo electranico para efecto de recibir comunicaciones
relativas a su denuncia.

Este usuario puede presentar una denuncia, imprimir comprobante de |
presentacion de denuncia, consultar el estatus de denuncia por folio,
editar una denuncia (en caso de que serd prevenida), consultar
archivos de denuncia. Recibe comunicaciones al correo electronico.

3. Denunciante con cuenta dentro del sistema informatico:

La persona denunciante otorga sus datos personales de identificacion
y acepta que el sistema informatico los guarde y almacene (nombre
completo, nimero de teléfono, domicilio y correo electronico) al
momento de presentar su denuncia: Para lo cual se registra creando
una cuenta en el Sistema Informatico.

Este usuario puede iniciar sesion, con |a cuenta correspondiente,
presentar una o mas denuncias con esta cuenta imprimir
comprobante de presentacion, consultar estatus de cada una de las
denuncias que hubiera presentado, consultar archivos de las
denuncias presentadas. Recibe comunicaciones a la cuenta de comeo
electronico.

Usuario Titular | Es la persona servidora plblica titular de la Unidad de Denuncia
Ciudadana de la Secretaria Ejecutiva, que interactia con la denuncia
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y sus elementos, presentada a través del Sistema Informatico quien
debera revisarla, prevenir a la persona denunciante en caso de que le
falten elementos esenciales a la denuncia, y turnarla a un usuario
autoridad competente de su tramite, y darle sequimiento a través del
Sistema.

Este usuario accede al Sistema Informético con una cuenta de usuario
y contrasena, puede iniciar sesion, presentar una denuncia, | adjuntar
archivos a denuncia, consultar las denuncias presentadas, tumnar
denuncias a autoridad competente para su tramite, prevenir denuncia,
dar seguimiento al estatus de las denuncias, generar reportes y
descargar reportes; realizar comunicaciones a |Ia persona
denunciante que hubiere proporcionado correo electrdnico; realizar
comunicaciones al usuario autoridad a la que se tumo la denuncia.

Es la persona servidora publica a quien se tuma la denuncia por ser
la autoridad competente para su tramite, quien debera hacer uso del
Sistema Informatico para conocer la denuncia turnada, la impresion y
anexos de esta, registrar el estatus de la denuncia respectiva cada 20

dias, 0 que cambie su estatus, o que haya sido resuelta...
Usuario

Este usuario accede al Sistema Informatico mediante un usuario y
Autoridad contrasefia, puede iniciar sesion, registro, presentar una denuncia,
adjuntar archivos, consultar las denuncias tumadas, registrar estatus
de denuncia, realizar comunicaciones a la persona denunciante de
haber proporcionado correo electronico, generar y descargar

reportes.

Es la persona servidora plblica de la Secretaria Ejecutiva, como

usuario del Sistema Informético que tiene todos los permisos

facultades en el sistema para su administracion y garantizar su buen

Usuario funcionamiento. este usuario representar4 a la persona encargada

. del sistema. Este usuario puede iniciar sesion, registro, editar el

Administrador | 2000 de preguntas frecuentes, consultar denuncias, usuarios del
sistema, descargar reportes.
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Vi. Datos que contendra el Sistema de denuncia pablica de faltas administrativas y hechos de
corrupcion de la Plataforma Digital Estatal.

El Sistema Informatico estara conformado por los datos definidos por la Secretaria Ejecutiva del Sistema Estatal
Anticorrupcion, siendo los que se enlistan a continuacién, haciendo la precision de que los mismos no son

plblicos en el Sistema, (nicamente tendran acceso a su consulta las personas servidoras publicas con el

caracter de Usuario Titular, Usuario Autoridad y el Usuario Administrador que deberan contar con un usuario y

contrasena especifico:

1. Datos de la persona denunciante que se identifica y se registra: Son los datos de identificacion de la

persona denunciante: nombre completo, nimero telefonico, domicilio y comeo electronico, crea una

cuenta de usuario y contrasefia para presentar denuncias a través del Sistema Informatico y darles el

seguimiento.

L os datos de identificacién de la persona denunciante que se registra en el Sistema Informatico (usuario registrado)

y se almacenaran en el mismo son los siguientes:

DATOS DE LA PERSONA

DENUNCIANTE

Nombre(s)

DESCRIPCION DE LOS DATOS

Nombre(s) de la persona denunciante

Primer Apellido Primer Apellido de la persona denunciante
Segundo Apellido Segundo Apeliido de la persona denunciante
Correo electrénico Carreo electronico de la persona denunciante
Género Sefialar el género de |a persona denunciante: Masculino/Femening/Ciro
Teléfono (10 digitos) Nimero telefonico, sefalando los 10 digitos de este, correspondiente a la
persona denunciante
Calle Nombre de la calle en la que se localiza el domicilio de la persona denunciante

Numero Exterior 6 Interior

Numera exterior e interior, de ser el caso, donde se localiza el domicilio de la
persona denunciante

Colonia Nombre de la colonia en la que se localiza el domicilic de la persona
denunciante
Cadigo Postal Cédigo Postal de la zona en la que se localiza el domicilic de la persona

denunciante
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Estado Estado en el cual se localiza el domicilio de la persona denunciante

Ciudad, localidad y Municipio Ciudad, localidad y Municipio donde se localiza el domicilio de la persona
denunciante

Usuario Se genera el usuario para ingresar al Sistema Informatico, el cual sera minimo
de 8 digitos, pueden combinarse letras y nimeros, sin dejar espacios

Contrasena Se genera la contrasefia para acceder al Sistema Informatico, el cual sera
minimo de 8 digitos, pueden combinarse letras ¥ numeros, sin dejar espacios

Confirme la contraseia Se confirma Ia contrasefia generada para acceder al Sistema Informatico.

2. Datos de la denuncia: Informacién detallada de las personas denunciadas, hechos que se denuncian,
y pruebas en caso de contar con ellas.

Atendiendo a las personas que se denuncien se contara con alguno de los esquemas siguientes:

Esquema 1: Denuncia en contra de persona (s) servidora (s) publica (s).

Esquema 2: Denuncia en contra de persona (s) fisica (s) o moral (es) (particular) vinculada (s) con
falta(s) administrativa(s) graves de persona servidora plblica,

Esquema 3: Denuncia en contra de quien resulte responsable.

Los datos de la denuncia que se presente a través del Sistema Informatico y se almacenaran en el mismo son los
siguientes:

NOMBRE DEL CAMPOD DESCRIPCION DE LOS DATOS

Sl LA DENUNCIA ES EN CONTRA DE:
Servidor(a) Publico(a) ] Establecer si la denuncia a presentar es en contra de un servidor(a) publico(a), a
efecto de que se habiliten los campos correspondiantes. (Esquema 1) il
Particular vinculado con falta(s) | Establecer si la denuncia a presentar es en contra de un particular vinculado con
administrativa(s) grave(s) de un | falta(s) administrativals) grave(s), de un servidor plblico, a efecto de que se

servidor pablico habiliten los campos correspondientes. (Esquema 2)
En contra de quien resulte | Establecer si la denuncia a presentar es en contra de quien resulte responsable,
responsable | a efecto de que se habiliten los campos correspondientes, (Esquema 3)

Pagina 15 de 71



NOMBRE DEL CAMPO

Tu denuncia sera anénima

@ SEA

SECRETARIA EJECUTIVA
SISTEMA B5TATAL ANTICORAUPCIGN

MICHOACAN

DESCRIPCION DE LOS DATOS

Si la persona denunciante elije la opcion de denuncia anénima, requisara el
formulario de denuncia; en caso contrario de identificarse, debera dar click en
inicia sesion, a fin de darse de alta en el Sistema Informatico y registrar sus
datos.

Correo electronico Senalar la cuenta de correo electranico en el cual se recibiran comunicacicnes
correspondientes. (opcional).
DATOS GENERALES DE LA O EL SERVIDOR PUBLICO DENUNCIADO
Nombre(s) Nombre(s) de la o el Servidor Piblico Denunciado
| Primer Apellido Primer Apeliido de la o el Servidor PUblico Denunciado
_ Segundo Apellido Segundo Apellido de la o el Servidor Publico Denunciado

En caso de no conocer el nombre
de la o el denunciado (Podrias
describir su media filiacion o algun
dato de identificacion?

Breve descripcion de la media filiacion de |a persona denunciada o algun dato
de identificacin

DATOS LABORALES DE LA O EL SERVIDOR PUBLICO DENUNCIADO

ocurrieron los hechos

Cargo o puesto Cargo o Puesto de la o el Servidor Publico Denunciado.

Area de adscripcion Area de adscripcion de la o el Servidor Publico Denunciado.

Nombre de la

Dependencia/Entidad/institucion | Nombre de la Dependencia, Entidad, Institucion Piblica, Organo Auténomo o
Publica/Organo Ayuntamiento donde labora o laboraba la o el Servidor Publico Denunciado y
Auténomol/Ayuntamiento  donde | que ocurrieron los hechos.

NARRACION DE LOS HECHOS DENUNCIADOS

Hechos

| Descripcion de los hechos por los cuales se denuncia

CIRCUNSTANCIAS DE TIEMPO Y LUGAR DONDE OCURRIERON LOS HECHOS

Fecha en que ocurrieron los hechos

Fecha en que ocurrieron los hechos denunciados, sefalando dia, mes y afio

Hora (aproximada) Hora en que ocurrieron los hechos denunciados, en formato de horario de 12
horas (am./p.m.)
Ciudad/Localidad donde ocurrieron | Ciudad 6 localidad donde ocurrieron los hechos denunciados.
los hechos
Tipo de falta administrativa o hecho | Establecer el tipo de falta administrativa o hecho de corrupcion, en base al
de corrupcion catalogo establecido.
MEDIOS PROBATORIOS
Cuenta con pruebas Establecer la condicién de contar o no contar con pruebas: SIINO
sl Si se cuentan con medios probatorios, se habilitaran los campos

correspondientes.
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¢ Existen otras personas que hayan
presenciado los hechos?

Indicar los datos de las personas que presenciaron los hechos o en su caso,
gue tuvieron pleno conocimiento de los hechos denunciados.

¢Existe algin documento que
pueda probar los hechos
denunciados?

Indicar los documentos que puedan probar los hechos denunciados,

¢Donde se puede localizar el o los
documentos?

Indicar donde se localizan los documentos que puedan probar los hechos
denunciados.

{Existe algan otro medio de prueba
que pueda acreditar los hechos
denunciados?

Describir algin medio de prueba con el que se pueda acreditar los hechos
denunciados (Por ejemplo: documentos, fotografias, etc.)

En caso de contar con algin
archivo(s) electronico(s) adicional,
como medio de prueba, puede

Agregar o eliminar los archivos electronicos adicionales, como elementos
probatorios para acreditar los hechos denunciados, los cuales podran estar en
formato jpg, jpeg, png, gif, avif, bmp, pdf, doc, docx, ppt, pptx, xls, xisx, rf, tet,

adjuntarlo en este apartado mp3, mpeg, mda, wav, mp4, mdv, mpg, wmv, mov, avi, swi, xbk, ist, kmz, kes,
fip, war, xml, Zip, gz, tar, 7z.
NO De no contarse con medios probatorios, se deshabilitaran los campos
correspondientes al rubro de Medios Probatorios
PROTESTA Rendir protesta de decir la verdad, manifestando que los datos, hechos e
informacion registrada en el formulario de denuncia son clertos y veridicos.
Esquema 2:

NOMERE DEL CAMPO

DESCRIPCION DE LOS DATOS

Tu denuncia sera andnima

Si la persona denuncia elige la presentacién anénima de la denuncia,
podra continuar requisitado el formulario de denuncia; en caso contrario,
debera dar click en inicia sesidn, a fin de darse de alta y crear cuenta en
el Sistema Informatico.

Correo electronico

De asi considerarlo la persona denuncia, sefialar la cuenta de correo
glectronico en el cual se dard aviso de las comunicaciones
correspondientes. (opcional).

DATOS GENERALES DE LA O EL SERVIDOR PUBLICO DENUNCIADO

Nombre(s) Nombre(s) de la o el Servidor Plblico Denunciado
Primer Apellido Primer Apellido de la o el Senvidor Plblico Denunciado
_ Segundo Apellido Segundo Apellido de la o el Servidor Piblico Denunciado

identificacion?

En caso de no conocer el nombre de la o
el denunciado jPodrias describir su
media filiacion o algin dato de

Breve descripcion de la media filiacion de la persona denunciada o algin
dato de identificacion

DATOS LABORALES DE LA O EL SERVIDOR PUBLICO DENUNCIADO

Cargo o puesto

| Cargo o Puesto de la o el Servidor Piblico Denunciado
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Area de adscripcion Area de adscripcion de la o el Servidor Pablico Denunciado

Nombre de la

Dependencia/Entidad/Institucion Nombre de la Dependencia, Entidad, Institucion Publica, Organo

Publica/Organo Auténomo/Ayuntamiento | Autonomo 6 Ayuntamiento donde labora o laboraba la o el Servidor

donde ocurrieron los hechos Plblico Denunciado, y donde ocurrieron los hechos

DATOS GENERALES DEL PARTICULAR VINCULADO CON FALTA(S) ADMINISTRATIVA(S) GRAVE(S) DE UN
SERVIDOR PUBLICO

Tipo de Régimen Establecer el tipo de régimen fiscal del particular vinculade con faita(s)
adminisirativa(s) grave(s):
- Fisica
- Moral

Nombre(s) del particular Nombre(s) de la persona fisica denunciada (Particular)

Primer Apellido Primer Apellido de la persona fisica denunciada

_Segundo Apellido Segundo Apellido de la persona fisica denunciado

En caso de no conocer el nombre del
particular denunciado ;Podrias describir | Breve descripcion de la media filiacion de la persona denunciada o algin
su media filiacion o algin dato de | dato de identificacion

identificacion?

Cargo

(Propietario/socio/Director/Apoderado, Senalar el cargo que ostenta el particular denunciado dentro de

etc.) la empresa o negocio involucrado con los hechos denunciados (Activo
n caso de ser persona moral).

Nombre, denominacién o razon social Mombre, denominacion o razén social de la empresa o negocio a la que
pertenece el particular denunciado que se encuentra involucrado con los
hechos denunciados (Activo en caso de ser persona moral).

Direccion

Calle Nombre de la calle en la que se localiza el domicilio de la persona fisica,
empresa o negocio

Namero Exterior 6 Interior Nimero exterior e interior, de ser el caso, donde se localiza el domicilio
de la persona fisica, empresa o negocio

Colonia Nombre de |a colonia en la que se localiza el domicilio de la persona
fisica, empresa o negocio

Codigo Postal Cédigo Postal de la zona en la que se localiza el domicilio de la persona
fisica, empresa o negocio

Teléfono (10 digitos) Nimero telefonico, sefalando los 10 digitos, correspondiente a la
persona fisica, empresa o negocio

Ciudad o Municipio Ciudad o Municipio donde se localiza el domicilio de la persona fisica,
empresa 0 negocio

Estado Estado en el cual se localiza el domicilio de la persona fisica, empresa o
negocio

Correo electronico Correo electronico de la persona fisica, empresa o negocio

NARRACION DE LOS HECHOS DENUNCIADOS
Hechos | Descripcion de los hechos por los cuales se presenta la denuncia

CIRCUNSTANCIA DE TIEMPO Y LUGAR DONDE OCURRIERON LOS HECHOS
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Fecha en que ocurrieron los hechos

Fecha en que ocurrieron los hechos denunciados, sefalando dia, mes y
afo

Hora (aproximada)

Hora en que ocurrieron los hechos denunciados, en formato de horario
de 12 horas (a.m./p.m.)

Ciudad/Localidad donde ocurrieron los
hechos

Ciudad o localidad donde ocurrieron los hechos denunciadas

Tipo de falta administrativa o hecho de
corrupcion

Establecer el tipo de falta administrativa o hecho de COrTupcian, en base
al catalogo establecido

MEDIOS PROBATORIOS

 Cuenta con pruebas

Establecer la condicion de contar o no contar con pruebas: SIINO

Sl se cuentan con medios probatorios, se habilitaran los campos
comrespondientes

(Existen ofras personas que hayan
presenciado los hechos?

Indicar los datos de las personas que presenciaron los hechos o en su
caso, que tuvieron pleno conocimiento de los hechos denunciadas

¢Existe algin documento que pueda
probar los hechos denunciados?

Indicar los documentos que puedan probar los hechos denunciados.

(Donde se puede localizar el o los
documentos?

Indicar en qué archivos o institucion se localizan los documentos que |
puedan probar los hechos denunciados.

¢Existe algin otro medio de prueba que
ueda acreditar los hechos denunciados?

Describir algin medio de prueba con el que se pueda acreditar los
hechos denunciados (Por ejemplo: documentos, fotografias, etc.)

En caso de contar con algin archivo(s)
electronico(s) adicional, como medio de
prueba, puede adjuntarlo en este apartado

Agregar o eliminar los archivos electronicos adicionales, como
elementos probatorios para acreditar los hechos denunciados, los cuales
podran estar en formato jpg, jpeg, png, gif, avif, bmp, pdf, doc, docx, ppt,
pptx, xls, xisx, rif, txt, mp3, mpeg, mda, wav, mp4, mdv, mpg, Wmy, mov,
avi, swf, xbk, ist, kmz, kes, fip, wxr, xml, zip, gz, tar, 72.

NO De no contarse con medios probatorics, se deshabilitaran los campos
correspandientes al rubro de Medios Probatorios,
PROTESTA Realizar la protesta de decir la verdad, manifestando que los datos e
| informacién de la denuncia son veridica.
Esquema 3:

NOMERE DEL CAMPO

Tu denuncia sera andnima

DESCRIPCION DE LOS DATDS

Si la persona denuncia elige la presentacion andnima de la denuncia,
podra continuar requisitando el formulario de denuncia: en caso contrario,
debera dar click en inicia sesién, a fin de darse de alta en el Sistema que
Nos ocupa.
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Sefialar el coreo electronico en el cual se dara aviso de las

Correo elactronico comunicaciones correspondientes.
NARRACION DE LOS HECHOS DENUNCIADOS
Hechos | Descripcion de los hechos por los cuales se presenta la denuncia

CIRCUNSTANCIA DE TIEMPO Y LUGAR DONDE OCURRIERON LOS HECHOS

Fecha en que ocurrieron los hechos

Fecha en que ocurrieron los hechos denunciados, sefialando dia, mes y
afo

Hora (aproximada)

Hora en que ocurrieron los hechos denunciados, en formato de horario
de 12 horas (a.m./p.m.}

Ciudad/Localidad donde ocurrieron los
hechos

Ciudad o localidad donde ocurrieron los hechos denunciados

Tipo de falta administrativa o hecho de
corrupcion

Establecer el tipo de falta administrativa o hecho de cofrupcion, en base
al catalogo establecide

MEDIOS PROBATORIOS

Cuenta con pruebas

Establecer la condicién de contar o no contar con pruebas: SI/NO

si

Si se cuentan con medios probatorios, se habilitaran los campos
correspondientes

;Existen otras personas que hayan
presenciado los hechos?

Indicar los datos de las personas que presenciaron los hechos o en su
caso, que tuviercn pleno conocimiento de los hechos denunciados

(Existe algin documento que pueda
probar los hechos denunciados?

Indicar los documentos que puedan probar los hechos denunciados.

(Dénde se puede localizar el o los
documentos?

Indicar en qué archivos o instituciones se localizan los documentos que
puedan probar los hechos denunciados.

¢Existe algin otro medio de prueba que
pueda acreditar  los hechos
 denunciados?

Describir algun medio de prueba con el que se pueda acreditar los hechos
denunciados (Por ejemplo: documentos, folografias, efc.)

En caso de contar con algun archivo(s)
electronico(s) adicional, como medio de

Agregar o eliminar los archivos electronicos adicionales, como elementos
probatorios para acreditar los hechos denunciados, los cuales podran

prueba, puede adjuntarlo en este | estar en formato jpg, jpeg, png, gif, avif bmp, pdf, doc, dock, ppt, pptx,

apartado xls, xisx, rif, txt, mp3, mpeg, mda, wav, mp4, mdv, mpg, wmv, mov, avi,
swf, xbk, ist, kmz, kes, fip, waxr, xml, zip, gz, tar, 7z. |

NO De no contarse con medios probatorios, se deshabilitaran los campos
correspondientes al rubro de Medios Probatorios

PROTESTA Realizar la protesta de decir la verdad, manifestando que los datos e

informacion plasmada en la denuncia son veridicos.

Pagina 20 de 71




@ §EA

SECRETARIA EJECUTIVA

HISTEMA BSTATAL ANTICORBLNECIGN

MICHOACAN

VIl Las finalidades del tratamiento intensivo o relevante de datos por el Sistema de denuncia
publica de faltas administrativas y hechos de corrupcion.
Los datos que se inscriben en el Sistema de denuncia pablica de faltas administrativas y hechos de corrupcion
podran ser utilizados para las siguientes finalidades:

a) Integrar el Sistema de denuncia publica de faltas administrativas y hechos de coru pcion a que se refieren
los articulos 37, fracciones X y XI: 47, 48, fraccion V y 53 de la Ley del Sistema Estatal Anticorrupcion
para el Estado de Michoacan de Ocampo; 55 al 60 de las Bases para el Funcionamiento de la Plataforma
Digital Estatal:

b) Brindar a la ciudadania un mecanismo de denuncia que sea accesible desde cualquier lugar, confiable y
que proteja su identidad como denunciants:

¢) Recibir a través de un medio electrnico; las denuncias ciudadanas por faltas administrativas o hechos
de corrupcion cometidas presuntamente por personas servidoras publicas o particulares vinculados con
faltas administrativas graves; y ser guardadas en el Sistema Informatico,

d) Tumar las denuncias ciudadanas por faltas administrativas o hechos de corrupcion cometidas
presuntamente por personas servidoras pblicas o particulares vinculados con faltas administrativas
graves, a la autoridad competente de su atencién y tramite;

e) La investigacion y en su caso, sancién de faltas administrativas o hechos de corrupcion de servidores
publicos y de particulares que se vinculen con la comisién de faltas administrativas graves;

f)  Disminuir los indices de impunidad en materia de faltas administrativas y hechos de corrupcion en el

sector plblico:
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g) Inhibir la comision de faltas administrativas o hechos de corrupcion por personas servidoras pablicas y
particulares;

h) Abonar a los trabajos que realiza el Comite Coordinador del Sistema Estatal Anticorrupcion para el disefio
de politicas pliblicas en materia de combate a la corupcion, asi como su evaluacion periddica, ajustes y
modificaciones correspondientes; y

f) Generar datos estadisticos para la realizacion de estudios y diagnosticos en la materia.

VIl  Procesos, fases o actividades operativas del Sistema Informatico que involucren el
tratamiento de datos personales, asi como la descripcion de éstos.

En primer lugar, debe sefialarse que, para la consulta de denuncias y los datos almacenados en el Sistema de
denuncia plblica de faltas administrativas y hechos de corrupcion, se realizara mediante el uso de credenciales -
usuario y contrasefia-, que seran otorgadas por la Secretaria Ejecutiva, con atribuciones y facultades para hacer
uso ylo para ejercer derechos o acceder a la informacion del Sistema Informético, conforme a la normatividad
aplicable.

Los perfiles que se describen a continuacion se contienen en el “Catalogo de Perfiles de Usuario del Sistema de
denuncia plblica de faltas administrativas y hechos de corrupcion” de conformidad al articulo 48, fraccion V, de la
Ley del Sistema Estatal Anticorrupcion para el Estado de Michoacan de Ocampo’. En el Catalogo se contiene el
listado y descripcion de los perfiles de Usuario, para distinguir sus niveles de acceso, gestion y uso de la
informacion del Sistema conforme a las facultades, obligaciones y atribuciones que les sean asignadas a cada

uno.
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Perfiles de Usuario con los que contara el Sistema de denuncia publica de faltas
administrativas y hechos de corrupcion

Usuario Administrador: | Corresponde a la Secretaria Ejecutiva y sera ejercido por la o el

Secretario Técnico y servidores plblicos de la Direccion de

Servicios Tecnologicos y Plataforma Digital de la mencionada
Secretaria.

Usuario Denunciante | Corresponde a la persona denunciante que desee registrarse en
con Registro: | el Sistema y proporcionar sus datos personales de identificacion,
con los cuales se le asignara una cuenta con credenciales de
acceso. Accedera al Sistema con el usuario y contrasefia
registrado.
Usuario Denunciante | Corresponde a la persona denunciante que decida presentar
Anénimo: | denuncia de forma anénima, es decir, sin proporcionar datos que
lo identifiquen. Se generara un nimero de folio por cada denuncia
que presente. Consultara el estatus de la denuncia mediante el
numero de folio de cada denuncia presentada.
Usuario Autoridad: | Que corresponde a las autoridades comespondientes de los
Organos del Estado competentes para investigar y sancionar
faltas administrativas y hechos de corrupcion, en el ambito estatal
y municipal, conforme a la Ley local de Responsabilidades yla
legislacion penal).
Usuario Titular: | Es la persona servidora publica titular de la Unidad de Denuncia
Ciudadana de la Secretaria Ejecutiva, que interactia con la
denuncia y sus elementos, presentada a través del Sistema
Informatico quien debera revisarla, prevenir a la persona
denunciante en caso de que le falten elementos esenciales a la
denuncia, y tunarla a un usuario autoridad competente de su
trémite, y darle seguimiento a través del Sistema.

L
e El perfil de Usuario Administrador tendra las siguientes facultades y obligaciones:

Facultades

a) Administrar el Sistema de denuncia piblica de faltas administrativas y hechos de corrupcion, y a todos
los usuarios existentes;
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b) Dar de alta & los Usuarios Autoridad;

¢) Cuenta con los privilegios de control, como la edicion de los datos de perfil de usuario, inhabilitar
cuentas de usuario y otorgar permisos de edicion de la informacién ingresada al Sistema de denuncia
piiblica de faltas administrativas y hechos de corrupcion;

d) Visualizar graficos estadisticos de las denuncias presentadas.

Obligaciones
a) Dar de alta a todos los usuarios autoridad;
b) Dar de baja a usuarios autoridad;
c) Generar credenciales y contrasefias de acceso para proporcionarlas al usuario autoridad;
d) Reestablecer contrasefias de los usuarios autoridad,
e) Modificar datos de los usuarios autoridad;
f) Bloquear/Desbloquear acceso de los usuarios autoridad;

g) Asegurar el correcto funcionamiento Sistema de denuncia plblica de faltas administrativas y hechos de
corrupcion,

h) Asegurar el acceso a todos los Usuarios al Sistema de denuncia piblica de faltas administrativas y
hechos de corrupcion;

i) Informar a los usuarios, en caso de fallas y/o mantenimiento al Sistema de denuncia plblica de faltas
administrativas y hechos de corrupcion, indicando la magnitud y el tiempo de recuperacion y operacion;

i) Girar las instrucciones para la afencion inmediata en caso de detectar inconsistencias en el
funcionamiento de! Sistema de denuncia publica de faltas administrativas y hechos de corrupcion;

k) Salvaguardar la informacion almacenada en el Sistema Informatico;
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l) Dar el tratamiento de los datos personales ingresados en el Sistema de denuncia publica de faltas
administrativas y hechos de corrupcion, de conformidad con el Aviso de Privacidad y con la normatividad
aplicable,

m) Imprimir reportes de incidencias, reportes de denuncias mensuales, reportes de denuncias por tipo de
denuncia, y los que se soliciten por la Secretaria Ejecutiva para el cumplimiento de sus funciones.

e El perfil de Usuario Denunciante con istro tendra las siguientes facultad obligaciones:

Facultades

a) Acceder al médulo presentar denuncia del Sistema de denuncia publica de faltas administrativas y
hechos de corrupcion;

b) Visualizar el estado de cada denuncia que haya presentado en el Sistema de denuncia pablica de faltas
administrativas y hechos de corrupcion;

c) Realizar observaciones a las denuncias que haya presentado en el Sistema de denuncia pablica de faltas
administrativas y hechos de corrupcion, en caso de ser prevenida;

d) En caso de ser requerido podra agregar alglin documento probatorio a las denuncias que haya
presentado en el Sistema de denuncia publica de faltas administrativas y hechos de corrupcion;

e. Recibir comunicaciones via correo electrénico sobre las denuncias que haya presentado en el Sistema
de denuncia plblica de faltas administrativas y hechos de COMTUpCion;

f.  Descargar e imprimir la informacién de las denuncias que haya presentado en el Sistema de denuncia
publica de faltas administrativas y hechos de corrupcion.

Obligaciones

a) Registrar en el apartado identificado como “datos de las denuncias” que presente el cual esta detallado en
la fraccion VI, punto 2 de este documento:
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b) Resguardar y ser responsable por el uso que se le dé a su credencial y contrasefia asignadas para el
acceso al Sistema de denuncia pablica de faltas administrativas y hechos de corrupcion;

¢) Adjuntar documentos probatorios en caso de ser requeridos por la autoridad competente del tramite de
su denuncia; titular.

d) Cumplir con las prevenciones que se le realicen, de haber proporcionado datos para localizacion;
e) Ser responsable del uso y resguardo del folio asignado a su denuncia; y

f) Ser responsable del uso adecuado al Sistema Informatico;

e El perfil Usuario Denunciante Anénimo tendra las siguientes facultades y obligaciones:

Facultades

a) Acceder al modulo “presentar denuncia’ del Sistema de denuncia piblica de faltas administrativas y
hechos de corrupcion;

b) Acceder al modulo consultar el estado del tramite de la denuncia usando el folio asignado a cada
denuncia que haya presentado, para imprimir la denuncia presentada y consultar e estado de tramite;

¢) Imprimir el estado de tramite final de la denuncia presentada.

Obligaciones

a) Acceder al médulo Presentar Denuncia para registrar los datos requeridos en el formulario para la
presentacion de la denuncia;

b) Resguardar y ser responsable por el uso que se realice del folio asignado a la denuncia presentada en el
Sistema de denuncia plblica de faltas administrativas y hechos de corrupcion.
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c) Cumplir con las prevenciones que se le realicen, de haber proporcionado datos para localizacion;

d) Ser responsable del uso adecuado al Sistema Informético;

* El perfil de Usuario Autoridad tendra las siguientes facultades y obligaciones:

Facultades

a) Acceder al médulo de Buscador, para la bisqueda de informacion de las denuncias presentadas en
el Sistema Informatico;

b) Consultar, descargar e imprimir las denuncias turnadas y su documentacion adjunta, para el tramite
que corresponda;

c) Acceder al modulo Denuncias para registrar el estatus en que se encuentre el tramite de las denuncias
turmnadas;

d) Subir documentos relacionados con las denuncias turnadas por medio del Sistema Informatico,

Obligaciones

a) Usar el Sistema Informatico para recibir las denuncias que le hubiesen tunado para su trémite y para
registrar su estatus;

b) Consultar las denuncias turnadas para el ejercicio de sus atribuciones de investigacion, sustanciacion
y en su caso resolucién seglin su competencia:

c) Garantizar la confidencialidad de la informacion a la que tenga acceso;
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d) Dar el tratamiento y garantizar la proteccion de los datos personales de las denuncias y la
documentacion relacionada con las mismas que reciba por medio del Sistema Informatico y que
obtenga para el ejercicio de sus atribuciones, de conformidad a los avisos de privacidad que

correspondan y en términos de la legislacion de la materia;

e) Comunicar de inmediato al Usuario Administrador de cualquier falla que se detecte sobre el
funcionamiento del Sistema Informético;

f) Asegurarque ninguna persona que no esté autorizada o facultada, tenga acceso al Sistema Informatico;

g) Resguardar y ser responsable por el uso que se le dé a su usuario y contrasefia de acceso al Sistema
Informatico que le haya asignado el Usuario Administrador.

« El perfil de Usuario Titular tendra las siguientes facultades y obligaciones:
Facultades

a) Acceder a todos los modulos del Sistema Informatico, para consultar denuncias presentadas y realizar
Ia clasificacion, tumo y seguimiento; descargar e imprimir informacion publica y privada de las denuncias
presentadas en el Sistema de denuncia publica de faltas administrativas y hechos de corrupcion;

b) Cambiar el estado de las denuncias presentadas en el Sistema de denuncia piblica de faltas
administrativas y hechos de corrupcion, segln corresponda;

c) Adjuntar la documentacion relacionada con el estatus de tramite de la denuncia.

d) En ejercicio de sus atribuciones, adjuntar documentacion a las denuncias presentadas en el Sistema de
denuncia pablica de faltas administrativas y hechos de corrupcion.
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Obligaciones

a) Revisar permanentemente el Sistema Informatico para la atencion de las denuncias presentadas en el

mismo;

b) Turnar las denuncias presentadas en el Sistema Informatico a las autoridades competentes de su tramite;

¢) Dar el tratamiento, garantizar la proteccion y realizar la transferencia que corresponda, de los datos
personales que se ingresen al Sistema Informatico con motivo de las denuncias que se presenten, y que
se obtengan para el ejercicio de sus atribuciones, de conformidad a los avisos de privacidad que

correspondan y en términos de la legislacion de la materia;

d) Dar seguimiento al estatus del tramite que guarden las denuncias presentadas a traves del Sistema
Informatico;

e) Realizar comunicaciones a las personas denunciantes, de haber proporcionado cuenta de cormreo
electrénico;

f)Realizar comunicaciones a las autoridades a quienes se turnaron las denuncias, sobre el seguimiento al
estatus del tramite de estas;

g) Resguardar y ser responsable por el uso que se le dé a su usuario y contrasenia asignada para el acceso
al Sistema Informético;

IX. Forma en que se recabaran los datos personales o, en su caso, las fuentes de las cuales
provienen.

Fuente Forma en que se recabaran los datos
Se recabaran de acuerdo con el detalle
explicito que se desarrolla en el punto VI

de la presente Evaluacion de Impacto.

-Denunciante
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X. La transferencia de datos personales que, en su caso, pretendan efectuarse con la puesta en operacion
del Sistema Informatico.
De conformidad con el articulo 3, fraccion XXX| de la Ley de Profeccién de Datos Personales en Posesion de
Sujetos Obligados del Estado de Michoacan de Ocampo, que sefiala que una transferencia es toda comunicacion
de datos personales dentro o fuera del territorio mexicano, realizada a persona distinta del titular, del responsable
0 del encargado. No se realizaran fransferencias de datos personales en los términos de la disposicion de
referencia, dado que los datos que se ingresen al Sistema Informatico mediante las denuncias y la documentacién

que se adjunte Gnicamente seran consultables por el Usuario Titular y e! Usuario autoridad que coresponda.

Xl.  Eltiempo de duracién del Sistema de denuncia piblica de faltas administrativas y hechos de
corrupcion.

La duracion del Sistema de denuncia plblica de faltas administrativas y hechos de corrupcion sera por tiempo
indefinido, ya que hasta la fecha no existe disposicion legal, reglamentaria o administrativa, que establezca un
plazo de vigencia para el funcionamiento del Sistema.

Xll.  Latecnologia que se pretende utilizar para efectuar el tratamiento de datos personales.

En el Sistema de Sistema de denuncia piblica de faltas administrativas y hechos de corrupcién, se realizara la
captura y procesamiento de datos, almacenara y concentrara la informacion, y se generaran reportes y estadistica.
Este Sistema utilizara la siguiente tecnologia para su funcionamiento:

Especificaciones Técnicas

Para el registro de dafos en el Sistema Informatico la Secretaria Ejecutiva prevé un escenario (inico, siendo el

siguiente:
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Escenario. La Secretaria Ejecutiva pondra a disposicion un servicio web, con el formulario para la
captura y validacion automatica de la informacién correspondiente.

El Sistema Informaético se ha desarroliado de acuerdo con lo siguiente:

* Implementacion del estandar

La implementacion del estandar de datos definido por esta Secretaria Ejecutiva del Sistema de denuncia publica
de faltas administrativas y hechos de corrupcion se realiza mediante un proceso dividido en los siguientes pasos:

Disefio de arquitectura: Se evaluaron las capacidades del sistema de informacion o base de datos del Sistema
de denuncia pablica de faltas administrativas y hechos de corrupcion, a fin de diagnosticar su capacidad para

soportar |a carga de trabajo requerida y &l mismo tiempo la tarea de resolver las consultas que seran realizadas
por los usuarios del sistema.

Desarrollo: El desarrolio del Sistema de denuncia plblica de faltas administrativas y hechos de corrupcion, se
realizo en el lenguaje de programacion apropiado y con apego a las especificaciones que se mencionan en las
siguientes secciones. Dichas especificaciones son agndsticas a la tecnologia, es decir, el resultado de Ia

comunicacion debera ser el mismo, siempre que se respeten las reglas, formatos de datos y la sintaxis de los
mensajes.

Las herramientas utilizadas en el desarrollo del Sistema de denuncia pablica de faltas administrativas y hechos de

corrupcion cumplen con las especificaciones requeridas por esta Secretaria Ejecutiva y se desarrolld con las
siguientes herramientas:

« Spring Framework: Entorno de trabajo para el desarrollo de aplicaciones y contenedor de inversion de
control, de codigo abierto para la plataforma Java.
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e Nginx: Servidor web disefiado para ofrecer un bajo uso de memoria y alta concurrencia, es software libre
y de codigo abierto.
 PosgresSQL 13: Es un sistema de gestion de bases de datos relacional orientado a objetos y de codigo
abierto disefiado especificamente para ambientes con alto volumen de datos, es software gratuito y de
codigo abierto.
En el mismo sentido, la Secretaria Ejecutiva cuenta con las siguientes tecnologias para almacenar y administrar
toda la informacion referente al Sistema de denuncia plblica de faltas administrativas y hechos de corrupeion,

siendo las siguientes:

Servidor: HPE DL_180 XEON (R) Silver 4208 CPU @ 2.10 GHZ 64.GB RAM.
Sistema Operativo: Windows Server 2019 Standard Edition.

Firewall; SONICWALL NSA 2656.

Internet: Internet dedicado: 50 MB, fibra dptica.

P ol ol o

XIll. Las medidas de seguridad de caracter administrativo, fisico y técnico a implementar.

A continuacion, se especifican las medidas de seguridad con los que contara el Sistema de denuncia publica de
faltas administrativas y hechos de corrupeion, a fin de garantizar la proteccion e integridad de la informacion

almacenada:
Administrativas

e« Cada usuario tendra un perfil de usuario especifico para tener acceso Unicamente a la informacion

requerida para realizar sus funciones, de acuerdo con las facultades que seran otorgadas y que han

quedado precisadas en apartados que preceden.
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e Capacitacion para el usuario Autoridad y SESEA sobre el uso adecuado de la informacion a la que tiene
acceso, asi como su nivel de responsabilidad en cuanto al resguardo de la informacion confidencial que
maneja.

e Manual de usuario que contiene indicaciones para el resguardo de contrasefias y las medidas de
seguridad que se deben implementar para evitar que personas no autorizadas tengan acceso a la
informacion del Sistema,

* ElSistema cuenta con un registro detallado sobre las peticiones realizadas por cada usuario (peticiones
que se hagan al Sistema para realizar altas, bajas, consultas o modificaciones dependiendo el tipo de
usuario) por lo tanto, es posible identificar la persona y fecha en que se fuvo acceso a la informacién.

* En el supuesto de que un usuario extravié sus credenciales debera comunicarse inmediatamente a Ia
Secretaria Ejecutiva a fin de que la cuenta sea bloqueada y le sea reasignada una nueva contrasefia.

* Losusuarios SESEA y Autoridad deberan firmar un acuerdo de confidencialidad del Sistema de denuncia
plblica de faltas administrativas y hechos de carrupcion.

Fisicas

* Los datos son almacenados en un servidor fisico ubicado en las instalaciones de la Secretaria Ejecutiva,
€n un cuarto frio con todas las medidas pertinentes en cuanto a cableado, organizacion y configuracion.

* Elacceso al servidor se encuentra restringido con medidas estrictas de seguridad, solamente personal
autorizado cuenta con acceso fisico, mediante el uso de huella dactilar de las personas autorizadas: y
se encuentra instalada una camara de vigilancia al interior del area restringida donde se encuentra el
equipo servidor,
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e El siio del servidor cuenta con un sistema de refrigeracion para evitar el aumento de temperatura
evitando posibles fallas por causa del sobrecalentamiento del equipo de computo.

« Se cuenta con un sistema de respaldo de energia con autonomia de 2.5 horas para uso exclusivo del
servidor, asi como una planta generadora de energia eléctrica con cableado para la alimentacion

eléctrica del site.

« Elcableado eléctrico respeta las normas y estandares nacionales que permiten el correcto aislamiento.

« Elservidor cuenta con un respaldo espejo en un disco duro adicional para evitar la pérdida de datos.
Tecnolégicas
Ademas de la tecnologia usada en el Servidor es de sefalarse lo siguiente:
o A los usuarios Autoridad y SESEA se les proporcionara una cuenta con una contrasefia Unica donde se
definen los permisos y roles de usuario que le permiten tener acceso a la informacion del sistema
conforme a sus funciones y atribuciones.

o Los usuarios son responsables del resguardo de sus contrasefas e informacién a la que tengan acceso.

e Eltrafico de red esta protegido por un Firewall SonicWALL con filtrado por direccion IP y MAC, evitando
con ello el riesgo de hackeo de datos.
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* La sesion del usuario tiene un limite de vida de 10 minutos después de la Gltima accién del usuario,
transcurrido dicho tiempo la sesién se cerrara automaticamente, lo cual evita el acceso a usuarios no
autorizados en un equipo con la sesién abierta.

¢ Monitoreo constante del servidor y funcionamiento del sistema,

Las medidas de seguridad de caracter administrativo, fisico y técnico mencionadas anteriormente seran
Supervisadas y actualizadas de manera mensual a fin de reducir los riesgos inherentes y residuales en el
tratamiento de la informacian.

XIV. El nombre y cargo de los servidores publicos que cuentan con facultad expresa para decidir, aprobar
0 autorizar la puesta en operacién del Sistema de denuncia piblica de faltas administrativas y hechos de
corrupcion,

Conforme a lo dispuesto en el articulo 37, fraccion X de la Ley del Sistema Estatal Anticorrupcion para el Estado de
Michoacan de Ocampo, corresponde al Secretario Técnico de la Secretaria Ejecutiva del Sistema Estatal
Anticorrupcion administrar la Plataforma Digital Estatal que establecera el Comité Coordinador, en términos de Ley
y asegurar el acceso a las mismas de los miembros del Comita y la Comisién Ejecutiva.

A su vez, el Acuerdo del Comité Coordinador del Sistema Estatal Anticorrupcion por medio del cual se emiten las
Bases para el Funcionamiento de la Plataforma Digital Estatal publicado con fecha 5 de noviembre de 2019 en el
Periodico Oficial del Gobiemo Constitucional del Estado de Michoacan de Ocampo en su articulo 12 establece lo
siguiente:
‘La Plataforma sera administrada por la Secretaria Ejecutiva. La administracion de la Plataforma
implica proveer los servicios tecnoldgicos y recursos humanos y financieros necesarios para
mantener sus componentes en funcionamiento”

En el articulo tercero transitorio de dichas Bases se establece que, la Secretaria Ejecutiva en la implementacion
de cada uno de los sistemas, debera expedir ¥ publicar en el Peribdico Oficial del Estado la declaratoria de inicio
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de funciones, a partir de la cual se entendera que [as autoridades con atribuciones, facultades u obligaciones
respecto de los sistemas quedan sujetas al funcionamiento de la Plataforma.

De acuerdo con lo anterior, la Lic, Ana Maria Vargas Vélez en cuanto Secretaria Técnica de la Secretaria Ejecutiva
del Sistema Estatal Anticorrupcion es la facultada para declarar el inicio del funcionamiento del Sistema de denuncia
piblica de faltas administrativas y hechos de corrupcion.

DATOS ADICIONALES

XV. Responsables conjuntos que presentan |a Evaluacién de impacto en la proteccion de datos personales.

e Lic, Ana Marla Vargas Vélez, Secretaria Técnica de la Secretaria Ejecutiva del Sistema Estatal Anticorrupcion.

e Ing. Lizbeth Pureco Pedraza, Jefa del Departamento de Servicios Tecnologicos y Plataforma Digital de la
Secretaria Ejecutiva.

e Lic. Brenda Patricia Gamifio Cruzaley, Jefa de la Unidad de Transparencia, Acceso a la Informacion Plblica y
Proteccién de Datos Personales de la Secretaria Ejecutiva,

XVI. Denominacion del responsable lider del proyecto.

e Lic. Ana Maria Vargas Vélez, Secretaria Técnica de la Secretaria Ejecutiva del Sistema Estatal Anticorrupcion.
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XVIl. Las obligaciones, deberes, responsabilidades, limites y demas cuestiones relacionadas con la
participacion de todos los responsables.

Obligaciones, deberes, responsabilidades y

Servidor Piiblica limites de su partt-::lpar.jmn en la presente
evaluacion,

Administradora de la Plataforma Digital Estatal y

Lic. Ana Maria Vargas Vélez, Secretaria del Sistema de denuncia plblica de faltas
Técnica de la Secretaria Ejecutiva administrativas y hechos de corrupcion,

* Responsable de la revision y aprobacion final de
la Evaluacion de Impacto.

» Deber de suscribir la presentacion de Ia
Evaluacion de Impacto ante el IMAIP,

* Lider del proyecto de la implementacion del

Sistema de denuncia publica de faltas

administrativas y hechos de corrupcién,

* Responsable de la operacion y buen

funcionamiento de los servicios del Sistema de
Ing. Lizbeth Pureco Pedraza, Jefa del denuncia piblica de faltas administrativas ¥

Departamento de Servicios Tecnologicos hechos de corrupcion.
y Plataforma Digital de la SESEA. * Deber de aportar la informacion necesaria para
la elaboracion de la Evaluacién de Impacto.

* Deber de aportar sugerencias ylo modificaciones
de mejora a la Evaluacion de Impacto,

Lic. Brenda Patricia Gamifio Cruzaley,
Jefa de la Unidad de Transparencia, * Deber de presentar la propuesta inicial de
Acceso a la Informacion Pablica y Evaluacion de Impacto,
Proteccion de Datos Personales de la
SESEA.
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APARTADO II. La justificacion de la necesidad de implementar el Sistema Informatico

La implementacion y puesta en operacion del Sistema de denuncia pablica de faltas administrativas y hechos de
corrupcion, es una obligacion que deriva de la legislacion de la materia como se ha sefialado en el Apartado | del

presente documento.

En efecto, la Ley del Sistema Estatal establece en su articulo 47 la obligacion del Comité Coordinador de
implementar la Plataforma Digital Estatal, con apego a los lineamientos sefialados por la federacion, que permita
cumplir con los procedimientos, obligaciones y disposiciones sefialadas en la propia Ley y en la Ley de
Responsabilidades Administrativas, atendiendo a las necesidades de accesibilidad de los usuarios.

Asimismo, el numeral de referencia dispone que el Comité Coordinador sera el responsable de proporcionar la
informacién necesaria al Comité Coordinador del Sistema Nacional Anticorrupcion, para que sea integrada a la
Plataforma Digital Nacional.

Como ha quedado iguaimente mencionado, de conformidad al articulo 48 de la Ley del Sistema Estatal, la
Plataforma Digital Estatal, debe integrarse, entre otros, por el Sistema de denuncia piblica de faltas administrativas
y hechos de corrupcion.

La finalidad del Sistema referido, acorde a lo dispuesto en el articulo 53 de la Ley del Sistema Estatal
Anticorrupcion, en relacion con el 55 de las Bases para el funcionamiento de la Plataforma Digital Estatal, emitidas
por el Comité Coordinador del Sistema Estatal Anticorrupcion, es establecer un canal Unico para la denuncia de
faltas administrativas y hechos de corrupcion que simplifique su presentacion, tramite y seguimiento por parte de
los denunciantes, y que permita generar informacion relevante para el Sistema Estatal Anticorrupcion para la
prevencion, deteccion, investigacion y sancion de hechos de corrupcion y faltas administrativas, asi como para la
fiscalizacién y el control de recursos publicos,

Adicionalmente, es pertinente sefialar que actualmente, la informacion del Sistema de denuncia publica de faltas
administrativas y hechos de corrupcion no se encuentra ordenada al existir en diversos formatos, bases de datos
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0 en registros fisicos; cada uno con particularidades y reglas distintas, dificultando la integracién y consulta de los
datos.

Por ofra parte, atendiendo a que la legislacion en materia de transparencia establece que, el tratamiento de datos
personales es cualquier operacién o conjunio de operaciones efectuadas mediante procedimientos manuales o
automatizados aplicados a los datos personales, relacionadas con la obtencion, uso, registro, organizacion,
canservacion, elaboracion, utilizacion, comunicacién, difusion, almacenamiento, posesion, acceso, manejo,
aprovechamiento, divulgacion, transferencia o disposicion de datos personales; es que se estima que el
tratamiento de datos personales que efectie Ia Secretaria Ejecutiva del Sistema Estatal Anticorrupcion, esta
justificado por finalidades concretas, licitas, explicitas y legitimas, relacionadas con las atribuciones que la
normatividad aplicable le confiere, como se ha sefialado con anterioridad.

Ademas, las medidas de seguridad con las que operara el Sistema de denuncia piblica de faltas administrativas
y hechos de corrupcion, se estima que son adecuadas para garantizar el derecho a la proteccion de datos
personales de sus titulares, ya que la informacion se encuentra protegida con accesos restringidos al equipo
servidor donde se resguardara, contrasefias de usuarios, cifrado de la informacién pablica y privada, asi como el
monitoreo permanente del comportamiento y funcionamiento del Sistema Informatico.

Asimismo, se considera que las medidas fisicas, administrativas y tecnolégicas propuestas son necesarias para
garantizar el derecho a la proteccion de datos, teniendo en cuenta Que su implementacion tiene como finalidad
reducir los riesgos que conlleva el proceso de resguardo de datos personales, Por consiguiente, las medidas, son
moderadas puesto que no restringen a los titulares el uso de sus datos, ni impiden que se les dé la difusion que
por ley corresponde.

Las medidas de seguridad también son las mas idéneas en funcion al mayor nimero de beneficios o ventajas,

que perjuicios en el tratamiento y proteccién de los datos personales de los fitulares, ya que como se viene
mencionando a lo largo de la presente evaluacién, se persiguen como objetivos o finalidades:
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a) Proporcionar a la ciudadania un canal electronico en internet, para la denuncia de faltas administrativas
y hechos de corrupcion accesible y que simplifique la presentacion y seguimiento por parte de los

denunciantes;
b) Garantizar el anonimato de la persona denunciante & incentivar la denuncia ciudadana en la materia;

¢) Proporcionar informacion en una sola herramienta tecnologica, para que las autoridades cumplan con
sus atribuciones en materia de investigacion y sancion de faltas administrativas o hechos de corrupcion;

d) Abonar alos trabajos que realiza el Comite Coordinador del Sistema Estatal Anticorrupcion para el disefio
de politicas publicas en materia de combate a la corrupcién, asi como su evaluacién periodica, ajustes y
modificaciones correspondientes;

g) Generar datos estadisticos para la realizacion de estudios y diagnésticos en la materia.

También, se considera que las medidas expuestas son suficientes para asegurar la confiabilidad, integridad y
confidencialidad de la informacion del Sistema de denuncia piblica de faltas administrativas y hechos de
corrupcién, como la tecnologia utilizada, el resguardo en un servidor propio de la Secretaria Ejecutiva, accesos
mediante usuarios y contrasefias especificos, con facultades también diferenciadas y especificas, entre ofras que
ya han sido descritas,

APARTADO IIl. ETAPAS DEL SISTEMA INFORMATICO

En esta seccion se detalla e interpreta cada una de las etapas del Sistema de denuncia plblica de faltas
administrativas y hechos de corrupcion, donde pudiera existir un tratamiento intensivo de datos personales.

Existen cinco etapas dentro del ciclo de vida de los datos personales a trafar, que son:
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Etapa I: Aimacenamiento de los datos.

Mediante un formulario de registro el usuario denunciante o el usuario denunciante anénimo ingresara la
informacion al Sistema Informatico. Los datos de las denuncias por faltas administrativas o hechos de corrupcion
y su documentacion adjunta, seran almacenados de manera indefinida.

Etapa ll: Uso de los datos.

Una vez que los datos de las denuncias por faltas administrativas o hechos de corrupcion hayan sido ingresados
al Sistema Informatico, seran usados por las autoridades para el ejercicio de las atribuciones de acuerdo con la
ley aplicable y también podran ser usados para elaborar estadisticas del sistema en general.

Etapa [Il: Accesibilidad de los datos.
La informacién del Sistema Informético estara accesible y podra ser consultada por:

1. Los usuarios denunciantes, para simplificacion de la presentacion y seguimiento de denuncias.

2. ElUsuario Titular, para revisar las denuncias presentadas por medio del Sistema Informatico, clasificar
y umar las mismas a las autoridades competentes de su tramite; dar el seguimiento al estatus de las
mismas; realizar prevenciones ¥ comunicaciones a las personas denunciantes en su caso, asi como a
las autoridades a quienes se hubieren turnado las denuncias.

3. ElUsuario Autoridad, para consultar y recibir las denuncias tumadas a través del Sistema Informatico; y
conforme la tramitacion que corresponda, registrar el estatus de las denuncias recibidas.

Etapa IV: Actualizacién de los datos.

El Sistema se va actualizando con datos nuevos a medida que los usuarios denunciantes y denunciante anénimo
presenten denuncias por faltas administrativas y hechos de corrupcion el usuario denunciante podra actualizar
sus datos personales en cualquier momento que lo requiera. Una vez que las denuncias y su informacion
relacionada sea dada de alta o ingresada al Sistema Informatico, el registro permanecera cerrado sin opcion para
actualizar los datos, con la excepcién de poder agregar més documentos probatorios para las denuncias que han

sido presentadas.
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Etapa V: Registro Histérico.
Una vez ingresadas las denuncias, los dalos personales que se hubieren proporcionado y la informacion
relacionada en el Sistema Informatico, permaneceran visibles para su consulta por los Usuarios facultados,

independientemente de la fecha de presentacion de la denuncia.

APARTADO IV. IDENTIFICACION, ANALISIS Y GESTION DE LOS RIESGOS PARA LA PROTECCION DE
DATOS PERSONALES

En este apartado se incluye la gestion de riesgos, que tiene por objeto identificar, analizar y responder a los factores
de riesgo en la seguridad de los datos y amenazas de infrusos en la red, al igual que posibles efectos negativos y
consecuencias que pudieran producirse con la puesta en operacion del Sistema de denuncia piiblica de faltas
administrativas y hechos de corrupcion, tales como perdida de informacion, hackeo de datos, dafio técnico en el
equipo servidor, intrusion de extrafios, esto mediante el Plan General para Gestionar los Riegos Identificados, en

este Plan se considera lo siguiente:

A Se identifican y describen de forma especifica los riesgos ad ministrativos, fisicos o tecnologicos que
podrian presentarse con la puesta en operacion del Sistema de denuncia piblica de faltas administrativas
y hechos de corrupcion;

B. Se pondera de forma cuantitativa y cualitativa, la probabilidad de que los riesgos identificados sucedan,
asi como su nivel de impacto en los titulares en lo que respecia al tratamiento de sus datos personales;
y

C. Se puntualizan las medidas y controles concretos que se adoptaran con la finalidad de eliminar, mitigar,
transferir o retener los riesgos detectados, de tal manera que no tengan un impacto en la esfera de los
titulares de los datos, en lo que respecta al tratamiento de sus datos personales.

El desarrollo del plan de referencia se presenta a continuacion:
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PLAN GENERAL PARA GESTIONAR LOS RIEGOS IDENTIFICADOS

XVII. Identificacion y descripcién especifica de los riesgos administrativos, fisicos o tecnolégicos que
podrian presentarse con la puesta en operacion del Sistema de denuncia piblica de faltas administrativas y
hechos de corrupcion.

En todo sistema informatico existen riesgos inherentes a la puesta en marcha, asi como situaciones extraordinarias
que escapan a su control, por lo tanto, es de suma importancia establecer medidas preventivas para eliminar,
mitigar y retener esos riesgos.

La primera etapa del presente Plan consiste en identificar los riesgos que pudieran presentarse, y proponer las
medidas y controles concretos para evitarios y en todo caso contar con un plan de accion para minimizarlos,

Por consiguiente, es necesario prever todos los escenarios posibles tomando en cuenta las variables y factores
que tengan [a capacidad de causar perjuicio o poner en una situacién de vulnerabilidad a los fitulares de los datos
sobre los que se realiza el tratamiento.

Se analizara el ciclo de vida del tratamiento de datos desde el inicio hasta el final, examinando los recursos
involucrados con la gestién de datos, esto con la finalidad de identificar las etapas en las que los datos tratados
son susceplibles a sufrir algun tipo de riesgo.

IXX. La ponderacién cuantitativa y cualitativa de la probabilidad de que los riesgos identificados sucedan,
asi como su nivel de impacto en los titulares en o que respecta al tratamiento de sus datos personales.

Mas adelante y en el presente numeral, se enlistan ¥ explican fodos los riesgos y amenazas que pudieran
presentarse y para ello, es necesario determinar el nivel que tienen para causar perjuicio o colocar en una situacian
de vulnerabilidad a los titulares de los datos sobre los que se realiza el tratamiento, por lo tanto, es necesario
clasificarios para dar mayor prioridad a los que pudieran tener consecuencias negativas de mayor alcance.
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Para realizar dicha clasificacién se usan dos tipos de enfoques: analisis cuantitativo y analisis cualitativo, en los

siguientes terminos:
Analisis cualitativo de riesgos

Se atiende a que el enfoque cualitativo no tiene como finalidad medir los riesgos, sino comprenderlos, consiste en
investigar cada uno los posibles escenarios que puedan ocurrir. No parte de la idea de una realidad existente, sino
de muchas realidades que pudieran presentarse, midiendo la posibilidad subjetiva de que cierto riesgo suceda,
haciendo énfasis en el nivel de impacto como consecuencia de que surgiera dicho riesgo. Una vez que los riesgos
han sido identificados el siguiente paso serd analizarlos y priorizarlos, otorgandoles una calificacion numerica
segiin la probabilidad de que puedan presentarse, el dafio que pudieran llegar a causar y el tiempo de respuesta

para ser solucionados.

La metodologia empleada esta basada en los siguientes niveles posibles:

Probabilidad de ocurrencia
1.Baja

2 Limitada
3.Alta
4 Maxima

Por otro lado, el impacto se determina con base a los posibles dafios que pueden ocurrir en caso de que el nesgo
o la amenaza se llegara a presentar, por lo tanto, el impacto tambien se evalia con la misma escala de cuatro

niveles:

1. Impacto bajo: No hay consecuencias negativas que generen perjuicio o pongan en una situacion de
vulnerabilidad a los titulares de los datos sobre los que se realiza el fratamiento de datos.
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2. Impacto limitado: Las consecuencias negativas no son suficientes para generar perjuicio a los fitulares de
los datos sobre los que se realiza el tratamiento de datos.

3. Impacto alto: Las consecuencias implican un dafio elevado generando perjuicio a los fitulares de los datos
sobre los que se realiza el tratamiento de datos,

4. Impacto maximo: Las consecuencias implican un dafio muy alto con impacto critico generando perjuicio
elevado a los titulares de los datos sobre los que se realiza el tratamiento de datos.

Una vez que las escalas han sido definidas expresamente, es posible precisar el nivel de riesgo al que nos
enfrentamos. Cada riesgo sera evaluado en una escala siendo el nivel de dafio minimo el nimero 1 y el nivel de
dano maximo el nimero 4.

Bajo 1
Limitado 2
Alto 3
Maximo 4 iy

Cabe sefialar que es imposible eliminar completamente el o los riesgos, y que cada actividad que se realiza implica
cierfo nivel de riesgo; la puesta en marcha del Sistema de denuncia plblica de faltas administrativas y hechos de
corrupcion no es la excepceion. Se pretende contar con la preparacion adecuada para saber como responder ante
cualquier eventualidad, a fin de mitigar o reducir los posibles dafios inherentes al uso de tecnologias de la
informacién y comunicacién. Se utilizara la herramienta conocida como “Matriz de probabilidad® con la cual se
pueden observar claramente los riesgos a los que se requiere prestar mas atencion. En la matriz de probabilidad
se utilizan dos criterios que son: la probabilidad de que un riesgo ocurra y el impacto que tendra dicho riesgo en
caso de ocurrir.
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Para calcular el riesgo se empleara la siguiente formula: Riesgo= Probabilidad x Impacto. De este modo, la matriz
de probabilidad quedaria de la siguiente forma:

IMPACTO

NIVEL DE RIESGO
® Bao Si el valor se sitiaentre 1y 2
O Medio Si el valor se sittaentre 3 y 6
@ Ato Si el valor se sitia entre 7y 9
| ®Muy Alto | Siel valor es igual o mayor 10

Después de que se ha obtenido la matriz de probabilidad de ocurrencia, podemos identificar claramente la
calificacion para evaluar cada posible riesgo y trazar un plan de accion para cada riesgo en especifico.

En el siguiente cuadro se otorga una calificacion numérica a riesgos de caracter administrativo, fisico y tecnolégico
que han sido identificados como posibles con la puesta en marcha y operacion del Sistema de denuncia piblica
de faltas administrativas y hechos de corrupcion. Asi, se consideran los riesgos previamente especificados, su
relacion con la probabilidad de que ocurran y el impacto que pudieran llegar a tener.
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Riesgos de caracter administrativo

aza de 0 eliminacion no autorizada
Etapa del ciclo de vida Riesgos
Eliminacién de datos del Sistema, de forma accidental o
Almacenamiento de los | intencional,
datos
Acceso al Sistema por un tercero no autorizado usando
credencial de acceso de otro usuario y que ponga en riesgo
12 integridad y la veracidad de los datos almacenados en el
Sistema de denuncia publica de faltas administrativas y
hechos de corrupcion.
2 2 4
Otorgar acceso al Sistema de denuncia publica de faltas
administrativas y hechos de corrupcion a personal no
Fome— autorizado en el correcto manejo de datos personales.
2 2 4
Am de extravio o copia no auto
Etapa del ciclo de vida Riesgos
Acceso no autorizado a informacion del Sistema de
Almacenamiento de los denuncia publica de faltas administrativas y hechos de
datos corrupcion, mediante la red.

Pagina 47 de 71



O sEa

SECRETARIA EJECUTIVA
RINTEMA ESTATAL ANTRCOREUPCION

MICHOACAN

B 2 2 4

Uso de datos

Otorgar acceso al sistema a personal no autorizado en el
uso de datos personales.

Etapa del ciclo de vida Riesgos
Captura de datos emoneos por parte de los usuarios
Almacenamiento de los | denunciantes.
datos

Almacenamiento, Uso ¥
Actualizacion de los datos

Otorgar acceso al Sistema de denuncia publica de faltas
administrativas y hechos de corrupcion a personal no
autorizado en el uso de datos personales.
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Desconocimiento sobre el Catalogo de Perfiles de Usuarios
del Sistema de denuncia plblica de faltas administrativas y

Almacenamiento, Uso y hechos de corrupcion.

Accesibilidad de los datos

3 3 9

Desconocimiento de los usuarios sobre el tratamiento de
datos personales y las consecuencias del incumplimiento de
las disposiciones regulatorias del uso del Sistema de

denuncia piblica de faltas administrativas y hechos de
Uso, Actualizacion y corrupcion.
Accesibilidad de los datos

Etapa del ciclo de vida Riesgos

El Sistema de denuncia pblica de faltas administrativas y
hechos de corrupcidn no valida el acceso o perfil de usuario.

Almacenamiento y
Accesibilidad de los datos
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Riesgos

Etapa del ciclode vida | contrasefias expuestas por robo o extravio (equipo de
Almacenamiento y Uso de | computo o dispositivo mévil).

los datos
\ 2 4 8 _

Base de datos copiada sin autorizacion.

Almacenamiento de los
datos
2 4 B8 |

Venta de la base de datos copiada sin autorizacion.

Almacenamiento de los

datos
2 4 8

Datos personales disponibles durante las pruebas de ajustes
o] al desarrollo del Sistema de denuncia publica de faltas
Uso y Actualizacién de los | administrativas y hechos de cormupcion.

datos

Etapa del ciclo de vida Riesgos
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Ingreso de informacion errénea, en el Sistema de denuncia
plblica de faltas administrativas y hechos de corrupcion por
los Usuarios Autoridad.

Almacenamiento, Uso,
Accesibilidad y
Actualizacion de los datos

Eliminacion o destruccion de la base de datos que contiene
Almacenamiento, Usoy | €l Sistema de denuncia pablica de faltas administrativas y
Accesibilidad de datos | hechos de corrupcion.

3 4 12

Almacenamiento, Uso, Ejecucion de un codigo malicioso.
Accesibilidad y
Actualizacion de los datos

Etapa del ciclo de vida

Almacenamiento, Uso,

g 4 12
Accesibilidad,
Actualizacion y Registro . .
Historico de datos Sistema de denuncia publica de faltas administrativas y

hechos de corrupcion por falta de mantenimiento, corrosion,
congelamiento, fuego, agua, contaminacion o radiacion
electromagnética.
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Pérdida de informacion, por robo de bienes tales como el
equipo servidor fisico.

Servidor inaccesible debido a un ataque de denegacion de
servicio, movimientos de personal autorizado o falla en la
chapa biométrica (reconocimiento de huellas dactilares).

Alteracion del Sistema de denuncia piblica de faitas
administrativas y hechos de corrupcion por un ataque
informatico al sistema.
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Una vez que se han establecido y ponderado los riesgos que pudieran ocurrir, se detallan las medidas,
disposiciones y regulaciones que se llevaran a cabo a fin de minimizar, eliminar ylo controlar los riesgos
identificados para evitar un impacto negativo que cause un perjuicio o ponga en una situacion de
vulnerabilidad a los titulares de los datos.

Medidas de control administrativas

Riesgo Descripcion de la medida de control

Eliminacion de datos de las denuncias piblicas de | S¢ implementaran perfiles de acceso, gestion y

faltas administrativas y hechos de cormupcion, de | ©Pigaciones para cada usuario conforme a sus
forma accidental o intencional, responsabilidades; lo cual se establecera en el

Catdlogo de Perfiles de Usuario de denuncia
piblica de faltas administrativas y hechos de
corrupcion. Adicionalmente ningtin usuario cuenta
con los permisos y atribuciones para el borrado de
datos del Sistema en cuestion.

Se solicitard oficialmente la designacion de los
usuarios autoridad; y se brindara capacitacion con
una guia sobre cdmo mantener las credenciales de
acceso seguras, indicando las medidas de
seguridad que deberan implementar en sus
equipos de computo ylo dispositivos méviles de
donde se realicen conexiones a la PDE
Adicionalmente, el Sistema de denuncia publica de
faltas administrativas y hechos de corrupcion
cuenta con un mecanismo de seguridad que cierra
la sesion después de 10 minutos de inactividad.

Acceso al Sistema por un tercero no autorizado
usando credencial de acceso de otro usuario ¥ que
ponga en riesgo la integridad y la veracidad de los
datos almacenados de la denuncia.

Valor: -1 en la probabilidad de ocurrencia en cada
uno de los riesgos. [
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[Pmpurciunar acceso al sistema a personal no
capacitado en el correcto uso de datos personales.

Los usuarios autoridad recibiran una capacitacion
sobre el manejo y uso de los datos personales,
seglin corresponda, en coordinacion con las
autoridades competentes.

Valor: -1 en la probabilidad de ocurrencia en cada
uno de los riesgos.

Captura de datos erroneos por parte de los usuanos
denunciantes.

Acceso no autorizado a informacion del Sistema de
denuncia publica de faltas administrativas y hechos
de corrupcion, mediante la red.

En el formulario de denuncia se solicita a los
usuarios denunciantes especificar el tipo de
denuncia, en contra de quien se interpone Yy
adicionalmente los usuarios denunciantes podran
revisar y tener una vista preliminar de su denuncia
antes de presentaria.

E| Sistema cuenta con niveles de acceso
sumamente estrictos para cada usuario de acuerdo
con sus responsabilidades, por lo tanto, ningdn otro
usuario (i siquiera el usuario administrador) tiene
acceso para modificar los datos de las denuncias
presentadas.

Valor: -1 en la probabilidad de ocurrencia en cada
uno de los riesgos.

Desconocimiento de los usuarios sobre el
tratamiento de datos personales y las
consecuencias del incumplimiento de las
disposiciones regulatorias del uso del Sistema de
denuncia pblica de faltas administrativas y hechos
de corrupcion.

Contar con el aviso de privacidad del Sistema de
denuncia piblica de faltas administrativas y hechos
de corrupcion y hacerlo de conocimiento pablico.

Valor: -1 en la probabilidad de ocurrencia del nesgo

Medidas de control fisicas y tecnologicas
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Eliminacion de datos almacenados en el equipo
servidor de forma intencional o accidental,

Contrasefias expuestas por robo o extravio (equipo
de computo o dispositivo mavil).

Presencia de informacion erronea en el Sistema de
denuncia publica de faltas administrativas y hechos
de corrupcion.

Una vez que la denuncia haya sido presentada, se
bloqueara el registro para cualquier tipo de
modificacion, excepcion de la funcionalidad de
adjuntar mas documentos probatorios de Ia
denuncia presentada.

Cada uno de los usuarios sera responsable de
resguardar sus credenciales de acceso.

El usuario denunciante sera responsable de
verificar que la informacién sea la correcta.

Valor: -1 en la probabilidad de ocurrencia en cada
uno de los riesgos.

Servidor inaccesible debido a un ataque de
denegacion de servicio.

El tréfico que recibe el servidor es monitoreado por
un cortafuegos con la capacidad de bloguear
atagues de denegacion de servicio.

Valor: -1 en la probabilidad de ocurrencia del
riesgo.

El Sistema de denuncia publica de faltas
administrativas y hechos de corrupcién no valida el
acceso o perfil de usuario.

Los niveles de acceso estaran definidos conforme
a las atribuciones y responsabilidades de cada
usuario de acuerdo con el perfil de los usuarios del
Sistema de denuncia plblica de faltas
administrativas y hechos de corrupcion.

Valor: -1 en la probabilidad de ocurrencia del
riesgo.
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Base de datos parcial o totalmente copiada sin
autorizacion.

Datos personales disponibles durante las pruebas
de los ajustes al desarrollo del Sistema de denuncia
piblica de faltas administrativas y hechos de
corrupcion.

[

La asignacién de los usuarios y contrasefas,
estableciendo niveles de accion.

Antivirus con analisis heuristico para la deteccion
de software malicioso conocido y desconocido.

Monitoreo de trafico entrante y saliente del servidor
mediante un firewall, lo cual permite la deteccion
de trafico inusual como descarga de software y
posibles fugas de informacion.

Conexién segura mediante un certificado de
seguridad.

Conexiones entrantes limitadas para la
administracion del servidor mediante un filtrado de
direcciones IP, lo cual evita accesos remotos no
autorizados.

Valor. -1 en la probabilidad de ocurrencia del
riesgo.

Venta de la base de datos parcial o total copiada sin
autorizacion.

Capacitacion a los usuarios sobre el uso de datos
personales y las responsabilidades en que se
pudiera incurrir en su mal uso.

Se llevara un registro detallado de cada vez que un
usuario realiza una consulta de los datos, con la
finalidad de poder realizar un rastreo ante fuga de
informacién. :

Ninglin usuario, excepto el usuario administrador-
tiene acceso a toda la base de datos de forma
directa; para poder ver los datos es necesario
entrar o acceder mediante la interfaz de usuario del
sistema.

Se cuenta con un registro de los usuarios que se
conectan al servidor de forma directa.
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Valor: -1 en la probabilidad de ocurrencia en los
riesgos.

e : Se tiene expresamente prohibido el uso de
Eliminacién o destruccion de la base de datos del : ; :
Sistema de denuncia plblica de faitas | SCOfWare ilegal, asi como la descarga de software

administrativas y hechos de corrupcion. de dudosa procedencia.

Antivirus con analisis heuristico para la deteccion
de software malicioso conocido y desconocido.

Monitoreo de trafico entrante y saliente del servidor
mediante un firewall, lo cual permite la deteccion
de tréfico inusual como descarga de software y
posibles fugas de informacion.

Conexion segura mediante un certificada de
seguridad, instalado en el Servidor,

Conexiones enfrantes  limitadas para la
administracion del servidor mediante un filtrado de
direcciones IP, lo cual evita accesos remotos no
autorizados.

Ningin usuario, excepto el administrador fiene
acceso a la base de datos de forma directa, para
poder ver los datos es necesario entrar mediante
la interfaz de usuario del sistema.

Valor: -2 en la probabilidad de ocurrencia del
resgo.
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Ejecucion de un codigo malicioso,

Se tiene expresamente prohibido el uso de
software ilegal, asi como la descarga de software
de dudosa procedencia.

Antivirus con andlisis heuristico para la deteccion
de software malicioso conocido y desconocido.

Monitoreo de trafico entrante y saliente del servidor
mediante un firewall, lo cual permite la deteccién
de trafico inusual como descarga de software y
posibles fugas de informacion.

Valor: -1 en la probabilidad de ocurrencia en el
riesgo.

El Sistema de denuncia plblica de faltas
administrativas y hechos de corrupcion no se
encuentra en operacion debido a dafio fisico por
falta de mantenimiento, corrosion, congelamiento,
fuego, agua, contaminacién o radiacion
electromagnetica.

Mantenimiento preventivo mediante limpieza al site
donde se encuentra fisicamente el servidor.

El site se encuentra en un area elevada para evitar
inundaciones y no cuenta con conexiones de agua
cercanas.

La femperatura es monitoreada constantemente
para evitar el sobrecalentamiento de los
componentes fisicos del servidor.

Tanto el cableado eléctrico como el cableado de
red cuentan con un aislamiento segun las normas
oficiales mexicanas.

Se cuenta con un no-break para el servidor con
capacidad de 2.5 horas aproximadamente de
energia eléctrica en caso de ser requerido, asi
como una planta generadora de energia eléctrica
con cableado al site, para en caso de ser necesario
usarla como fuente de energia alterna.

Valor: -2 en la probabilidad de ocurrencia en los
riesgos.
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Pérdida de informacién, por robo de bienes como el
equipo servidor fisico.

La base de datos cuenta con cifrado de
informacion.

Valor: -1 en la probabilidad de ocurrencia en el

riesgo.

Una vez que han sido sefialadas las medidas de control que la Secretaria Ejecutiva ha pravisto, el siguiente paso
sera compararlas con la probabilidad de que los riesgos ocurran y el impacto que pueden llegar a causar en el
Sistema Informatico, para lo cual se emplearé la misma formula anteriormente mencionada, asi como la escala de
valores que fueron usados para determinar el riesgo inherente al funcionamiento del Sistema.

Es asi como se obtendra lo que se conoce como “riesgo residual', el cual consiste en el riesgo de cada actividad
una vez que se han aplicado las medidas de control correspondientes encaminadas a mitigar el nivel de riesgo.

En la siguiente tabla se detallan los resultados después de la aplicacion de las medidas de control, y se podra
observar claramente que, en cada uno de los casos, las medidas de control cumplen con su proposito al reducir
los riesgos a un nivel minimo aceptable, lo cual asegura la proteccion de datos propiedad de los respectivos

titulares.

Riesgos de caracter administrativo

Amenaza de pérdida o destruccion no autorizada

Etapa del ciclo de vida

Riesgos

Eliminacion de datos del Sistema, de forma accidental o
intencional.
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Almacenamiento de los
datos

Acceso al sistema por un tercero no autorizado usando
credencial de acceso de ofro usuario gue ponga en riesgo
la integridad y la veracidad de los datos almacenados en el
Sistema de denuncia piblica de faltas administrativas y
hechos de corrupcion.

2-1=1

Almacenamiento y uso de
los datos

Otorgar acceso al sistema a personal no autorizado en el
uso de datos personales.

Etapa del ciclo de vida

Almacenamiento de los
datos

Riesgos
Acceso no autorizado a informacion del Sistema de
denuncia pablica de faltas administrativas y hechos de
corrupcion.

Uso de datos

Otorgar acceso al sistema a personal no autorizado en el
uso de datos personales.

Etapa del ciclo de vida
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Almacenamiento, Uso y Otorgar acceso al sistema a personal no capacitado en el
Actualizacion de los datos manejo y uso de datos personales.

31=2 3 6

Almacenamiento, Uso y | Desconocimiento sobre ¢l Catélogo de Perfiles de Usuarios
Accesibilidad de los datos del Sistema de denuncia plblica de faltas administrativas y
hechos de corrupcion,

Uso, Actualizacion y Desconocimiento de los usuarios sobre el tratamiento de
Accesibilidad de los datos datos personales y las consecuencias del incumplimiento
de las disposiciones regulatorias del uso del Sistema de
denuncia pablica de faltas administrativas y hechos de
corrupcion.

Riesgos fisicos y tecnologicos

Etapa del ciclo de vida Riesgos
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Almacenamiento y El Sistema de denuncia pablica de faltas administrativas y
Accesibilidad de los datos hechos de corrupcion no valida el acceso o perfil de
usuario.

en i ' vio o noa a

Etapa del ciclo de vida Riesgos

Almacenamiento y Uso de
los datos

Contrasefias expuestas por robo o extravio (equipo de
computo o dispositive mévil).

Almacenamiento de los
datos Base de datos copiada sin autorizacion.
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Aliacanamienio d6 s Venta de la base de datos copiada sin autorizacién.
datos

Datos personales disponibles durante las pruebas o
desarrollo del Sistema de denuncia piblica de faltas

Usoy acw:iizacim delos | administrativas y hechos de corrupcion.
atos

Amenaza de uso, acceso o tratamiento no autorizado

Etapa del ciclo de vida Riesgos
Almacenamiento, Uso, Presencia de informacién emdnea, en el Sistema de
Accesibilidad y denuncia piblica de faltas administrativas y hechos de

Actualizacion de los datos | corrupcion,

2-1=2 2 2

Almacenamiento, Uso y
Accesibilidad de datos

3.2=1 4 4

Eliminacion o destruccion de la base de datos que contiene
la informacion del Sistema de denuncia piblica de faltas
administrativas y hechos de corrupcian.
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Almacenamiento, Uso,
Accesibilidad y
Actualizacion de los datos

Ejecucion de un codigo malicioso.

Etapa del ciclo de vida

Riesgos
Almacenamiento, Uso, | Sistema de denuncia publica de faltas administrativas y
Accesibilidad, Actualizacion hechos de corrupcién no se encuentra operando a dano
y Registro Histérico de datos fisico por falta de mantenimiento, CoITosion,
congelamiento, fuego, agua, contaminacion o radiacién
electromagnética.
Pérdida de informacion personal, por robo de bienes
Almacenamiento,  Uso, | como servidor fisico.
Accesibilidad, Actualizacion
y Registro Histérico de datos

2-1=1 2 2
Servidor inaccesible debido a un ataque de denegacion
de servicio, movimientos de personal autorizado o falla en

la chapa biométrica (reconocimiento de huelias
dactilares).
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Alteracion del Sistema de denuncia plblica de faltas
administrativas y hechos de corrupcién por un ataque

informatico al sistema.

Una vez que se ha realizado el ejercicio de aplicar los valores de las de medidas para mitigar los riesgos a cada
uno de los riesgos identificados, se puede clasificar los riesgos reduciéndolos como de nivel bajo y medio. De esta
forma es posible verificar que las medidas de control son las convenientes para garantizar la proteccion de los

datos personales que se encuentran en el Sistema de denuncia plblica de faltas administrativas y hechos de
corrupeion.

APARTADO V. ANALISIS DE CUMPLIMIENTO NORMATIVO EN MATERIA DE PROTECCION DE DATOS
PERSONALES DE CONFORMIDAD CON LA LEY GENERAL DE PROTECCION DE DATOS PERSONALES Y
LA LEY DE PROTECCION DE DATOS PERSONALES EN POSESION DE SUJETOS OBLIGADOS DEL
ESTADO DE MICHOACAN.

De acuerdo a lo que establece la Ley General de Proteccion de Datos Personales, la Ley de Proteccion de Datos
Personales en Posesion de Sujetos Obligados del Estado de Michoacan de Ocampo, las disposiciones
administrativas de caracter general para la elaboracién, presentacion y valoracion de evaluaciones de impacto en
la proteccion de datos personales y demés disposiciones aplicables, se sefialan los mecanismos o procedimientos
que adoptara el Sistema de denuncia plblica de faltas administrativas y hechos de cormupcion para cumplir por
defecto con los principios, deberes, derechos y obligaciones establecidos en la ley:

Pagina 65 de 71



@; SEa

SECRETARIA EJECUTIVA
SISTEMA ESTATAL ANTICORRUPCION

MICHOACAN

PRINCIPIOS DE LICITUD, FINALIDAD, LEALTAD, CONSENTIMIENTO, CALIDAD, PROPORCIONALIDAD,

INFORMACION Y RESPONSABI

PRINCIPIO

FUNDAMENTO

MECANISMO DE CUMPLIMIENTO

LIDAD EN EL TRATAMIENTO DE DATOS PERSONALES

Se cumple, ya que el gjercicio de las
facultades y atribuciones a cargo de
la Secretaria Ejecutiva en su
calidad de administradora del
Sistema de denuncia publica de
faltas administrativas y hechos de

Articulos 16 de la Ley General de corrupcion deriva de lo previsto en
Proteccion de Datos Personales y 12 la normatividad nacional y local
gﬂ;nl-ﬁlﬁf de T}ﬁﬂﬂmdgﬁsng aplicable, y que ha guedado
ersonales en sion ]
iciiub Obligados del Estado de Wiy |  ommatoon ) a8
de Ocampo, que sefalan que el presenie.
tratamiento de datos personales
debera sujetarse a las facultades o Mecanismos de regulacion y
atribuciones que la normatividad supervision que ejerce el Comité
aplicable le confiera. Coordinador del Sistema Estatal
Anticorrupcion, conforme a los
articulos 47 de la Ley del Sistema
Estatal Anticorrupcion para el
Estado de Michoacan de Ocampo y
el Acuerdo del Comité Coordinador
del Sistema Estatal Anticorrupcion
por medio del cual se emiten las
Bases para el funcionamiento de la
Plataforma Digital Estatal.
Al tenor de los articulos 18 de la Ley Se cumple, ya que las finalidades
General de Proteccion de Datos y 14 del Sistema son concretas, porque
ge la Ley de Proteccion de Datos atienden a la consecuencia de fines
ersonales en Posesion de Sujetos :
Obligados del Estado de Michoacan Espgcriﬁcucs G demminacon; 500
FINALIDAD de Ocampo, todo tratamiento de |  SXPlicilas porque se en encuentran
datos personales que efectie el expresamente establecidas y se dan
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de Michoacan de Ocampo
responsable debera estar justificado a conocer de manera clara; y sus
por finalidades concretas, licitas, finalidades son licitas y legitimas, ya
::ﬁ"mﬁgz y E;huﬁiﬂfla?qﬂad?: que derivan de las leyes de la
A materia. Esas finalidades han
normatividad aplicable les confiera. quedado referidas en el apartado i
de la presente.
Este principio se cumple, ya que los
datos seran oficiales, en virtud de
que se obtendran directamente de
los usuarios denunciantes, en
terminos de la Ley local de
Respaonsabilidades, quienes
Los articulos 19 de la Ley General de presentaran las denuncias e
Proteccion de Datos y 15 la Ley de ingresaran  al  Sistema |a
Proteccion de Datos Personales en informacién segln corresponda.
Posesion de Sujetos Obligados del
LEALTAD E:;amd;ndzuh:jm;ai:pﬁ sggfem%% Establecimiento de mecanismos de
debers obtener y tratar datos seguridad, oforgando usuarios y
personales, a través de medios claves especificas, a fin de que
enganosos 0 fraudulentos, registren la informacion que
privilegiando la proteccion de los corresponde, esto de conformidad
intereses del tit_u!arly la expeciativa con lo previsto en el Catalogo de
razonable de privacidad. perfiles de usuario del Sistema de
denuncia piblica de faltas
administrativas y hechos de
corrupcion, que integra la
Plataforma Digital Estatal de
Michoacan, de conformidad al
articulo 48, fraccion V, de la Ley del
Sistema Estatal Anticorrupcién para
el Estado de Michoacan de Ocampo
Los articulos 20, 21, 22 y 65 de la Se cumple, ya que se actualizan las
Ley General de Proteccion de Datos, hipotesis previstas en los articulos
CONSENTIMIENTO | y 16, 17 la Ley de Proteccion de 22 fracciones | y Il y 70 fracciones |
| Datos Personales en Posesion de
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Sujetos Obligados del Estado de
Michoacan de Ocampo, establecen
que el titular de los datos personales
debe autorizar el tratamiento ©
transferencia de manera libre,
especifica e informada, salvo que se
actualice alguna de las hipotesis
previstas en los articulos 22 y 70 de
la Ley General en cita, asi como 18
de la Ley Local.

y Il de la Ley General de Proteccion
de Datos; 61, 62 fraccion | de la Ley
de Proteccion de Datos Personales
en Posesion de Sujetos Obligados
del Estado de Michoacan de
Ocampo, por lo que la Secretaria
Ejecutiva a fravés del Sistema de
denuncia publica de faltas
administrativas y hechos de
corrupcibn, no esta obligada a
recabar el consentimiento del titular
de los datos en virtlud a que se
realiza en ejercicio de las facultades
conferidas en los articulos 9 fraccion
X111, 36 fraccion |, 48 y 49 fraccién Il
de la Ley General del Sistema
Nacional Anticorrupcion; 8 fraccion
XI: 37, fraccion X; 47, 48 fraccion V
y 49 de la Ley del Sistema Estatal
Anticorrupcion para el Estado de
Michoacan de Ocampo.

CALIDAD

Los numerales 23 y 24 de la Ley
General de Proteccion de Datos; y
19 la Ley de Proteccion de Datos
Personales en Posesion de Sujetos
Obligados del Estado de Michoacan
de Ocampo, disponen que el
responsable deberd adoptar las
medidas necesarias para mantener
exactos, completos, cormeclos y
actualizados los datos personales en
su posesion, a fin de que no se altere
la veracidad de éstos. Se cumple
con la caldad en los datos
personales cuando éstos son
proporcionados directamente por el

Se cumple, pues como ya se
sefiald, los datos se obtienen
directamente de los usuarios
denunciantes, conforme a las
facultades sefaladas en el
Catalogo elaborado para tal efecto,
por lo que se aclualiza Ila
presuncion de calidad en los datos
personales.

El cumplimiento del principio de
calidad, se garantiza mediante
mecanismos de  seguridad,

N
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titular y hasta que éste no manifieste
y acredite lo contrario,

otorgando usuarios y claves
especificas , a fin de que sea
registrada la informacion que
corresponda, conforme a |las
facultades previstas en el Catalogo
de perfiles de usuario del Sistema
de denuncia pablica de faltas
administrativas y hechos de
corrupcion, que integra la
Plataforma Digital Estatal de
Michoacan, de conformidad al
articulo 48, fraccion V, de la Ley del
Sistema Estatal Anticorrupcién para
el Estado de Michoacan de
Ocampo.

PROPORCIONALIDAD

Los articulos 25 de la Ley General de
Proteccion de Datos, y 21 de la Ley
de Proteccion de Datos Personales
en Posesion de Sujetos Obligados
del Estado de Michoacan de
Ocampo, establecen que, el
responsable solo debera tratar los
datos personales que resulten
adecuados, relevantes y
estrictamente necesarios para la
finalidad que justifica su tratamiento.

Se cumple, pues como se sefiala en
los apartados V y VI de la presente
Evaluacion de Impacto, los datos
que se registraran en el Sistema
son los estrictamente necesarios
para presentar una denuncia
plblica de faltas administrativas y
hechos de corrupcion. De tal modo
que el tratamiento de datos
personales en el Sistema de
denuncia plblica de faltas
administrativas y hechos de
corrupcion guarda  relacion
adecuada con lo dispuesto por la
Ley, con lo que se persigue cumplir
con las finalidades constitucionales
en materia anticorrupcion.

INFORMACION

Los articulos 26 de [a Ley General de
Proteccion de Datos, y 22 de la Ley
de Proteccion de Datos Personales

Se cumple, ya que se pondréd a
disposicion de los Usuarios el aviso
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establecidos en la Ley y rendir
cuentas sobre el tratamiento de
datos personales en su posesion al
titular e Instituto.

[ en Posesion de Sujetos Obligados de privacidad del Sistema de
del Estado de Michoacan de denuncia  publica de faltas
Dmm:?:ébieesraﬁeﬁn 'nfgrl::ér :: administrativas  y  hechos  de

i :
m, a fravés del aviso de COMPLLR.
privacidad, la  existencia Y . , »
caracteristicas pﬁnc]pa!es del Difundir, por medios electronicos Y
tratamiento al que seran sometidos fisicos, el aviso de privacidad del
sus datos personales, a fin de que Sistema de denuncia publica de
pueda tomar decisiones informadas faltas administrativas y hechos de
al respecto. corrupcion.
Los articulos 29 de la Ley General de Se cumple con la elaboracion de la
:amg*mt;ﬂge Eal%ﬁati'; 25Fde la |-IEY presente Evaluacion de Impacto en
roteccion de Datos Personales :
o o o s s |
del Estado de Michoacan de = o Bl
Ocampo, establecen que, el plblica de faltas administrativas y
RESPONSABILIDAD | responsable debera implementar los hechos de corrupcion, de la
EN EL TRATAMIENTO | mecanismos previstos en la Ley para Plataforma Digital Estatal para su
DE DATOS acreditar el cumplimien’m de los prgsantaci;j.n ante el Instituto
PERSONALES principios, deberes y obligaciones Michoacano de Transparencia,

Acceso a la  Informacion  y
Proteccion de Datos Personales,
para el procedimiento de valoracion
establecido en el articulo 23 del
Acuerdo mediante el cual se
aprueban las disposiciones de
caracter general para la elaboracion,
presentacion y valoracion de
evaluaciones de impacto en la
proteccion de datos personales
aprobado por el Instituto Nacional de
Transparencia, Acceso 23 Ia
Informacion y Proteccion de Datos
Personales.
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Para el cumplimiento de los principios de licitud, finalidad, lealtad, consentimiento, calidad, proporcionalidad,
informacion y responsabilidad en el tratamiento de datos personales, con independencia de que se observan
mediante los mecanismos y procedimientos que han quedado sefialados, el titular de los datos tiene a disposicion
el Procedimiento previsto en la Ley General de Proteccién de Datos y la Ley de Proteccion de Datos Personales
en Posesion de Sujetos Obligados del Estado de Michoacan de Ocampo, para solicitar el Acceso, Rectificacin,
Cancelacion y Oposicion sobre el tratamiento de sus datos .

APARTADO V1. OPINION TECNICA

En base a lo expuesto en este documento que describe de manera detallada el Sistema de denuncia publica de
faltas administrativas y hechos de corrupcion y considerando que su implementacion deriva de una obligacion
prevista en las leyes de la materia, como ha quedado sefialado: que persigue finalidades especificas, licitas y
legitimas; que para su desarrollo se han seguido estandares técnicos conforme a los emitidas por la Secretaria
Ejecutiva del Sistema Nacional Anticorrupcin para otros sistemas de la Plataforma Digital Nacional y estatales;
que las medidas de seguridad fisicas, administrativas y tecnolégicas que se han previsto para el resguardo de los
datos, su temporalidad y permanencia en el Sistema: se puede concluir que si bien existen riesgos inherentes al
funcionamiento de todo sistema informatico, se han tomado las medidas necesarias para disminuirlos o mitigarlos
y se preve un estricto control en |a informacién por medio de la asignacion de usuarios y contrasefias seguras que
estaran asignadas oficialmente a los servidores pablicos que sean designados.

Morelia, Michoacan a 19 de septiembre de 2022

ite _::\) p
Mtra. Ana Maria Vargas Vélez
Secretaria Técnica de la j vadel i

Sistema Estatal Anticorrupcion DEL SISTEMA E5TATAL

ANTICORRUPCION
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