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de Michcacin de Ocampo

De conformidad con lo establecido en los articulos 71 y 72 de la Ley de Proteccion de Datos Personales en
Posesion de Sujetos Obligados del Estado de Michoacan de Ocampo, asi como 3, 4, 6, 7, 10, 14, 15, 17, 18,
18, 20 y 23 de las Disposiciones administrativas de caracter general para la presentacion y valoracion de
evaluaciones de impacto en la proteccion de datos personales emitido por el Instituto Nacional de
Transparencia, Acceso a la Informacién y Proteccion de Datos Personales, se elabora la presente Evaluacion
de Impacto en Ja proteccién de datos personales respecto al caricter intensivo o relevante en el tratamiento
de datos personales que se efectuaré en el Sistema de los Servidores Publicos gue Intervengan en
Procedimientos de Contrataciones Piblicas, que integra la Plataforma Digital Estatal del Sistema Estatal
Anticorrupcién, lo que se realiza en los siguientes términos:

Para los efectos de la presente Evaluacién de Impacto de Proteccion de Datos Personales se entendera por.

Administracion: Proveer servicios materiales y técnicos para el soporle y
mantenimiento de la Plataforma Digital Estatal de Michoacan y
cualguiera de sus sistemas;

Comité Coordinador: E| Comité Coordinador del Sistema Estatal Anticorrupcion,
integrado por los miembros y con las facultades que se establecen
en las fracciones | y Il del articulo 109 ter de la Constitucion
Politica del Estado Libre y Soberano de Michoacan de Ocampo,
responsable de establecer mecanismos de coordinacion entre los
integrantes del Sistema Estatal Anticorrupcion y encargado del
disefio, promocion y evaluacion de politicas publicas de combate
a la corrupcion;

Catalogo de Perfiles: El listado y descripcion de los perfiles de usuarios existentes para
distinguir los niveles de acceso, gestion y uso del Sistema de los
Servidores Publicos que Intervienen en los Procedimientos de
Contrataciones Publicas, de la Plataforma Digital Estatal de
Michoacan,;

Datos: Unidad de informacion proporcionada para alimentacion de la
Plataforma Digital Estatal de Michoacan;
Falta administrativa: Todo acto u omision que sefiale como falta la ley en la materia;
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Hechos de corrupcién: Todo acto u omision que las normas penales del Estado sefialen
como delito, competencia de la Fiscalia Especializada en combate
a la Corrupcion:
Ley General de Proteccion de Ley General de Proteccién de Datos Personales en Posesion de
Datos: los Sujetos Obligados:;
Ley General de Ley General de Responsabilidades Administrativas;
Responsabilidades:
Ley del Sistema Estatal: La Ley del Sistema Estatal Anticorrupcién para el Estado de
Michoacan de Ocampo;
Ley de Transparencia: La Ley de Transparencia, Acceso a la Informacién Publica y
Proteccion de Datos Personales del Estado de Michoacan de
Ocampo;
Ley Local de Proteccién de Ley de Proteccién de Datos Personales en Posesion de Sujetos
Datos: Obligados del Estado de Michoacén de Ocampo;
Ley Local de Responsabilidades: Ley de Responsabilidades Administrativas para el Estado de
Michoacan de Ocampo;
Organos Internos de Control: Las unidades administrativas a cargo de promover, evaluar y
fortalecer el buen funcionamiento del control intemno en los
Organos del Estado:

Organo de Gobierno; Organo de Gobiemo de la Secretaria Ejecutiva de! Sistema
Estatal Anticorrupcion, integrado por los miembros del Comité
Coordinador del Sistema Estatal Anticorrupcion y presidido por la
persona que funja como Presidente del Comité de Participacion
Ciudadana;

PDN: Plataforma Digital Nacional:
PDE: Plataforma Digital Estatal;

Secretaria Ejecutiva: La Secretaria Ejecufiva del Sistema Estatal Anticorrupcion del
Estado de Michoacan de Ocampo, que funge como organo de
apoyo técnico del Comité Coordinador, encargado de proveerle |a
asistencia técnica, asi como los insumos necesarios para el
ejercicio de sus atribuciones;

MICHOAGCAM

Pagina4 de 76



@) 2EA

SECRETARIA EJECUTIVA
SINTENMA BSTATAL ANTICOARUATIGH

MICHOACAN

Sistema Informatico: Sistema de los Servidores Piblicos que Intervengan en
Procedimientos de Contrataciones Publicas, de la Plataforma
Digital Estatal;
Servidores Piblicos: Los integrantes, funcionarios y empleados de los Organos del
Estado;
Sistema Estatal: El Sistema Estatal Anticorrupcion instituido en el articulo 109 ter
de la Constitucion Politica del Estado Libre y Soberano de
Michoacan de Ocampo, y 7 de la Ley del Sistema Estatal
Anticorrupcion para el Estado de Michoacan de Ocampo;
Sistemas: Los establecidos en el articulo 48 de la Ley del Sistema Estatal
Anticorrupcion para el Estado de Michoacén de Ocampo;
Sujetos Obligados: Poderes Ejecutivo, Legislaivo y  Judicial, Organos
Constitucionales Autbnomos y gobieros municipales, inciuyendo
en estos (ltimos y en el Poder Ejecutivo a su administracion
piblica centralizada, paraestatal, desconcentrada y de
participacion general y fodos aquellos en que cualquier autoridad
directa o indirectamente intervenga, independiente de la
denominacion que se les olorgue; y
Usuarios: Las personas con atribuciones y facultades para hacer uso ylo
para ejercer derechos o acceder a la informacion del Sistema de
los Servidores Pablicos que Intervengan en los Procedimientos de
Conftrataciones Publicas de la Plataforma Digital Estatal de
Michoacan, con forme a la normatividad aplicable.
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APARTADO |

Denominacion,
Inicio de funcionamiento del Sistema Informético.

Nombre del Sistema Informatico que implica un tratamiento intensivo o relevante de datos personales.

Sistema de los Servidores Piiblicos que Intervengan en Procedimientos de Contrataciones Piblicas, de la
Plataforma Digital Estatal,

lll.  Objetivos del inicio del funcionamiento del Sistema de los Servidores Piblicos que Intervengan en

Procedimientos de Contrataciones Plblicas.

Objetivo general.

El objetivo del Sistema informatico es permitir que los distintos usuarios tengan acceso a la informacién
relacionada con los servidores plblicos, que intervienen en procedimientos de contrataciones publicas, tanto en
la tramitacion, atencion y resolucion para la adjudicacion de contratos, otorgamiento de concesiones, licencias,
permisos o autorizaciones y sus prorrogas, asi como en la enajenacién de bienes muebles y aquélios que
dictaminan en materia de avaliios, de fal manera Que sea informacion de apoyo a las autoridades competentes
en sus funciones de prevencion, deteccién, investigacion y sancion de faltas administrativas y hechos de
corrupcion, asi como de control y fiscalizacion de recursos pblicos; y sea de conocimiento piblico para la
deteccion de posibles conflictos de interés.

Objetivos especificos.

a)  Contar con la informacion de las personas servidoras publicas que intervienen en procedimientos de
contrataciones plblicas, para prevencion de posibles conflictos de interés.
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'b) Proporcionar informacion en una sola herramienta tecnolégica, para que las auloridades cumplan con sus
atribuciones en materia de investigacion y sancion de faltas administrativas o hechos de corrupcion;

c) Abonar a los frabajos que realiza el Comité Coordinador del Sistema Estatal Anticorrupcion para el disefio de
poliicas publicas en materia de combate a la corupcion, asi como su evaluacion periodica, ajustes y
modificaciones correspondientes. .

d) Generar datos estadisticos para la realizacion de estudios y diagndsticos en meteria anticorrupcion.

IV.  Fundamento legal del Sistema Informatico que implique un tratamiento intensivo de datos personales.

Marco normativo nacional.

El articulo 113 de la Consfitucion Politica de los Estados Unidos Mexicanos instituye al Sistema Nacional
Anticorrupcion, como la instancia de coordinacion entre las autoridades de todos los ordenes de goblemo

competentes en la prevencion, deteccion y sancion de responsabilidades administrativas y hechos de corrupcion,
asi como en la fiscalizacion y control de les recursos publicos.

o
La Ley General del Sistema Nacional Anticorrupcion. tiene por objeto establecer [as bases de coordinacion entre la
Federacion, las entidades federativas, los municipios y las alcaldias de la Ciudad de México, para el funcionamiento
del Sistema Nacional Anticorrupcion; para que las autoridades competentes, prevengan, investiguen y sancionen las
faltas administrativas y los hechos de corrupcion. Misma que en su articulo 9, fraccion Xlil, establece que es atribucién
del Comité Coordinador, establecer una Plataforma Digital Nacional que integre y conecte los diversos sistemas
electronicos que posean datos e informacion necesaria para que las autoridades competentes tengan acceso a los
sistemas a que se refiere la Ley.

i
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Elarticulo 48 de Ley referida en el parrafo Que antecede, establece que, el Comité Coordinador emitira las bases para
el funcionamiento de la Plataforma Digital Nacional que permita cumplir con los procedimientos, obligaciones y
disposiciones sefaladas en la de referencia y la Ley General de Responsabilidades Administrativas, asi como para
los sujetos de la Ley, atendiendo a las necesidades de accesibilidad de los usuarios,

Asimismo, en el numeral 49 de |a Ley General del Sistema Nacional Anticorrupcion, dispone que la Plataforma Digital
Nacional estara conformada por la informacién que a ella incorporen las autoridades integrantes del Sistema Nacional
y contara, entre otros, con el sistema electrénico: “Sistena nacional de los servidores Piblicos que intervengan en
procedimientos de contrataciones pliblicas”.

Por su parte, el articulo 43 de la Ley General de Responsabilidades Administrativas establece que, Ia Plataforma
Digital Nacional incluira, en un sistema especifico, los nombres y adscripcion de los Servidores Pblicos que
Intervengan en procedimientos para contrataciones pliblicas, ya sea en Ia tramitacion, atencién y resolucion para la
adjudicacién de un contrato, otorgamiento de una concesion, licencia, permiso o autorizacion y sus prorogas, asi
como la enajenacion de bienes muebles y aquellos que dictaminan en materia de avallos, el cual sera actualizado
quincenalmente. Y que, los formatos ¥ mecanismos para registrar la informacién seran determinados por el Comité

Coordinador. Ademas, que la informacion a que se hace referencia debera ser puesta a disposicion de todo pblico a
traves de un portal de Intemet,

Asimismo, el numeral 51 de la Ley General del Sistema Nacional Anticorrupcion, sefiala que el Sistema de los
Servidores Plblicos que Intervengan en Procedimientos de Contrataciones Piblicas operara en los términos delaLey
General de Responsabilidades Administrativas.
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Marco normativo estatal.

El articulo 109 ter, de la Constitucién Politica del Estado Libre y Soberano de Michoacén de Ocampo, establece al
Sistema Estatal Anticorrupcién como la instancia de coordinacion entre las autoridades de todos los ordenes de
gobiemo en la entidad, competentes en la prevencion, deteccion y sancion de responsabilidades administrativas y
hechos de corrupcion, asi como en la fiscalizacion y control de recursos plblicos.

La Ley del Sistema Estatal Anticorrupcion para el Estado de Michoacan de Ocampo, tiene por objeto establecer las
principlos, bases generales y procedimientos, para garantizar que los Organos del Estado implementen un Sistema
Estatal Anticorrupcién, se coordinen entre ellos y con el-Sistema Nacional Anticorrupcion, en lo que corresponda,
para prevenir, investigar y sancionar las faltas administrativas y hechos de corrupcion y, en su articulo 37, fraccion
X, sefiala entre las facultades olorgadas al Secretario Técnico de la Secretaria Ejecutiva el administrar la Plataforma
Digital Estatal que establecera el Comite Coordinador y asegurar el acceso a los miembros del propio Comité y la
Comision Ejecutiva.

El articulo 47 de la misma Ley, establece que, el Comite Coordinador implementara la Plataforma Digital Estatal,
con apego a los lineamientos sefialados por la federacion, que permita cumplir con los procedimientos, obligaciones
y disposiciones sefialadas en la Ley y la Ley de Responsabilidades Administrativas para el Estado de Michoacan de
Ocampo, asi como para los sujetos de esa Ley, atendiendo a las necesidades de accesibilidad de los usuarios y,
que el Comité Coordinador ser el responsable de proporcionar la informacién necesaria al Comité Coordinador del
Sistema Nacional Anticorrupcion, para que sea integrada a la Plataforma Digital Nacional. Ademas, que la Plataforma
Digital Estatal sera administrada por la Secretaria Ejecutiva, a través del Secretario Técnico de la misma.

A su vez, el articulo 48, d la Ley referida con anterioridad, establece que, |a Plataforma Digital del Sistema Estatal
estara conformada por la informacion que a ella incorporen las autoridades integrantes del Sistema Estatal y contara,
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entre otros, con el sistema electrénico: “Sistema de los Servidores Piblicos que Intervengan en Procedimientos de
Contrataciones Piiblicas”.

En lo que respecta a |a Ley de Responsabilidades Administrativas para el Estado de Michoacan de Ocampo,
establece en su articulo 43 que, la Plataforma Digital Estatal incluird en un sistema especifico, los nombres y
adscripcion de los Servidores Piblicos que intervengan en procedimientos para contrataciones piiblicas, ya sea en
la tramitacion, atencion y resolucion para la adjudicacion de un contrato, otorgamiento de una concesion, licencia,
permiso o autorizacion y sus prérrogas, asi como la enajenacion de bienes muebles y aquellos que dictaminan en
materia de avaliios, el cual ser4 actualizado quincenalmente. Que los formatos Yy mecanismos para registrar la
informacion seran determinados por el Comité. Asimismo, establece que la informacion debera ser puesta a
disposicion de todo piiblico de conformidad con la legislacion aplicable.

También, el articulo 59, establece que sera responsable de contratacién indebida el Servidor Piblico que autorice
cualquier fipo de contratacion, asi como |a seleccion, nombramiento o designacion, de quien se encuentre impedido
por disposicion legal o inhabilitado por resolucian de autoridad competente para ocupar un empleo, cargo o comisién
en el servicio plblico o inhabilitado para realizar contrataciones con los Organos del Estado siempre que en el caso
de las inhabilitaciones, al momento de Ia autorizacion, éstas se encuentren inscritas en el sistema nacional de

Sistema de los Servidores Piblicos que Intervengan en los Procedimientos de Contrataciones Piblicas de la
Plataforma Digital Estatal,

Marco normativo interno.

El Estatuto Orgénico de la Secretaria Ejecutiva del Sistema Estatal Anticorrupcion en su articulo 18, fraccin XXV,
establece entre las atribuciones conferidas al Secretario Técnico de la Secretaria Ejecutiva del Sistema Estatal
Anticorrupcion, la de administrar los sistemas y plataformas digitales que eslablezca el Comité Coordinador y
asegurar el acceso a las mismas por los miembros del Comité Coordinador y la Comisién Ejecutiva, conforme a las

h‘. (@EE)
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disposiciones legales aplicables, garantizando en todo momento la integridad de la informacién, el acceso y el uso
de la informacion.

En el articulo 4 de las Bases para el Funcionamiento de la Plataforma Digital Estatal, emitidas por el Comite
Coordinador, se prevé que la Plataforma Digital Estatal es un instrumento de inteligencia institucional del Sistema
Estatal Anticorrupcibn para el cumplimiento de sus funciones, obligaciones y facultades, y esta compuesta por los
elementos informaticos a través de los cuales se integran y conectan los diversos sistemas, subsistemas y conjuntos
de datos, que contienen datos e informacion relevante para ello.

Por su parte en el articulo 5, fraccion 11, de las Bases mencionadas, dispone que la Plataforma Digital Estatal estara
conformada, entre otros, por el Sistema de Seividores Publicos que Intervienen en Procedimientos de
Confrataciones Piiblicas. Asimismo, el articulo 48 de dichas Bases, establece que este sistema tiene como objeto
permitir que los distintos usuarios tengan acceso a ia informacion relacionada con los servidores piblicos que
intervienen en procedimientos de contrataciones pib'icas, de tramitacion, atencion y resolucion para la adjudicacion
de un contrato, otorgamiento de una concesion, licencia, permiso o autorizacion y sus prorrogas, asi como en la
enajenacion de bienes muebles y aquellos que dictaminan en malena de avalios, de tal manera que sea utilizada

por los integrantes del Sistema Estatal Anlicorrupcion y autoridades compelentes en sus funciones de prevencion, ‘

deteccion, investigacion y sancion de fallas administrativas y hechos de corrupcion, asl como de control y
fiscalizacion de recursos publicos.

Finalmente, el articulo 50 de las Bases referidas, establece qus la Secretaria Ejecutiva establecera un porial de
internet. a través del cual se ponga a disposicion de todo plblico los datos publicos.

MISHOAZAR
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V. Categorias de los titulares de datos.

De acuerdo con lo establecido en los articulos 3, fraccién XXXI, de la Ley General de Proteccion de Datos, y 3, fraccion
VIll, de la Ley Local de Proteccitn de Datos, el titular es la persona fisica a Quien corresponden los datos personales.

En virtud de lo anterior y una vez especificados los objetivos del Sistema de los Servidores Publicos que Intervengan
en Procedimientos de Contrataciones Pablicas, de la Plataforma Digital Estatal, los titulares de los datos que
almacenara y se actualizaran en el mismo son los siguientes:

9

1. Servidores piblicos: Informacién de los servidores pblicos que intervengan en los procedimientos de
contrataciones piblicas, de tramitacién, atencion y resolucion para la adjudicacién de un contrato,
otorgamiento de una concesién, licencia, permiso o autorizacién ¥ sus prorrogas, asi como en la enajenacién
de bienes muebles y aquellos que dictaminan en materia de avaliios; cuyos datos se inscribirén en el Sistema

2. Superior Inmediato: Informacién del superior inmediato del servidor publico que intervenga en los procesos
descritos en el punto Que antecede, que se inscribira en el Sistema de los Servidores Piblicos que
Intervengan en Procedimientos de Contrataciones Piiblicas, de Ia Plataforma Digital Estatal,

.‘.*

Vi Datos que contendra el Sistema de los Servidores Publicos que Intervengan en Procedimientos
de Contrataciones Pablicas

Datos de servidores piiblicos

Los datos que administrara y actualizaré el Sistema de los Servidores Publicos que Intervengan en Procedimientos
de Contrataciones Piblicas ¥ que por tanto seran objeto de tratamiento, son los siguientes:
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DATOS DE REGISTRO CARACTERISTICAS DE LOS DATOS

Ejercicio fiscal
Tipo de procedimiento | Datos pblicos en el Sistema, para
Ramo consulta de cualquier persona.
Institucion

DATOS BEIDENTIFICAGIONDEL
SERVIDOR PUBLICO!
‘Nombre(s) y apelidos | Datos publicos en el Sistema, para consulta

de cualquier persona.

CARACTERISTICAS:DE LOS DATOS

Registro Federal de Confribuyentes
Datos no pablicos en el Sistema, Unicamente

(RFC) con homoclave ;
- : tendrén acceso a su consulta los servidores
Clave Unica de Registro de Poblacion ' -
(CURP) plblicos designados para ello que deberan
: contar con un usuario y contrasefia especifico.
Genero.

IDATOS DE'EADEPENDENCIA
DONDE LABORA EL SERVIOOR | CARACTERISTICAS DE LOS DATOS

PUBLICO :
Nombre de la institucion o© Datos piblicos en el Sistema, para consulta
dependencia a 'a que pertenece. de cualquier persona.
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Siglas de la institucion o ]
dependencia a la que perlenece.
Nombre del puesto del servidor
plblico

Clave de la institucion o Datos no pdblicos en el Sistema,
dependencia a la que pertenece. Unicamente tendran acceso a su consulta los
Nivel o Identificador del servidor servidores plblicos designados para ello que
plblico deberan contar con un usuario y contrasefia
especifico.

Datos del superior inmediato

Los datos que contendra y actualizaré el Sistema de los Servidores Publicos que Intervengan en Procedimientos
de Contrataciones Piblicas, respecto al sy perior del servidor piblico que interviene en procesos de contrataciones
50N los siguientes:

DATOS DEL SUPERIOR INMEDIATO CARACTERISTICAS DE LOS DATOS

Nombre(s) y apellidos.

Nombre del Puesto Datos no pablicos en el Sistema, (inicamente
Nivel del Puesto ‘ tendran acceso a su consulta los servidores
Registro Federal de Contribuyentes | piblicos designados para ello que deberan
(RFC) con homoclave, .| Contar con un usuario y contrasefia especifico.

h‘. (EEE)
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Clave Unica de Registo de :

Poblacion (CURP). :

VIl. Las finalidades del tratamiento intensivo o relevante de datos por al Sistema de los Servidores .
Pablicos que Intervengan en Procedimientos de Contrataciones Plblicas.

Los datos que se inscriben en el Sistema de los Servidores Pablicos que Intervengan en Procedimientos de
Contrataciones Piblicas podrén ser utilizados pars Ias siguientes finalidades:

a) Integrar ei Sistema de los Servidores Fibiicos que intervengan en Procedimientos de Contrataciones
Piiblicas a que se refieren los articulos 37, fracciones X y XI; 47, 48, 50, de la Lay del Sistema Estatal
Anticorrupcitn .para el Eslado de Michodcén de Ocampo; 45, 46 y 47 de las Bases para ef
Funcionamiento de la Plataforma Digits Estatal.

(f@) SEA
|

b) La consulta de los datos de los servidores pliblicos que intervengan en los procedimientos de
contratacicnes plblicas esm al alcance en un mismo sitito y de manera inmediata de las autoridades
cuya competencia lo mqunem y para ‘ol esnecimiento de! plablico en general, respecto de datos plblicos. .‘

¢) Recibir e integrar la informacion que los distintos Organos del Estado irimrﬁ&ran para su fransmision e
integracion a la Plataforma Digital Naciorii, conforme 2 os ineamientos, estandares y polticas que dicte
el Comite Cmrdinadnf del Sistema Nacional ﬂnticumpmbn en iermmus delo pmms’tﬂ en el articulo 48,
fraccion Il, da la LawI del Slshama Estatal Mimrrupciﬁn

d) Contribuir al ejercicio de las alrbumnas delas auturn:ladas mmuatantas para investigar y sancionar faltas
admlmstrawas ¥ hechos de m'rupcaan

frhinsnn

L=

alde t:;.:aa;:.::))
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e) Apoyarq los trabajos que realiza el Comite Coordinador del Sistema Estatal Anticorrupcion para el disefio
de politicas plblicas en materia de combate a la corrupcion, asi como su evaluacién periodica, ajustes y
modificaciones correspondientes.

f) Generar datos estadisticos para la realizacion de estudios y diagnésticos en materia anticorrupcion,

VIl Procesos, fases o actividades operativas del Sistema Informético que involucren el
tratamiento de datos personales, asi como la descripcion de éstos,

En primer lugar, debe sefialarse que, para la consulta de datos del Sistema de los Servidores Pliblicos que Intervengan
en Procedimientos de Contrataciones Publicas, se realizara mediante el otorgamiento de usuarios y contrasefias. Los
perfiles que se describen a continuacién se contienen en el “Catalogo de Perfiles de Usuario del Sistema de los
Servidores Piblicos que Intervengan en Pmnadirruentua de Contrataciones Publicas” de conformidad al articulo 48,
fraccién 11, de la Ley del Sistema Estatal Anticorrupcion para el Estado de Michoacén de Ocampo”, en el cual se
contiene el listado y descripcién de los perfiles de Usuario, para distinguir sus niveles de acceso, gestion y uso de la
informacion del Sistema conforme a las facultades, obligaciones y atribuciones que les sean aplicables a cada uno.

Perfiles de Ustario con los que contara el Sistema de [as Servidores Publicos que
Intervendan en Procedimientos de Contrataciones Publlcas

Usuario Administrador: Corresponde a la Secretaria Ejecutiva y seré ejercido por Ia o el
Secretario Técnico y servidores piblicos de la Direccién de
Servicios Tecnologicos y Plataforma Digital de la mencionada
Secretaria;

Usuario Capturador: Corresponde a la persona Que sea designada por la persona fitular
del Sujeto Obligado, para registrar la informacién que sea de su
competencia en el Sistema de los Servidores Piblicos que
Intervengan en Procedimientos de Contrataciones Piblicas;
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Usuario Validador: | Corresponde a la persona que sea designada por la persona fitular
del Sujeto Obligado, para validar la informacion registrada por el
Usuario Capturador a fin de que la misma se ingrese al Sistema
de los Servidores Plblicos que Intervengan en Procedimientos de
Confrataciones Piblicas;

Usuario autoridad: | Corresponde 2 la persona titular de las inslituciones integrantes
del Comité Coordinador del Sistema Estatal Anticorrupcion; asi
como a la persona titular de los Organos Internos de Control, de
los Organos del Estado; que podran consultar informacion piblica
y privada, para el ejercicio de sus atribuciones; y,

Usuario ciudadano: | Que corresponde a cualquier persona que acceda al Sistema de
los Servidores Publicos que Intervengan en Procedimientos de
Contrataciones Piblicas, con la finalidad de consultar informacion
piblica sobre aquellos servidores publicos que intervengan en
procedimientos de conlrataciones publicas.

« El | de Usuario Administrador tendra | cultades siquie

a) Administrar el Sistema de los Servidores Piblicos que Intervengan en Procedimientos de Contrataciones
Piblicas, y a todos los usuarios existentes;

b)  Darde alta cualquier tipo de Usuario;

¢)  Cuenta con los privilegios de control, como la edicion de los datos de perfil de usuario, inhabilitar cuentas
de usuario y oforgar permisos de edicion de a informacion ingresada al Sistema de los Servidores Piblicos
que Intervengan en Procedimientos de Contrataciones Pablicas.

d)  Consultar y visualizar la informacitn tanto de datos publicos como privados de las personas servidoras
pliblicas que Intervengan en Procedimientos de Contrataciones Publicas;

m‘ ( vuszisiny))
MICHOACAN
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Descargar e imprimir la informacién de los servidores piblicos que intervengan en procedimientos de
contrataciones piblicas, que se encuentre ingresada en e sistema.

« El perfil de Usuario Administrador tendra |as ohly;aci_mn siguientes:

Dar de alta a todos los usuarios de los Sujetos Obligados:

Inhabilitar a usuarios de los Sujetos Obligados:

Generar credenciales y contrasefias de acceso para proporcionarias a los Sujetos Obligados:
Reestablecer contrasefias de los usuarios de los Sujetos Obligados:

Modificar datos de los Usuarios de los Sujetos Obligados;

Bloquear/Desbloquear acceso de los Usuarios de los Sujetos Obligados;

Verificar de manera permanente el correcto funcionamiento del Sistema de los Servidores Publicos que
Intervengan en Procedimientos de Contrataciones Piiblicas:

Asegurar que los Usuarios tengan acceso al Sistema de los Servidores Piblicos que Intervengan en
Procedimientos de Contrataciones Piblicas;

- (FE))
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i)  En caso de fallas ylo mantenimiento al Sistema de los Servidores Publicos que Intervengan en
Procedimientos de Contrataciones Piblicas, informar a los Usuarios, indicarido la magnitud y el tiempo de
recuperacion y operacion;

i) En caso de detectar inconsistencias en el funcionamiento del Sistema de los Servidores Plblicos que
Intervengan en Procedimientos de Contrataciones Piblicas, girar 1as instrucciones para la atencion
inmediata;

k)  Salvaguardar la informacion registrada;

)  Proporcionar el estandar de datos para que ios Sistemas gué en su caso establezcan los Organos del
Estado, puedan interconectarse con &l Sisiema de los Servidores Plblicos que Intervengan en
Procedimientos de Contrataciones Plblicas; v,

m) Dar el tratamiento de los datos personaies ingresados en el Sistema de los Servidores Piblicos que
Intervengan en Procedimientos de Contrataciones Piblicas, de conformidad con el Aviso de Privacidad y
con la normatividad aplicable.

= El | de Usuario Capturador tendrd ultades s ntes:

a)  Acceder al modulo de captura del Sistema de los Servidores Fublicos que Intervengan en Procedimientos
de Contrataciones Piblicas;

b)  Consultar los dalos de los servidcres piiblicos que se encuentren registrados en el Sistema de los
Servidores Plblicos que ntervengar en Procedimientos de Contrataciones Publicas; e

<. G { uszicin))
MIZHOATAN
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¢)

d)

b)

Imprimir el comprobante de a captura de cada registro.

Visualizar Gnicamente la informacién publica de las personas servidoras piblicas de los Organos del

Estado que intervienen en procedimientos de contrataciones plblicas, asi como imprimirla si lo consideran
necesario; y,

Visualizar graficos esladisticos de las sanciones de inhabilitacién por sjercicio fiscal, institucién, ramo y
tipo de procedimiento,

El Usuario Capty r te las siguientes obi

Registrar los datos de los servidores piblicos que intervengan en procedimientos de contrataciones
plblicas, de tramitaci6n, atencién ¥ resolucion para la adjudicacion de un contrato, oforgamiento de una
concesion, licencia, permiso o autorizacién ¥ sus prorrogas, asi como en la enajenacion de bienes muebles
¥ aquellos que se dictaminan en materia de avalios; ademas de los datos de los superiores que sean de
la competencia del Organo del Estado de su adscripcion e informar al Usuario Validador que corresponda
(dependiendo del area de sy adscripcion) para su validacién e ingreso al Sistema de los Servidores
Plblicos que Intervengan en Procedimientos de Contrataciones Pliblicas.

Baklerae da
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« El perfil de Usuario Validador tendra las facultades y atribuciones siguientes:

a) Accederal modulo de captura del Sistema de los Servidores Publicos que intervengan en Procedimientos
de Contrataciones Pablicas, para la validacion de los datos de servidores piiblicos que infervengan en
procedimientos de contrataciones pliblicas, de tramitacion, atencion y resolucion para la adjudicacion de
un contrato, otorgamiento de una concesion, licencia, permiso o autorizacion y sus prorrogas, asi como en
la enajenacion de bienes muebles y aquellos que dictaminan en materia de avallios, de los registros
efectuados por el Usuario Capturador de cada area,

b)  Aprobar o denegar los registros y datos realizados por el Usuario Capturador, que sean de su competencia;

¢) Editar o modificar datos ingresados al Sistema de los Servidores Publicos que Intervengan en
Procedimientos de Contrataciones Publicas. que sean de su competencia, previo permiso oforgado por el
Usuario Administrador,

d)  Buscary consultar informacion sobre los datos de personas servidoras pablicas de los Organo del Estado,
cuya informacion haya sido ingresada al Sistema de los Servidores Publicos que Intervengan en
Procedimientos de Contrataciones Publicas.

e) Visualizar Gnicamente la informacién piblica de las personas servidoras piblicas de los Organos del
Estado, cuyos datos hayan sido ingresados al Sistema de los Servidores Piblicos que Intervengan en
Procedimientos de Contrataciones Piiblicas: asi como imprimirla si lo consideran necesario; Y,

Aakissrm da
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* El perfil de Usuario Validador tendra las obligaciones siguientes:

Acceder al médulo de captura del Sistema de los Servidores Piblicos que Intervengan en Procedimientos
de Contrataciones Piblicas:

Revisar y validar los datos registrados por el Usuario Capturador, asegurandose que dichos datos sean

correctos y veridicos, para su ingreso al Sistema de los Servidores Pablicos que Intervengan en
Procedimientos de Contrataciones Publicas;

Solicitar al Usuario Administrador el permiso para la edicion o modificacion de datos que se hubieran
registrado erréneamente, en los casos Que sean de su competencia:

Resguardar y ser responsable por el uso que se realice de su credencial y contrasefia de acceso al Sistema
de los Servidores Publicos que Intervengan en Procedimientos de Contrataciones Piblicas, que le haya
asignado el Usuario Administrador.

* El perfil de Usuario Autoridad tendra las facultades y atribuciones siguientes:

Acceder al médulo de Buscador, para la bisqueda de informacion de todas las personas servidoras

plblicas de cualquier Organo del Estado, que sea necesaria para alguna investigacion o dictado de una
resolucion de su competencia:

Consultar datos piiblicos como privados de las personas servidoras piblicas y cuyos datos se encuentren

ingresadas al Sistema de los Servidores Publicos que Intervengan en Procedimientos de Contrataciones
Plblicas;
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de Michoacan de Ocampo

¢)  Descargar e imprimir la informacion de las personas servidoras plblicas, que se encuentre ingresada al
Sistema de los Servidores Publicos que Intervengan en Procedimientos de Contrataciones Piblicas, a fin
de que sea agregado al expediente que corresponda.

« Al perfil de Usuario Autoridad tendra las obligaciones siguientes:

a)  Consultar datos e informacion pablica y privada de todas las personas servidoras piblicas de los Organos
del Estado, (nicamente para el ejercicio de sus atribuciones de investigacion, sustanciacion y resolucion
de asuntos de su competencia;

b)  Garantizar la confidencialidad de la informacion a la que tenga acceso;

c)  Dar el tratamiento, garantizar la proteccion y realizar la transferencia que corresponda, de los datos
personales que se encuentren ingresados en el Sistema de los Servidores Pitblicos que Intervienen en
Procedimientos de Contrataciones Pblicas y que oblenga para el gjercicio de sus atribuciones, de
conformidad a los avisos de privacidad que correspondan y en férminos de la legislacion de la materia;

d)  Comunicar de inmediato al Usuario Administrador de cualquier falla que se detecte sobre el funcionamiento
del Sistema de los Servidores Publicos que Intervienen en Procedimientos de Contrataciones Publicas;

g)  Asegurar que ninguna persona que no esté autorizada o facultada, tenga acceso a toda la informacion de
las personas servidoras publicas,

( exzasi))
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) Resguardary ser responsable por el uso que se realice de sy credencial y conrasefia de acceso al Sistema
de los Servidores Piblicos que Intervengan en Procedimientos de Contrataciones Piblicas, que le haya
asignado el Usuario Administrador.

* Al perfil de Usuario Ciudadano, corresponden las facultades y atribuciones siguientes:

a)  Buscar y consultar informacién sobre personas servidoras publicas de los Organos del Estado que
participen en procesos de contrataciones, cuya informacién haya sido ingresada al Sistema de los
Servidores Piblicos que Intervengan en Procedimientos de Contrataciones Piblicas:

b)  Visualizar anicamente Ia Informacién publica de las personas servidoras plblicas de los Grganos del
Estado, cuya informacién haya sido ingresada al Sistema de los Servidores Plblicos que Intervengan en
Procedimientos de Contrataciones Plblicas, asi como imprimir dicha informacion si lo consideran
necesario.

IX. Forma en que se recabaran los datos personales o, en su caso, las fuentes de las cuales
provienen.

FUENTE FORMA EN QUE SE RECABARAN
LOS DATOS

-Poder Legislativo

“Poder Judicial Se recabarn de acuerdo con el

-Secretaria de Contraloria del Estado detalle explicito que se desarrolia en
el Apartado Il de la sente

-Auditoria Superior de Michoacan i

Evaluacion de Impacto,
-Fiscalia General del Estado

f—
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Tnstituto Michoacano de Transparencia, Acceso a i@
Informacién y Proteccién de Daios Personales

Tribunal de Justicia Administrativa del Estado de Michoacan
Instituto Electoral de Michoacan

Universidad Michoacana de San Nicolas de Hidalgo
Tribunal Electoral del Estado de Michoacan

-Cmnisiﬁn Estatal de Derechos Humancs

Fiscal Especializado en Delitos relacionados con Hechos de
Corrupcion:

-112 Ayuntamientos de! Estado de Michoacan de Ocampo.
-Un Concejé Mayor de Cherén del Esfado de Michoacan de
Ocampo; y 12

- Secretaria Ejecutiva del Sistema Eststal Anficorrupcion. J

4

X. La transferencia de datos personales fqus, en su casc, pretendan efectuarse con la puesta en operacion

del Sistema Informatico. '
De conformidad con el articulo 3, fraccion XXXi de la Ley de Profeccion de Datos Personales en Posesion de
Sujefos Obligados del Estado de Michoacan dé Ocampgo, que sefiala que una transferencia es loda comunicacion
de datos personales dentro o fuera del territorio mexicano, realizada a persona distinta del titular, del responsable
o del encargado. No se realizarén. transferencias de datos personales en los términos de la disposicion de
referencia, dado que los datos contenidos en el Sistema que nos ocupa, (nicamente serdn consultables por las
instituciones saﬁaiadés en el parrafo que antecede en tratandose de dalos privados y plblicos. y por toda persona
en tratandose de datos publicos.

:l:'ll'.."l' l'll";
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XI.  El tiempo de duracién del Sistema de los Servidores Pablicos que Intervengan en Procedimientos
de Contrataciones Piiblicas.
La duracién del Sistema de los Servidores Piblicos que Intervengan en Procedimientos de Contrataciones Piiblicas,

sera por tiempo indefinido, ya que hasta la fecha no existe disposicion legal, reglamentaria o administrativa, que
establezca un plazo de vigencia para el funcionamiento del Sistema.

En el Sistema de los Servidores Piblicos que Intervengan en Procedimientos de Contrataciones Publicas, se realizara
la captura y procesamiento de datos, resquardara y concentrara la informacion, y se generaran reportes y estadistica.
Este Sistema utilizara |a siguiente tecnologia para su funcionamiento:

Especificaciones Técnicas

Para el registro de datos y lograr la interconexién del Sistema de los Servidores Piblicos que Intervengan en

Procedimientos de Contrataciones Pablicas con los Organos del Estado, la Secretaria Ejecutiva prevé tres posibles
escenarios, siendo los siguientes:

Escenario 1. Los Organos del Estado que cuenten con un Sistema Informatico propio donde registren la
informacion en relacién con Servidores Piiblicos que Intervengan en Procedimientos de Contrataciones
Publicas, el cual deber4 atender a los estandares técnicos establecidas por la Secretaria Ejecutiva del

Sistema Nacional Anticorrupcion, serén conectados a la Plataforma Digital Estatal mediante APls de
interconexidn.

a.". (t:;:::.:;.:.:t))
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Escenario 2. Para fodo aquel drgano del Estado que no cuente con su Sistema de los Servidores Pblicos
que Intervengan en Procedimientos de Confrataciones Piblicas, la Secretaria Ejecutiva pondra a disposicion
un servicio web, con el formulario para la captura y validacion de la informacion correspondiente.

Escenario 3. De igual manera, para todos aquellos Organos del Estado que no cuenten con su Sistema
informatico de los Servidores Piblicos que Intervengan en Procedimientos de Contrataciones Piblicas, la .
Secretaria Ejecutiva ha previsto incluir en el servicio web, la opcion de cargar el listado de dafos
correspondiente, a través de un archivo en formato Excel que de manera previa les sera otorgado, ya que

el misma requiere de campos especificos para su correcto funcionamiento.

Con independencia de cualquiera de los tres escenarios anies mencionados, €l Sistema de los Servidores Piblicos
que Intervengan en Procedimientos de Contrataciones Publicas de la Plataforma Digital Estatal, se ha desarrollado
de acuerdo con las especificaciones técnicas emitidas por la Secretaria Ejecutiva del Sistema Nacional Anticorrupcion,
para lograr la inerconexion con 12 Plataforma Digital Nacional, siendo las siguientes:

« Open API Specificaticn

El Estandar para la Interoperabilidad de Datos de Sistema de los Servidores Publicos que Intervengan en .H
Procedimientos de Contrataciones Pablicas, esta basado en el formalo conocido como Open AP| Specification (OAS),

el cual es un formato de especificacion que permite describir de manera precisa las caracteristicas con las que deberan
contar las APls que integraran a la PDN y la PDE.

El OAS cuenta con capacidades para describir los recursos, operaciones, parametros y estructuras de datos con las
que deberan contar las APls, permitiendo su implementacion con independencia tecnologica, es decir, las instituciones
podran emplear las herramientas tecnologicas de su eleccion (e.g., lenguajes de programacion, bases de dalos, etc.)
siempre que se sigan las especificaciones de manera correcta.

.\
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* OAuth2,0

El acceso a las APIs que se integraran a la PDN se gestionara a través del protocolo de autorizacién OAuth 2.0, el
cual es un estandar ampliamente usado por la industria de Intemet, E| estandar OAuth 2.0 que permitiré a la PDE
obtener acceso necesario a las APls de los organos del Estado que si cuenten con sy Sistema de los Servidores
Piblicos que Intervengan en Procedimientos de Confrataciones Piblicas a fravés del uso de tokens de
autorizacion,

* Implementacién del estandar

La implementacion del estandar de Datos del Sistema de los Servidores Piiblicos que Intervengan en Procedimientos
de Contrataciones Pblicas se hara mediante un proceso de AP} que puede es dividido en los siguientes pasos:

Diagnéstico: Se revisaron y compararon los datos contenidas en la base de datos de los Organos del Estado, con
los especificados en el Diccionario de Datos del Formato de Datos de Sistema de los Servidores Piiblicos que
Intervengan en Procedimientos de Contrataciones Piblicas, es importante contar con todos los datos solicitados en
el nuevo formato, sin embargo, esto no imposibilita a los Organos del Estado para realizar pruebas de adopcion del
estandar usando los datos con los que se cuenta.

Disefio de arquitectura: Se evaluaron las capacidades del sistema de informacion o base de datos del Sistema de
los Servidores Piblicos que Intervengan en Procedimientos de Contrataciones Publicas, a fin de diagnosticar su

Capacidad para soportar la carga de trabajo actual y al mismo tiempo la tarea de resolver las consultas que seran
realizadas por la PDE a través del AP|.
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resultado de la comunicacion debera ser el mismo, siempre que se respeten las reglas, formatos de datos y la
sintaxis de los mensajes.

o Modelo de comunicacién
A través de la PDE, los usuarios podran realizar consultas a las APls de los Organos del Estado, escenario que se
llevara a cabo cuando los Organos del Estado cuentan con un Sistema de los Servidores Piblicos que Intervengan
en Procedimientos de Contrataciones Publicas y de no ser asi, se realizara la consulta en el mismo servidor, Dichas
consultas se configuraran usando parametros. La Figura 1 muestra un diagrama en el cual se ejemplifica la
comunicacién entre el AP| del Sistema de los Servidores Piiblicos que Intervengan en Procedimientos de
Confrataciones Piiblicas de una Institucion y la PDE, asi como de la PDN hacia la PDE.

EI AP tendra la tarea de recibir la consulta y aplicar la légica de negocio al interior de los Organos del Estado para
generar la respuesta correspondiente; y, hacia el exterior para enviaria a la PDN, dicha respuesta debera estar
apegada al estandar de Datos del Sistema de los Servidores Publicos que Intervengan en Procedimientos de
Contrataciones Publicas como se visualiza a continuacion:
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Herramientas para desarrollo web

La interconexion entre los sistemas de informacion de los organos del Estado y la PDE se establecera a través de
Internet, usando servicios web o APIs con arquitectura REST (Representational State Transfer). REST es un modelo
ampliamente usado para el desarrollo de sistemas Web, cuando se esté en alguno de los dos escenarios donde se
preve el servicio web como medio de interconexion, la consulta sera Jocal,

Las hemamientas utilizadas en of desarrolio del Sistema de los Servidores Piblicos que Intervengan en

Procedimientos de Contrataciones Pblicas; cumplen con las especificaciones dictadas por la PDN y se desarolly
con las siguientes herramientas:

* Anaconda: Distribucion del lenguaje de programacisn Python, es software gratuito y de codigo abierto.

* Elastic Search: Servidor de blsqueda para grandes cantidades de datos. Cuenta con una AP| de bisqueda,
es software grafuito y de codigo ablerto, '

* Kibana: Es una herramienta para visualizar y explorar los datos que se encuentran indexados en
ElasticSearch, es software gratuito y de cadigo abierto.

* APM Server: Monitoreo del sistema mediante logs y métricas de rendimiento, es software gratuito y abierto,

* Nginx: Servidor web disefiado para ofrecer un bajo uso de memoria y alta concurrencia, es software libre y
de codigo abierto.

* PosgresSQL 12: Es un sistema de gestion de bases de datos relacional orientado a objetos y de codigo
abierto disefiado especificamente para ambientes con alto volumen de datos, es software gratuito y de

En el mismo sentido, la Secretaria Ejecutiva cuenta con las siguientes tecnologias para almacenar y administrar toda
la informacion referente al Sistema de los Servidores Pablicos que Intervengan en Procedimientos de Contrataciones
Publicas, siendo las siguientes:
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Servidor: HPE Proliant DL380 Gen10 Procesador Intel Xeon 4114 10 Core 2.26GHZ.
Sistema Operativo: Windows Server 2019 Standard Edition.

Firewall: SONICWALL NSA 2656.

Internet: Internet dedicado: 50 MB, fibra optica.

1.
ik
3.
4.

Xlil. Las medidas de seguridad de caracter administrativo, fisico y técnico a implementar.

A continuacién, se muestran las medidas de segunidzad con los que contara el Sistema de Servidores Publicos que
Intnwengﬁn en Procedimientos de Contrataciones Publicas a fin de garantizar la proteccién e integridad de la
informacion almacenada:

Administrativas
« Cada usuario tendra un perfil de usuario especifico para tener acceso Gnicamente a la informacion
requerida para realizar sus funciones, de acuerdo con las facultades que seran otorgadas y que han

quedado precisadas en apartados que preceden.

»  Capacitacion para cada usuario sobre el uso adecuado de la informacion a la que tiene acceso, asi como
su nivel de responsabilidad en cuanto al resguardo de |a informacion confidencial que maneja.

« Manual de usuariv que contiene sugerencias e indicaciones para el resguardo de contrasefias y las

medidas de seguridad que se deben implementar para evitar que personas no autorizadas obtengan
acceso a la informacion del Sistema.

MICHONS &N

Pégina 31 de 76




[@ SEA

SECRETARIA EJECUTIVA
SEATEMA ESTATAL ANTICORAUPTION

MICHOACAN

* El Sistema cuenta con un registro detallado sobre las peticiones realizadas por cada usuario (peticiones
que se hagan al Sistema para realizar altas, bajas, consultas o modificaciones dependiendo el tipo de
usuario) por lo tanto, es posible identificar la persona y fecha en que se luvo acceso a la informacion.

* En el supuesto de que un usuario extravié sus credenciales debera comunicarse inmediatamente a la
Secretaria Ejecutiva a fin de que la cuenta sea bloqueada y le sea reasignada una nueva contrasefia,

* Todos los usuarios deberén firmar un acuerdo de confidencialidad del Sistema de servidores plblicos
que intervengan en procedimientos de contratacion.

Fisicas

* Los datos son almacenados en un servidor fisico ubicado en las instalaciones de Ia Secretaria Ejecutiva,
€n un cuarto frio con fodas las medidas pertinentes en cuanto a cableado, organizacion y configuracion.

* El acceso al servidor se encuentra restringido con medidas estrictas de seguridad, solamente personal
autorizado cuenta con acceso fisico.

* El sitio del servidor cuenta con un sistema de refrigeracion para evitar ef aumento de temperatura
evitando posibles fallas por causa del sobrecalentamiento del equipo de computo,

* Se cuenta con un sistema de respaldo de energia con autonomia de 4 horas para uso exclusivo del
servidor.

* Elcableado eléctrico respeta las normas y estandares nacionales que permiten el correcto aislamiento.

MICHOACAM L
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« El servidor cuenta con un respaldo espejo en un disco duro adicional para evitar la pérdida de datos.
Tecnologicas

Ademés de la tecnologla usada en el Servidor es de sefialarse lo siguiente:

« A cada usuario se le proporcionaré una cuenta con una contrasefia (inica donde se definen los permisos
y roles de usuario que le permiten tener acceso ala informacion del sistema conforme a sus funciones y
atribuciones.

o Los usuarios son responsables del resguardo de sus contrasefias e informacion a la que tengan acceso.

« Elirafico de red esté protegido por un Firewall SonicWALL con filtrado por direccion IP y MAC, evitando
con ello el riesgo de hackeo de datos.

« La sesion del usuario tiene un limite de vida de 5 minutos después de la Gitima accion del usuario,
transcurrido dicho fiempo la sesion se cerrara autométicamente, lo cual evita el acceso a usuarios no .—
autorizados en un equipo con la sesion abierta.

» Monitoreo constante del servidor y funcionamiente del sistema
Las medidas de seguridad de caracter adminisirativo, fisico y téenico mencionadas anteriormerite seran supervisadas

y ectualizadas de manera mensual a fin de reduci los riesgos inherentes y residuales en el tratamiento de la
informacion.

FEbidrnm
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XIV. El nombre y cargo de los servidores piblicos que cuentan con facultad expresa para decidir, aprobar

0 autorizar la puesta en operacion del Sistema de Servidores Publicos que Intervengan en Procedimientos
de Contrataciones Piblicas.

Conforme a lo dispuesto en e articulo 37, fraccion X de la Ley del Sistema Estatal Anticorrupcién para el Estado de
Michoacén de Ocampo, corresponde al Secretario Técnico de Ia Secretaria Ejecutiva del Sistema Estatal
Anticorrupcién administrar la Plataforma Digital Estatal que establecer el Comité Coordinador, en términos de Ley
y asegurar el acceso a las mismas de los miembros del Comité y la Comisién Ejecutiva,

las Bases para el Funcionamiento de la Plataforma Digital Estatal publicado con fecha 05 de noviembre de 2019 en
el Periddico Oficial del Gobiemo Constitucional del Estado de Michoacan de Ocampo en su articulo 12 establece lo
siguiente:

mantener sus componentes en funcionamiento”

En el articulo tercero transitorio de dichas Bases se establece que, la Secretaria Ejecutiva en la implementacion de
cada uno de los sistemas, debers expedir y publicar en el Perisdico Oficial de! Estado Ia declaratoria de inicio de
funciones, a partir de Ia cual se entendera que las autoridades con atribuciones, facultades u obligaciones respecto
de los sistemas quedan sujetas al funcionamiento de Ia Plataforma.

De acuerdo con lo anterior, la Lic. Ana Maria Vargas Vélez en cuanto Secretaria Técnica de |a Secretaria Ejecutiva

del Sistema Estatal Anticorrupcion es la facultada para declarar el inicio del funcionamiento del Sistema de
Servidores Piiblicos que Intervengan en Procedimientos de Contrataciones Piiblicas.
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DATOS ADICIONALES

XVI. Responsables conjuntos que presentan la Evaluacién de impacto en la proteccion de datos
personales.

e Lic. Ana Maria Vargas Vélez, Secretaria Técnica de la Secretaria Ejecutiva del Sistema Estatal Anficorrupcion. .

« Ing. Lizbeth Pureco Pedraza, Jefa del Departamento de. Senvicios Tecnologicos y Plataforma Digital de la
Secretaria Ejecutiva.

« Lic. Brenda Patricia Gamifio Cruzaley, Jefa de la Unidad de Transparencia, Acceso a la Informacion Publica y
Proteccion de Datos Personales de la Secrelaria Ejeculiva.

XVIL. Denominacién del responsable lider del proyecto.

e Lic. Ana Maria Vargas Vélez, Secretaria Técnica de la Secretaria Ejecutiva del Sistema Estatal Anticorrupcion.

XVIII. Las obligaciones, deberes, responsabilidades, limites y demés cuestiones relacionadas con la .J
participacién de todos los responsabies.

TOBIgHoIones HEbEreE reSponsabilidades y

Iimﬂnﬂ de sl paﬂhapmﬂun ol & presefite
‘evaluacion,

Seryvidor Publico

Administradora de la Plataforma Digital Estatal y
del Sistema de Servidores Piblicos que
Intervengan  en  Procedimientos  de

; E_ontraiachﬂas Piblicas.
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Lic. Ana Maria Vargas Vélez, Secretaria
Técnica de la Secretaria Ejecutiva

Responsable de la revision ¥ aprobacion final de
la Evaluacion de Impacto,

Deber de suscribir |a presentacion de |s
Evaluacién de Impacto ante el IMAIP,

Lider del proyecto de Ia implementacion del
Sistema de Servidores Pblicos que Intervengan
en Procedimientos de Contrataciones Publicas.

Ing. Lizbeth Pureco Pedraza, Jefa del
Departamento de Servicios Tecnologicos
¥ Plataforma Digital de la SESEA.

Responsable de |Ia operacion y buen
funcionamiento de los servicios del Sistema de
Servidores Publicos que Intervengan en
Procedimientos de Contrataciones Pblicas.
Deber de aportar la informacién necesaria para
laelaboracion de la Evaluacion de Impacto.
Deber de aportar sugerencias ylo modificaciones
de mejora a la Evaluacién de Impacto.

Lic. Brenda Patricia Gamifio Cruzaley,
Jefa de la Unidad de Transparencia,
Acceso a la Informacién Piblica y
Proteccion de Datos Personales de la
SESEA.

Deber de revisar y presentar Ia propuesta inicial
de Evaluacion de Impacto. i

APARTADO I

h Lajustificacion de la necesidad de implementar ol Sistema Informatico,

La implementacion y puesta en operacion del Sistema de Servidores Pblicos que Intervengan en Procedimientos
de Contrataciones Piblicas, es una obligacion que deriva de la legislacién de la materia como se ha sefialado en el

Apartado | del presente documento.

Bakleing dp

( taEscn))

Péagina 36 de 76




O sEa

SECRETARIA EJECUTIVA
MATEMA ESTATAL ANTICOREUPCION

MICHOACAN

En efecto, la Ley def Sistema Estatal establece en su articulo 47 la obligacion del Comité Coordinador de implementar

la Plataforma Digital Estatal, con apego a los lineamizntos sefialados por la federacién, que permita cumplir con los
procedimientos, obligaciones y disposiciones sefialadas en la propia Ley y en la Ley de Responsabilidades
Administrativas, atendiendo a las necesidades de accesibilidad de los usuarios. .
Asimismo, el numeral de referencia dispone que el Comité Coordinador sera el responsable de proporcionar |a
informacién necesaria al Comité Coordinador del Sistema Nacional Anticorrupcion, para que sea inlegrada a la
Plataforma Digital Nacional.

Por otra parte, la finalidad del Sistema de los Servidores Publicos que Intervienen en Procedimientos de
Contrataciones Piblicas, acorde a lo dispuesto en el articulo 50 de la Ley del Sistema Estatal Anticorrupcion, en
relacion con el 43 de la Ley de Responsabilidades Administrativas para el Estado, y 45 de las Bases para el
funcionamiento de la Plataforma Digital Estatal, emitidas por el Comité Coordinador del Sistema Estatal Anticorrupcion
es permitir que los distinfos usuarios tengan acceso a la informacion relacionada con los servidores piblicos que
intervienen en procedimientos de contrataciones plblicas, de framitacion, atencién y resolucion para la adjudicacion
de un contrato, otorgamiento de una concesion, licencia, permiso o autorizacion y sus prorrogas, asi como en la ._-
enajenacion de bienes muebles y aquellos que dictaminan en materia de avalios, de tal manera que sea utilizada por
los integrantes del Sistema Estatal Anticorrupcion y autoridades competentes en sus funciones de prevencion,
deteccion, investigacion y sancion de faltas administrativas y hechos de corrupcion, asi como de control y fiscalizacion
de recursos pblicos.

Adicionalmente, es pertinente sefialar que actualmente, 12 informacién del Sistema de los Servidores Publicos que

Intervienen en Procedimientos de contrataciones piiblicas, se encuentra dispersa en diversos formatos, bases de
datos o en registros fisicos; cada uno con particularidades y reglas distintas, dificultando la integracién, consulta y fa

ol (uuman))
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interoperabilidad de los datos. El estandar para Ia Interoperabilidad de Datos del Sistema de los Servidores Publicos
Que [ntervienen en Procedimientos de Contrataciones Piiblicas surge a partir de la necesidad de distribuir, comparar
y analizar la informacion de una manera uniforme e interoperable.

Conforme a lo anterior, la SESNA ha conceptualizado a Ia Plataforma Digital Nacional como una herramienta que
permitira la consulta de informacion de las diferentes instituciones de los tres niveles de gobiemno en un solo punto,
sin tener el objetivo de concentraria o resguardaria, En ese sentido, resulta necesario dotar a la PDN de mecanismos
que le permitan interconectarse con los diversos sistemas de gobiemo para consultar la informacién que resulte

necesaria, sin importar la tecnologia con la que dichos sistemas fueron desarrollados (i.e., lenguajes de programacion,
bases de dalos, efc.).

La PDN lograra la interoperabilidad técnica con los diversos sistemas que la integraran a través de la creacion de
estandares de datos y mediante el uso de Interfaces de Programacion de Aplicaciones o APIs (por sus siglas en
inglés). Los estandares de datos permitiran homologar la manera en que la informacién se debe representar para su
entrega a la PDN, mientras que las APIs seran el mecanismo que permitira la comunicacion entre sistemas a través
de Internet. Las APls son ampliamente usadas para el desarrollo de aplicaciones a gran escala. El uso de APls
permitira que las instituciones conserven el control de sus datos, gestionando el acceso a los mismos mediante reglas
y perfiles de usuario.

De este modo, la PDE se interconectara con la PDN a través de APIIs. para la consulta de datos piblicos a nivel
nacional; en tanto que la informacién, en particular en el Sistema de Servidores Pblicos que Intervengan en
Procedimientos de Contrataciones Piblicas, que nos ocupa, se ingresara o registrara por dos vias, atendiendo a la
particular condicién de cada una de los Organos del Estado (jos escenarios descritos en el Apartado XIl).

Por otra parte, atendiendo a que la legislacién en materia de transparencia establece que, el fratamiento de datos
personales es cualquier operacién o conjunto de operaciones efectuadas mediante procedimientos manuales o

h‘ (@EEED)
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automatizados aplicados a los datos personales, relacionadas con la obtencion, uso, registro, organizacion,
conservacion, elaboracion, ufilizacién, comunicacion, difusion, almacenamiento, posesion, acceso, manejo,
aprovechamiento, divulgacion, transferencia o disposicion de datos personales; es que se eslima que el
tratamiento de datos personales que efectiie la Secrelaria Ejecutiva del Sistema Estatal Anticorrupcion, esta
justificado por finalidades concretas, licitas, explicitas y legitimas, relacionadas con las atribuciones que la
normatividad aplicable le confiere, como se ha sefialado con anterioridad.

Ademas, las medidas de seguridad con las que operara el Sistema de Servidores Piblicos que Intervengan en
Procedimientos de Contrataciones Plblicas, se estima que son adecuadas para garantizar el derecho a la
proteccion de datos personales de sus fitulares, ya que la informacion se encuentra protegida con accesos
restringidos al equipo servidor donde se resguardara, contrasefias de usuarios, cifrado de la informacién pablica y
privada, asi como el monitoreo permanente del comportamiento y funcionamiento del Sistema Informatico.

Asimismo, se considera que las medidas fisicas, administrativas y tecnologicas propuestas son necesarias para
garantizar el derecho a la proteccion de datos, feniendo en cuenta que su implementacion tiene como finalidad
reducir los riesgos que conlieva el proceso de resguardo de datos personales. Por consiguiente, las medidas, son
moderadas puesto que no restringen a ios fitulares el uso de sus datos, ni impiden que se les dé la difusion que por
ley corresponde.

Las medidas de sequridad también son las mas idéneas en funcion al mayor nimero de beneficios o ventajas, que
perjuicios en el tratamiento y proteccion de los datos personales de los fitulares, ya que como se viene mencionando
a lo largo de la presente evaluacion, se persiguen como objefives o finalidades:

a) Contar con la informacion de las personas servidoras piblicas que intervienen en procedimientos de
contrataciones plblicas, para prevencidn de posibles confiictos de interés.

alle . ()
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b) Contar con la informacién relativa a las contrataciones celebradas por servidores piiblicos que integran los
Organos del Estado.

¢) Proporcionar informacion en una sola herramienta tecnologica, para que las autoridades cumplan con sus
atribuciones en materia de investigacion y sancion de faltas administrativas o hechos de corrupcion;

d) Abonar a los trabajos que realiza el Comité Coordinador del Sistema Estatal Anticorrupcion para el disefio
de politicas plblicas en materia de combate a la corrupcion, asi como su evaluacion periddica, ajustes y
modificaciones comespondientes.

e) Generar datos estadisticos para la realizacion de estudios y diagnésticos en materia anticorrupcion.

Ademés, son suficientes para asegurar la confiabilidad, integridad y confidencialidad de la informacién del Sistema
de los Servidores Publicos que Intervengan en Procedimientos de Contrataciones Publicas, como la tecnologla
utilizada, el resguardo en un servidor propio de la Secretaria Ejecutiva, accesos mediante usuarios y eontrasefias
especificos, con facultades también diferenciadas y especificas, entre otras que ya han sido descritas,

APARTADO Il

En esta seccion se detalla e interpreta cada una de las etapas del Sistema de los Servidores Piblicos que
Intervengan en Procedimientos de Contrataciones Pblicas, donde pudiera existir un tratamiento intensivo de datos
personales. Existen cinco etapas dentro del ciclo de vida de los datos personales a tratar, que son:

Etapa I: Almacenamiento de los datos.

Mediante un formulario de registro o haciendo uso de un formato en Excel para subir registros de forma masiva
€l usuario capturador del Sujeto obligado de que se trate ingresaré la informacion al Sistema informéatico. La
informacion sera almacenada en el Sistema, pero no sera visible hasta que sea validada por el usuario validador
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correspondiente a cada area. Los datos de los servidores piblicos que intervengan en los procedimientos
registrados en el Sistema seran visibles de manera indefinida.

Etapa lI: Uso de los datos.

Una vez que los datos hayan sido validados por el usuario validador correspondiente a cada procedimiento del
Sujeto Obligado de que se trate formaran parte del Sistema. Los datos seran usados por las autoridades para el
gjercicio de las atribuciones de acuerdo con Iz ley aplicable y tambien podran ser usados para elaborar
estadisticas avanzadas del sistema en general.

Etapa Ill: Accesibilidad de los datos.
La informacion del Sistemna estara accesible y podra ser consultada por:

1. Las autoridades competentes del Estado, para el ejercicio de sus afribuciones, quienes tendran acceso
todos los datos (publicos y privados) de servidores o ex servidores piblicos.

2. Publico en general. Los ciudadanos en general solamente podran consultar datos de caracter plblico.

Etapa IV: Actualizacion de los datos.

El Sistema se va actualizando con datos nuevos a medida que los usuarios capturadores y validadores ingresen
los datos correspondientes; de acuerdo con |a legislacion de la materia, los datos deberan ser actualizados cada
quince dias. Una vez que la informacién sea dada de alla en el Sistema y se encuentre validada, el regisiro
permanecera cerrado sin opcion para actualizar los datos. En caso de requerir modificar los datos existentes, se
requerira solicitud mediante oficio por la autoridad que corresponda a la Secretaria Ejecutiva para que se habilite
la opcion correspondiente. Una vez que se habilite para correcciones solo se contara con un plazo de 15 dias
naturales para su modificacion; pasado ese lérmino el registro volvera a bloquearse y no se permitiran
modificaciones.

@ﬁ" ( cusasn)
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Etapa V: Registro Histérico.

Una vez ingresados los datos en el Sistema, permaneceran visibles para su consulta, independientemente de la
fecha en que se capturo.

APARTADO IV
IDENTIFICACION, ANALISIS Y GESTION DE LOS RIESGOS PARA LA PROTECCION DE DATOS
PERSONALES

En este apariado se incluye la gestitn de riesgos, que tiene por objeto identificar, analizar ¥ responder a los factores
de riesgo en la seguridad de los datos y amenazas de intrusos en la red, al igual que posibles efectos negativos y
consecuencias que pudieran producirse con la puesta en operacion del Sistema de los Servidores Piblicos gue
Intervengan en Procedimientos de Contrataciones Pblicas, tales como pérdida de informacién, hackeo de datos,

dafo técnico en el equipo servidor, intrusién de exirafios, esto mediante el Plan General para Gestionar los Riegos
Identificados. En este Plan se considera lo siguiente:

A. Se identifican y describen de forma especifica los riesgos administrativos, fisicos o tecnologicos que
podrian presentarse con la puesta en operacion del Sistema de los Servidores Publicos que Intervengan
en Procedimientos de Contrataciones Plblicas;

B. Se pondera de forma cuantitativa y cualitativa, la probabilidad de que los riesgos identificados sucedan,
asi como su nivel de impacto en los titulares en lo que respecta al ratamiento de sus datos personales: y

ht ( Ciisisisiy))
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C._Se puntualizan las medidas y controles concretos que se adoptaran con la finalidad de eliminar, mitigar,
transferir o retener los riesgos detectados, de tal manera que no tengan un impacto en la esfera de los
litulares de los datos, en lo que respecta al fratamiento de sus datos personales.

El desarrolio del plan de referencia se presenta a continuacion: .

PLAN GENERAL PARA GESTIONAR LOS RIEGOS IDENTIFICADOS

|. Identificacion y descripcion especifica de los riesgos administrativos, fisicos o tecnologicos que podrian

presentarse con la puesta en operacion del Sistema de los Servidores Piblices que Intervengan en
Procedimientos de Contratacicnes Piblicas.

En fodo sistema informético existen riesgos inherentes a la puesta en marcha, asi como situaciones extraordinarias

que escapan a su control, por lo tanlo, es de suma importancia establecer medidas preventivas para eliminar, mitigar
y refener esos riesgos.

La primera etapa del presente Pian consiste en identificar los riesgos que pudieran presentarse, y proponer las —
medidas y controles concretos para evitarlos y en todo caso contar con un plan de accion para minimizarios.

Por consiguiente, es necesario prever tocos los escenarios posiples tomando en cuenta las variables y factores que
tengan la capacidad de causar perjuicio 0 poner.en una situacion de vulnerabilidad & los titulares de los datos sobre
los que se realiza el fratamienio:

ole  (mmmun))
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Se analizara el ciclo de vida del tratamiento de datos desde el inicio hasta el final, examinando los recursos

involucrados con la gestion de datos, esto con |a finalidad de identificar las etapas en las que los datos tratados son
susceptibles a sufrir algin tipo de riesgo.

I La ponderacién cuantitativa y cualitativa de la probabilidad de que los riesgos identificados sucedan,
asi como su nivel de impacto en los titulares en lo que respecta al tratamiento de sus datos personales,

Mas adelante y en el presente numeral, se enlistan y explican todos los riesgos y amenazas que pudieran presentarse
Y para ello, es necesario determinar el nivel Que tienen para causar perjuicio o colocar en una situacion de
vulnerabilidad a los titulares de los datos sobre los que se realiza el tratamiento, por lo tanto, es necesario clasificarlos
para dar mayor prioridad a los que pudieran fener consscuencias negativas de mayor alcance.

Para realizar dicha clasificacién se usan dos ftipos de enfoques: analisis cuantitativo y analisis cualitativo, en los
siguientes términos: :

alisis cualitativo de rie

Se atiende a que el enfoque cualitativo no tiene como finalidad medir los riesgos, sino comprenderios, consiste en
investigar cada uno los posibles escenarios que puedan ocurrir. No parte de la idea de una realidad existente, sino de
muchas realidades que pudieran presentarse, midiendo la posibilidad subjetiva de que cierto riesgo suceda, haciendo
enfasis en el nivel de impacto como consecuencia de que surgiera dicho riesgo. Una vez que los riesgos han sido
identificados el siguiente paso sera analizarlos y priorizarlos, otorgéndoles una calificacian numérica segin la

probabilidad de que puedan presentarse, el dafio que pudieran llegar a causar y el tiempo de respuesta para ser
solucionados,

%
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La melodologia empleada esta basada en los siguientes niveles posibles:

Bigpabildad e ceirencia |
1|B.-j. ? 8 ' _1
2 Limitada

- JAlta - .

| AMixima

Por otro lado, el impacto se determina con base a los posibles defios que pueden ocurrir en caso de que el riesgo o
la amenaza se llegara a presentar, por lo tanto, el impacto también se evalia con la misma escala de cuatro niveles:

1. Impacto bajo: No hay consecuencias negativas que gensren perjuicio o pongan en una situacion de
vulnerabilidad a los titulares de los datos sobre los que se realiza el tratamiento de datos.

2. Impacto limitado: Las consecuencias negativas no son suficientes para generar perjuicio a los titulares de los
datos sobre los que se realiza el fratamiento de datos.

3. Impacto alto: Las consecuencias implican un dafio elevado generando perjuicio a los titulares de los datos
sobre los que se realiza el tratamiento de datos.

4. Impacto méximo: Las consecuencias implican un dafio muy allo con impacto critico generando perjuicio
elevado a los fitulares de los datos sobre los que se realiza el tratamiento de datos.

Una vez que las escalas han sido definidas expresamente, es posible precisar el nivel de riesgo al que nos
enfrentamos. Cada riesgo seré evaluado en una escala siendo &l nivel de dafio minimo el nimero 1 y el nivel de
dafio maximo el nimero 4.

ole (cuun)
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L - i 1
Limitado 2
Maximo 4

Cabe sefialar que es imposible eliminar completamente el o los riesgos, y que cada aclividad que se realiza implica
clerto nivel de riesgo; la puesta en marcha del Sistema de los Servidores Piblicos que Intervengan en
Procedimientos de Contrataciones Piiblicas no es la excepcion. Se pretende contar con la preparacién adecuada
para saber como responder ante cualquier eventualidad, a fin de mitigar o reducir los posibles darios inherentes al
uso de tecnologias de la informacién y comunicacién. Se utilizara la herramienta conocida como “Matriz de
probabilidad” con la cual se pueden observar claramente los riesgos a los que se requiere prestar mas atencion. En
la matriz de probabilidad se utilizan dos criterios que son: la probabilidad de que un riesgo ocurra y el impacto que
tendré dicho riesgo en caso de ocurrir. '

Para calcular el riesgo se emplears Ia siguiente formula: = Probabilidad x Im . De este modo, la matriz
de probabilidad quedaria de la siguiente forma:

IMPACTO

h‘o (EE)
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® Bap Si el valor se sifiaentre  1y2
©) Medio Siel valorsesitiaentre  3y6
© Ao Siel valor sesitiaentre 7y 9
@Muy Alto | Si el valor es igual o mayor 10

Después de que se ha obtenido la matriz de probabilidad de ocurencia, podemios identificar claramente la
calificacion para evaluar cada posible riesgo y trazar un pian de accion para cada riesgo en especifico.

En el siguiente cuadro se otorga una calificacion numérica a riesgos de caréacter administrativo, fisico y tecnolégico
que han sido identificados como posibles con la puesta en marcha y ejecucion del Sistema de los Servidores Plblicos
que Intervengan en Procedimientos de Contrataciones Piblicas. Asi, se consideran los riesgos previamente
especificados, su relacion con la probabilidad de que ocurran y el impacto que pudieran llegar a tener.

Rlesaos detcardotar administrativa

Etapa del ciclo de vida : Riesgos
Eliminacion de datos del Sistema, de forma accidental o
Almacenamiento delos | intencional.

datos i
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Acceso al Sistema por un tercero no autorizado usando
credencial de acceso de otro usuario y que ponga en riesgo
la integridad y la veracidad de los datos almacenados en el
Sistema de los Servidores Piblicos que Intervengan en
Procedimientos de Contrataciones Piiblicas.

e 2 4
Otorgar acceso al Sistema a personal no capacitado en el |
correcto manejo de datos personales,
Almacenamiento
Etapa del ciclo de vida

Acceso no autorizado a informacion del Sistema de los
Almacenamiento de los Servidores Pablicos que Intervengan en Procedimientos
datos de Contrataciones Piblicas, mediante |a red.

2 2 4
Otorgar acceso al sistema a personal no autorizado en el
correclo uso de datos personales.

Uso de datos
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Etapa del ciclo de vida Riesgos
Captura y validacién de datos erréneos por parte del Organo
Almacenamientode los | Intemo de Control.
datos

Otorgar acceso al sistema a personal no autorizado en el
correcto uso de datos personales.

Almacenamiento, Uso y
Actualizacion de los datos

Desconocimiento sobre el Catalogo de Perfiles de Usuarios
del Sistema de los Servidores Piblicos que Intervengan en
: Procedimientos de Contrataciones Pblicas.
Almacenamiento, Uso y
Accesibilidad de los datos

@
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Uso, Actualizacién y
Accesibilidad de los datos

=

Desconocimiento de los usuarios sobre el tratamiento de
datos personales y las consecuencias del incumplimiento de
las disposiciones regulatorias del uso del Sistema de los
Servidores Piblicos que Intervengan en Procedimientos de
Contrataciones Piiblicas.

Etapa del ciclo de vida

Almacenamiento, Uso,

Eliminacion de datos almacenados en los servidores de los
ayuntamientos, dependencias u organismos auténomos, de
forma intencional, en el escenario donde los Organos del

. ibilidad de los datos Estado cuenten con su Sistema
2 4 8
El Sistema de los Servidores Piblicos que Intervengan en
Procedimientos de Contrataciones Pblicas no valida el
Alm miento y acceso o perfil de usuario.
Accesibilidad de los datos

Pagina 50 de 76




O SEa

SECRETARIA HJECUTIVA
MATEMA ESTATAL ANTICORRUPCIGN

MICHOACAN

Riesgos
Etapadel ciclodevida | Contrasefias expuestas por robo o extravio (equipo de
Almacenamiento y Uso de | computo o dispositivo movil).
los datos
2 4 8
Base de datos copiada sin autorizacion.
Almacenamiento de los
datos’
Venta de la base de datos copiada sin autorizacion.
Almacenamiento de los
datos
2 4 8
Datos personales disponibles durante las pruebas de ajustes
al desarrollo del Sistema de los Servidores Piblicos que
Uso y Actualizacion de los | Intervengan en Procedimientos de Contrataciones Piblicas.
datos : _
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Etapa del ciclo de vida e Riesgos

Ingreso de informacion emonea, en el Sistema de los

Servidores Piblicos que Intervengan en Procedimientos de

Mmaoa! nagili?;i;fso. Contrataciones Piblicas, esto cuando los Organos del
Actualizacién de los d Estadumntennunﬁatemapmpb.

verificacion de iaomégridad de los datos interconectados,
esto cuando los Organos del Estado cuenten con Sistema
Almacenamiento y 3 ;
Accesibilidad de los d propio para el registro de informacién.

Eliminacién o destruccion de la base de datos que contiene
Almacenamiento, Uso y la de los servidores pubimns _Que intervengan en
Accesibilidad de datos procedimientos de contrataciones publicas.

3 ' 4 12
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Almacenamiento, Uso, Ejecucion de un codigo malicioso.
Accesibilidad y Ty TS AT | :
Actualizacion de los datos

Etapa del ciclo de vida Riesgos

El Sistema de los Servidores Piblicos que Intervengan en
Almacenamiento, Uso, Procedimientos de Contrataciones Piblicas no se encuentra
Accesibilidad, en operacion debido a dafio fisico por falta de
Actualizacion y Registro mantenimiento, corrosion, congelamiento, fuego, agua,
Histdrico de datos contaminacion o radiacion electromagnética.

Pérdida de informacion, por robo de bienes coma servidor
fisico.

Almacenamiento, Uso,
Accesibilidad,
Actualizacion y Registro
Historico de daltos

Sarvidor accesible debido a un atague de denegacion d
servicio.

oo (o))
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Alteracion del Sistema de los Servidores Publicos que
Intervengan en Procedimientos de Contrataciones Publicas
por un ataque informatico al sistema,

controlar los riesgos identificados Para evitar un impacto negativo que cause un perjuicio o ponga
en una situacion de vulnerabilidad a los titulares de los datos.

Eliminacion de datos de los servidores piiblicos del
sistema, de forma accidental o intencional.

Se implementarén perfiles de acceso, gestion y |
obligaciones para cada usuario conforme a sus
responsabilidades; lo cual se establecers en el
Catalogo de Perfiles de Usuario del Sistema de los
Servidores  Pblicos que Intervengan en
Procedimientos de Contrataciones Publicas.

Bamiarme @
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Acceso al Sistema por un tercero no autorizado
usando credencial de acceso de ofro usuario y que
ponga en riesgo la integridad y la veracidad de los
datos almacenados en el Sistema de los Servidores
Pablicos que Intervengan en Procedimientos de
Contrataciones Publicas.

Se solicitara oficiaimente la designacion de los
usuarios capturador y validador de los datos; y se
brindara capacitacion con una guia sobre como
mantener las credenciales de acceso seguras,
indicando las medidas de seguridad que deberan
implementar en sus equipos de computo ylo
dispositivos moviles de donde se realicen
conexiones a la PDE. Adicionalmenle, el Sistema
de los Servidores Piblicos que Intervengan en
Procedmientos de Confrataciones  Publicas
conlara con un mecanismo de seguridad que cierra
la sesion después de 5 minutos de inactividad.

Valor: -1 en la probabilidad de ocurrencia en cada
uno de los riesgos.

Proporcionar acceso al sistema a personal no
capacitado en el correcto uso de datos parsonales.

Los usuarios recibiran una capacitacion sobre el
manejo y uso correcto de los datos personales,
segin coresponda, en coordinacion con las
autoridades competentes.

Valor: -1 en la probabilidad de ocurrencia en cada
uno de los riesgos.

Captura de datos erroneos por parte del Usuario
capturador del Organo Intemno de Control.

Antes de dar de alta un registro, los datos deberan
ser verificados y validados por el Usuario validador
para que ingresen al Sistema y se den de alta.

El Sistema cuenta con’ niveles de acceso
sumamente estrictos para cada usuario de acuerdo
a sus responsabilidades, por lo tanto, ningin ofro
psuario (ni siquiera el usuario administrador del
Sistema de lo§ Servidores Publicos que

ot
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