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B TIUTO MICHOACAND D TRANSPARENCIA,
ALCESO A LA INFORMACION Y PROTICOON

DATOS FERSONALES.

DICTAMEN QUE EMITE EL INSTITUTO MICHOACANO DE TRANSPARENCIA,
ACCESO A LA INFORMACION Y PROTECCION DE DATOS PERSONALES,
CORRESPONDIENTE A LA EVALUACION DE IMPACTO EI/01/2021 SOLICITADA
POR LA SECRETARIA EJECUTIVA DEL SISTEMA ESTATAL ANTICORRUPCION
MICHOACAN.

El articulo 3, fraccién XV de la Ley de Proteccion de Datos Personales en Posesion
de Sujetos Obligados del Estado de Michoacan de Ocampo, establece que la
evaluacion de impacto en la proteccién de datos personales, es el document
mediante el cual los sujetos obligados que pretendan poner en operacién o modi
politicas publicas, programas, sistemas o plataformas informaticas, aplicacion
electronicas o cualquier otra tecnologia que implique el tratamiento intensivo o
relevante de datos personales, valoran los impactos reales respecto de determinado
tratamiento de datos personales, a efecto de identificar y mitigar posibles riesgos
relacionados con los principios, deberes y derechos de los titulares, asi como los
deberes de los responsables y encargados, previstos en la normativa aplicable; en
ese tenor se contempla en el articulos74, de la citada Ley.

De conformidad con los citados ordenamientos, y con el articulo 10 de las
Disposiciones Administrativas de Cardcter General para la Elaboracion,
Presentacién y Valoracién de Evaluaciones de Impacto en la Proteccién de Datos
Personales, €l Instituto Michoacano de Transparencia, Acceso a la Informacién
Proteccién de Datos Personales (IMAIP), emitira un dictamen, luego de que un
sujeto obligado, presente su proyecto de evaluacién de impacto.

Las presentes recomendaciones y observaciones no son vinculantes, sino tienen
caracter orientador, con la finalidad de proporcionar apoyo al responsable, asimismo
difundir el conocimiento del derecho a la proteccién de datos personales y promover
su ejercicio, mediante una serie de sugerencias basadas en estandares y mejores
practicas en materia de seguridad de la informaci6n, que pudieran resultar aplicables
en atencion a la naturaleza de los ‘datos; las finalidades del tratamiento, y las
capacidades técnicas del responsable.
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SE CONSIDERA

Que el derecho a la informacion esté reconocido como un derecho humano en
el articulo 6 de la Constitucion Politica de los Estados Unidos Mexicanos,
dejando establecidos los principios y las bases que sustentan su ejercicio,
ademas de establecer los limites del acceso a la informacion, en virtud de
proteger la vida privada, el interés publico y los datos personales.

Que el articulo 16 de la Constitucion Politica de los Estados Unidos
Mexicanos, en el segundo pérrafo establece que todas las personas tienen
derecho a la proteccion, al acceso, rectificacion y cancelacion de sus dato

_ personales, asi como a manifestar su oposicién en los términos que

legislacion de la materia establezca; de igual forma, la fraccion VIl del numer:
116 del mismo ordenamiento, sefiala que las Constituciones de los Estados
estableceran organismos auténomos especializados, imparciales y
colegiados, responsables de garantizar el derecho de acceso a la informacioén
y de proteccién de datos personales.

. Que el articulo 3, fracciones IX y XXXII de la Ley General de Proteccion de

Datos Personales en Posesion de Sujetos Obligados entiende como dato de
caracter personal cualquier informacién concerniente a una persona fisica
identificada o identificable. Se considera que una persona es identificable
cuando su identidad pueda determinarse directa o indirectamente a través de
cualquier informacion; asimismo define el tratamiento de datos personales
cualquier operacién o conjunto’ de operaciones efectuadas mediante
procedimientos manuales o automatizados aplicados a los datos personale
relacionadas con la obtencién, uso, registro, organizacién, conservacion
elaboracién, utilizacion, comunicacién, difusién, almacenamiento, posesion,
acceso, manejo, aprovechamiento, divulgacion, transferencia o disposicion de
datos personales.

Que el tratamiento de los datos personales de los servidores publicos del
Estado de Michoacan, en la medida que se refieran a personas fisicas
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identificables, se encuentra regulado por la normatividad de proteccién de
datos personales.

. Que a través del oficio SEA-SE-ST-2021 de fecha 20 de abril de la anualidad

que transcurre, la Secretaria Ejecutiva del Sistema Estatal Anticorrupcion de
Michoacén solicita la opinién del Instituto Michoacano de Transparencia,
Acceso a la Informacién y Proteccion de Datos Personales para saber si es
necesario realizar una evaluacién de impacto relativa a la proteccién de datos
que administrard y actualizara el Sistema de Servidores Publicos y Particulares
Sancionados y que por tanto seran objeto de tratamiento. Hacen, ademas,
especificaciones técnicas.

Que los articulos 10, 14, 15, 16, 17, 18 y 20 de las Disposiciones
Administrativas de Caracter General para la Elaboracién, Presentacion y
Valoracién de Evaluaciones de Impacto en la Proteccién de Datos Personales
del Consejo Nacional del Sistema Nacional de Transparencia, Acceso a la
Informacién Publica y Proteccion de Datos Personales, establecen [o:
requisitos minimos que deberan cumplir las evaluaciones de Impacto en la®
Proteccién de Datos Personales.

- Que, de los requisitos sefialados en los preceptos referidos en el punto

anterior, el responsable Secretaria Ejecutiva del Sistema Estatal
Anticorrupcion de Michoacan, dio cumplimiento a lo siguiente:

informatica, aplicacién electrénica o cualquier otra tecnologia que implique
un tratamiento intensivo o relevante de datos personales que pretenda

Descripcion de la politica publica, programa, sistema o plataforma

poner en operacién o modificar.

Su denominacién
Inicio de funcionamiento del Sistema

Informatico.
. Nombre de la politica publica,
programa, sistema o | Sistema de Servidores Ptbicos y
plataforma informatica, | Particulares Sancionados, el cual

aplicacion  electrénica o integra la Plataforma Digital Estatal.
cualquier otra tecnologia que
implique  un tratamiento




CION Y
DATE PERIGNALLS

intensivo o relevante de datos
personales

1.

Objetivos generales y
especificos que persigue la
politica publica, programa,
sistema 0 plataforma
informatica, aplicacion
electronica o cualquier otra
tecnologia que implique un
tratamiento intensivo 0
relevante de datos personales

Objetivo general

El Sistema Estatal de Servidores
Publicos y Particulares Sancionados
tiene como finalidad que las sanciones
firmes, impuestas a servidores publicos
y particulares por la comision de faltas
administrativas en términos de la Ley de
Responsabilidades Administrativas
para el Estado de Michoacan de
Ocampo y hechos de corrupcién en
términos de la legislacion penal, queden
inscritas en el mismo y su consult
debera estar al alcance de |
autoridades cuya competencia
requiera, asi como de la ciudadania.

Objetivos especificos.

a) Servir de herramienta para la
deteccién de servidores publicos o0 ex
servidores publicos, que se encuentren
impedidos por disposicion legal o
inhabilitado por resolucion de autoridad
competente para ocupar un empleo,
cargo o comision en el servicio publico;
o inhabilitado, en el caso de
particulares, para realizar |
contrataciones con los Organos del
Estado.

b) Contribuir al ejercicio de las }
atribuciones de las autoridad
competentes para  investigar 9@:
sancionar faltas administrativas o
hechos de corrupcion;

c) Abonar a los trabajos que realiza el
Comité Coordinador del Sistema Estatal
Anticorrupcion para la el disefio de
politicas publicas en materia de
combate a la corrupcion, asi como su
evaluacion  periédica, ajustes y
modificaciones correspondientes.
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e d) Generar datos estadisticos para la
realizacion de estudios y diagnésticos
en materia anticorrupcion.

V. Fundamento legal de Ia |- Articulo 113 de la Constitucién Politica
politica pblica, programa, | de los Estados Unidos Mexicanos.
sistema 0 plataforma | - Articulos 9, fraccion X1, 13, 48, 49, 52
informética, aplicacién |y 53 de la Ley General del Sistema
electrénica o cualquier otra Nacional Anticorrupcién.
tecnologia que implique un | - Articulos 27, parrafos cuarto Yy quinto,
tratamiento  intensivo o | 77 y 80, de la Ley General de
relevante de datos | Responsabilidades Administrativas.
personales, conforme a sus |- Articulos 109 ter, de Ia Constitucién
facultades o atribuciones que | Politica del Estado Libre y Soberano de
la normatividad aplicable le ' Michoacéan de Ocampo. 2&
confiera - Articulos 37, fraccion X, 47, 48,51y 5

de la Ley del Sistema Estatal
Anticorrupcion para el Estado de
Michoacéan de Ocampo.

-Articulos 25 y 59 de Ia Ley de
Responsabilidades Administrativas
para el Estado de Michoacén de
Ocampo.

- Articulo 18, fraccion XXVI Estatuto
Orgénico de la Secretaria Ejecutiva del
Sistema Estatal Anticorrupcién.

- Articulos 4, 5, fraccion I1I, 48, 49 y 50
de las Bases para el Funcionamiento de
la Plataforma Digital Estatal, emitidas
por el Comité Coordinador.

V. Categorias de los titulares, | De acuerdo con lo establecido en los |

distinguiendo  aquéllos que
pertenezcan a grupos
vulnerables en funcién de su
edad; género; origen étnico o

racial; estado de salud;
preferencia  sexual; nivel
deinstruccion y condicion
socioeconbémica

articulos 3, fraccion XXXI, de la Ley

General de Proteccién de Datos, y 3,

fraccion VIIl, de la Ley Local dé)
Proteccién de Datos, el titular es la
persona fisica a quien corresponden los

datos personales.
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En virtud de lo anterior Y una vez
especificados los objetivos del Sistema
de Servidores Publicos y Particulares
Sancionados, de la Plataforma Digital
Estatal, los titulares de los datos
personales  que almacenara y
actualizara el mismo son los siguientes:




Servidores Publicos Sancionados ©
ex servidores publicos: Informacion
de los servidores publicos 0 ex
servidores publicos sancionados, cuyas
sanciones se inscriben en el Sistema de
Servidores Publicos y Particulares
Sancionados de la Plataforma Digital
Estatal.

Particulares sancionados:
Informacién correspondiente a los
licitantes, proveedores y contratistas
sancionados, cuyas sanciones se
inscriben en el Sistema de Servidores
Publicos y Particulares Sancionados de
la Plataforma Digital Estatal.

Vl. Datos personales que seran Datos de Identificacion:

objeto de tratamiento, o Nombre(s) y apellidos

distinguiendo, en su caso, los ¢ Registro Federal de

datos personales sensibles Contribuyentes  (RFC)  con
homoclave

e Clave Unica de Registro de
Poblacion (CURP)
e Geénero

Datos del Empleo, Cargo o Comision ; .
del Servidor Publico o Ex Servidor
Publico Sancionado:

« Numero de expediente del
Procedimiento Administrativo de
Responsabilidades

e« Nombre de la Institucion o
Dependencia a la que pertenece \

« Siglas de la Institucion ©7
Dependencia a la que perienece

e Clave de la Institucion o
Dependencia a la que pertenece.

e Puesto del Servidor Publico
Sancionado

e Clave del nivel del puesto del
Servidor Publico Sancionado

e Autoridad encargada del proceso
de sancion

« Tipo de falta cometida
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* Tipo de sancién aplicada

* Causa o motivo de la sancién

* URL que apunta al documento en
formato digital de la resolucién
emitida por el correspondiente
Organo Interno de Control

* Fecha en la que se emite Ia
resolucién sancionatoria

* Monto de la multa expresado en
la moneda origen

Datos en caso de que el Servidor
Publico haya sido Inhabilitado:
* Plazo de la inhabilitacién e
* Fecha inicial y final de Iaq
inhabilitacién

Datos de particulares sancionados:

* Nombre(s) y apellidos del director
general de la empresa al
momento de |a falta

* CURP del director general de la
empresa al momento de la falta

* Nombre(s) y apellidos del
apoderado legal de la empresa al
momento de la falta

* CURP del apoderado legal de la
empresa al momento de la falta

* Raz6n social de la empresa

* Objeto social de la empresa

* Nombre del pais especificado en
estandar ISO3166

* Codigo alpha 2 del pais
especificado en estandar
1ISO3166

* Tipo de persona

e Nombre de la entidad federativa
del Marco Geoestadistico. |,
Nacional

» Clave de la entidad federativa del
Marco Geoestadistico Nacional

* Nombre del municipio del Marco
Geoestadistico Nacional

* Clave del municipio del Marco
Geoestadistico Nacional




« Codigo postal del domicilio o

« Nombre de la localidad o colonia

« Clave de la localidad

« Tipo de vialidad

« Nombre de vialidad

« Numero exterior e interior del
domicilio

Datos de identificacion de laempresa
en caso de que se encuentre en el
extranjero:
« Codigo alpha 2 del pais
especificado en estandar
ISO3166

Datos del expediente derivado de la
investigacion de las autoridades
investigadoras:

« Nombre de la Institucion o
Dependencia donde el contratista
cometio la irregularidad

o Siglas de la Institucion o
Dependencia donde el contratista
cometi6 la irregularidad

e« Clave de la Institucion o
Dependencia donde el contratista
cometio la irregularidad

¢ RFC del contratista

« Teléfono del contratista

Datos del contrato motivo:

« Objeto del contrato

e OIC o Unidad responsable de la
sancion

o Tipo de falta £

¢ Tipo de sancion

e Causa/motivo de la sancion

« Acto que origin la investigacion”

« Nombre(s) y apellidos del Titular
del area de responsabilidades o
Contralor del Organo Interno de
Control responsable de Ia
informaci6n registrada

« Sentido de la resolucién J




* URL que apunta al documento en |
formato digital de Ia resolucién
emitida por el correspondiente
Organo Interno de Control

* Fecha de notificacion de la
resolucion

Datos en caso de que el particular
haya tenido una sancién econdémica:
* Monto de la multa impuesta a la
empresa
* Moneda de la multa impuesta a la
empresa, apegado al formato 1SQ
4217
¢ Valor de la moneda apegado al
formato 1ISO 4217

Datos en caso de que el particular
haya sido inhabilitado:
* Plazo de la inhabilitacién
* Fecha inicial y final de Ia
inhabilitacién
* Cualquier observacién pertinente
(seccion que permite adjuntar
referencias a cualquier
documento que se considere de
valor para transparentar el
proceso de sanci6n).

VII.

Finalidades del tratamiento
intensivo o relevante de datos
personales

a) Integrar el Sistema de Servidores

Publicos y Particulares Sancionados a

que se refieren los articulos 37,

fracciones X y XI, 47, 48, 51, de la Ley

del Sistema Estatal Anticorrupcién;

b) Que las sanciones impuestas a

servidores publicos y particulares por la

comision de faltas administrativas en |
términos de la Ley de

Responsabilidades Administrativas(,
para el Estado de Michoacan de

Ocampo y hechos de corrupcién en

términos de la legislacion penal, queden

inscritas dentro del mismo Y Su consulta

deberd estar al alcance de las

autoridades cuya competencia |lo

requiera.




©) Recibir e integrar la informacién que |
los distintos Organos del Estado
incorporen para su transmision €
integracion a la Plataforma Digital
Nacional, conforme a los lineamientos,
estandares y politicas que dicte el
Comité  Coordinador  del Sistema
Nacional Anticorrupcién, en términos de
lo previsto en el articulo 48, fraccion i,
de la Ley del Sistema Estatal.

d) Faciltar el ejercicio de las
atribuciones de las autoridades
competentes en la investigacion y
sancion de faltas administrativas Y
hechos de corrupcion.

VIIL.

Procesos, fases o actividades
operativas de la politica
publica, programa, sistema o0
plataforma informatica,
aplicacion electronica ©
cualquier otra tecnologia que
involucren el tratamiento de
datos personales, asi como
la descripcion puntual de los
mismos

Existen perfiles distintos, uno par
ciudadanos y el ofro para las
autoridades.

Se advierte que para cada érgano del
Estado son 2 usuarios, es decir una
persona encargada de capturar que
debera ser parte del Organo Intemno de
Control y 1 validador que verificara que
la informacion sea correcta, de
preferencia el titular del Organo Interno
de Control.

Ahora, respecto a los ciudadanos su
vista sera unicamente de datos publicos
y el usuario de la autoridad que tenga
acceso mediante una contrasefia, podra
ver toda la informacion.

Forma en que se recabaran
los datos personales o, en su
caso, las fuentes de las cuales
provienen;

Se llevara a cabo de acuerdo al detalle
explicito que se desarrolla en el
apartado Il de la Evaluacion de
Impacto.

Las transferencias de datos
personales que, en su Caso,
pretendan efectuarse con la
puesta en operacion o]
modificacion de la politica
ptiblica, programa, sistema o
plataforma

informatica, aplicacion
electronica o cualquier otra

Se advierte en el documento de la
evaluacion de impacto que los datos |
publicos recabados Yy registrados a |
través del S3, seran transferidos a los
siguientes 6rganos:

-Poder Legislativo

-Poder Judicial

_Secretaria de Contraloria del Estado
-Auditoria Superior de Michoacan




! tecnologia, indicando  |as

autoridades, poderes,
entidades, organos
organismos gubernamentales
de los tres 6rdenes de
gobierno y |as personas
fisicas o morales de caracter
privado, nacionales  y/o
internacionales en sy calidad
de destinatarios de los datos
personales, y las finalidades
de estas transferencias.

alp

s b, g
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-Fiscalia General del Estado ]

-Instituto Michoacano de
Transparencia, Acceso a la Informacién
y Proteccion de Datos Personales
-Tribunal de Justicia Administrativa del
Estado de Michoacén

-Instituto Electoral de Michoacan
-Universidad Michoacana de San

Nicolas de Hidalgo

-Tribunal  Electoral del Estado de
Michoacan

Comisiébn  Estatal de  Derechos
Humanos

-Al Fiscal Especializado en Delitos

relacionados con Hechos de Corrupcion
-113 Organos Internos de Control de lo

ayuntamientos  del Estado d
Michoacan de Ocampo. :
-Secretaria Ejecutiva del Sistema

Nacional Anticorrupcién a través de la
Plataforma Digital Nacional.

-Y, en su caso de ser requerida, a
autoridades judiciales, instancias que
conforme a lo previsto en e articulo 67
de la Ley General de Proteccion de

Datos, se obligan a utilizarlos
exclusivamente para los fines que
fueron transferidos.

Las transferencias de datos personales
a dichos 6rganos se realizaran sin
necesidad de recabar el consentimiento
del titular, ya que se encuentra dentro
de los supuestos de excepcion
previstos en los articulos 70 fracciones |
y Il de la Ley General de Proteccién de
Datos; articulo 18, fracciones | yll de la
Ley Local de Proteccion de Datos.

Sin embargo, en la reunién de trabaj‘f)?S
que se sostuvo el dia 27 de mayo de Ia
presente anualidad, una vez explicado
que una transferencia de datos
personales es toda comunicacitn de
datos personales dentro o fuera del
territorio mexicano, realizada a persona




distinta del titular, del responsable 0 del
encargado, los responsables del
:‘sistema especificaron que No haran
| transferencias de datos personales.

X|. Tiempo de duracion de la
politica publica, programa,
sistema 0 plataforma
informatica,
aplicacion electronica 0
cualquier oftra tecnologia,
incluyendo aquél que
corresponda especificamente
al tratamiento  intensivo 0

relevante de datos personales

XIl. La tecnologia que sé pretende .
utilizar para efectuar el e OAuth 2.0 /
tratamiento  intensivo  © J

La duracion del S3, serd por tiempo
indefinido, ya que hasta la fecha no
existe disposicion legal, reglamentaria o
administrativa, que establezca un plazo
de vigencia para el funcionamiento del
Sistema

L~

Open API Specification g

relevante de datos personales
XIll. Las medidas de seguridad de Administrativas

caracter administrativo, fisico | = Cada usuario posee un perfil de

y técnico a implementar | usuario especifico para tener acceso

de conformidad con lo | unicamente a la informacion requerida

previsto en la Ley General o | para realizar sus funciones.

las legislaciones estatales en | * Capacitacion para cada usuario sobre

la materia y demas |eluso adecuado de la informacion a la

disposiciones aplicables que tiene acceso, asi como su nivel de

responsabilidad en cuanto al resguardo .

de la informacién confidencial que
maneja.
.« Manual con sugerencias €
indicaciones para el resguardo de
contrasefias y las medidas de seguridad |
que se deben implementar para evitar
que personas no autorizadas obtengarn._|
acceso a la informacion del sistema. :
« El sistema cuenta un registro detallado
sobre las peticiones realizadas por cada
usuario, por lo tanto, es posible
identificar quién y cuéndo se tuvo
acceso a la informacion.

Fisicas

. Los datos son almacenados en un

servidor fisico ubicado en las

instalaciones de la Secretaria. J

———————
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* El acceso al Servidor se encuentra
restringido con medidas estrictas de
seguridad, solamente personal
autorizado cuenta con acceso fisico.

* El sitio del servidor cuenta con un
sistema de refrigeracién para evitar el
aumento de temperatura evitando
posibles  fallos Por causa del ‘
sobrecalentamiento del equipo de
computo.

* Se cuenta con un sistema de respaldo
de energia con autonomia de 4 horas
para uso exclusivo del servidor.

* El cableado eléctrico respeta las
normas y estandares naciones que
permiten el correcto aislamiento.

Tecnolégicas

* Cada usuario posee una cuenta con
una contrasena Unica donde se definen
los permisos y roles de usuario que le
permiten tener acceso a Ia informacion
del sistema conforme a sus funciones y
atribuciones.

* Los usuarios son responsables del
resguardo de sus contrasefias e
informacién a la que tengan acceso.

* El tréfico de red esta protegido por un
Firewall SonicWALL con filtrado por
direccion IP y MAC.

* La sesion del usuario tiene un limite de
vida de 5 minutos después de la titima
accion del usuario, transcurrido dicho
limite la sesion se cierra
automaticamente, lo cual evita el
acceso a usuarios no autorizados en un
equipo con la sesion abierta. ]
* Monitoreo constante del servidor y
funcionamiento del sistema.

e

——

XIV. Nombre y cargo del servidor o
de los servidores publicos que
cuentan con facultad expresa
para decidir, aprobar 0
autorizar la puesta en

L operacién o modificacion de [a

Lic. Ana Maria Vargas Vélez, Secretaria
Técnica de la Secretaria Ejecutiva del
Sistema Estatal Anticorrupcién. '

Lic. Brenda Patricia Gamifio Cruzaley,
Jefa de la Unidad de Transparencia,
Acceso a la Informacién Pabiicgi 1y

T —————




politica publica,
programa, sistema 0
plataforma informatica,
aplicacién electronica 0O

cualquier otra tecnologia que

implique un tratamiento
intensivo o relevante de datos
personales

TXV.

Cualquier otra informacion o

documentos gque considere
conveniente hacer del
conocimiento del Instituto ©

los organismos garantes

Justificacion de la necesidad de implementar o modificar la politica
sistema o plataforma informatica,
o cualquier otra tecnologia.

publica, programa,

No se presentaron.

Proteccion de Datos Personales de la
SESEA.

Ing. Lizbeth Pureco Pedraza, Jefa del
Departamento de Servicios
Tecnologicos y Plataforma Digital de la
Secretaria Ejecutiva.

aplicacion electrénica

Si la o las medidas propuestas
son susceptibles o idoneas para
garantizar el derecho a |la
proteccion de datos personales
de los titulares

Se advierte que las medidas propuestas
son adecuadas, ya gque sé cumple con
lo sefialado en la Ley de Proteccion de
Datos Personales en Posesion de
Sujetos Obligados del Estado de
Michoacan.

Si la o las medidas propuestas
son las estrictamente
necesarias, en el sentido de ser
las mas moderadas  para
garantizar el derecho a la
proteccion de datos personales
de los titulares

De acuerdo a Ia documentacion que
maneja el proyecto de 12 PDN se debera
evaluar las capacidades de los sistemas
de informacion en el caso del disefio de
arquitectura informatica, ya que la PDN
no concentra informacién, mas bien
llama a la informacién de los diferentes
servicios implementados en cada
estado, que se conectan por medio de
las APl's y se autentifican por ef”
protocolo OAuth 2.0, por lo que los
niveles de seguridad son altos y de
acuerdo a los roles de usuario que se
manejan, la informacion podra ser
entregada de acuerdo a las facultades o
rol de usuario.

Open AP| Specification

Una API es un conjunto de definiciones
y protocolos que se€ utiliza para
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desarrollar e integrar el software de las
aplicaciones, en este caso es una
especificacion para archivos de interfaz
legibles por Maquina para describir,
producir, consumir Yy visualizar servicios
web (RESTful).

Las caracteristicas mas importantes de
OpenAPI son las siguientes:

Ayuda a establecer un buen disefio de
las APIs

Documentacién completa

Testing mas rapido gracias a |a
generacion de un sandbox

Mejora el Time to market

Generacion  de un  portal de
documentacion que describe |a API, en
formaato human-readable

OAuth 2.0

Es un estandar abierto para |a
autorizacién de APJs, que nos permite
compartir informacién entre sitios sin
tener que compartir la identidad.

Es un mecanismo utilizado a dia de hoy
por grandes compaiiias como Google,
Facebook, Microsoft, Twitter, GitHub o
Linkedin, entre otras muchas, por lo que
Su respaldo en seguridad es muy
confiable.

Implementacién del estandar.

M.

Si la o las medidas son
equilibradas en funcién del
mayor nimero de beneficios o
ventajas que perjuicios para el
garantizar el derecho a |la
proteccion de datos personales
de los titulares

Se advierte que la implementacion del
Sistema de Servidores Pdbicos y
Particulares Sancionados (S3), genera
mas beneficios que perjuicios, ya que
permite conocer las sanciones de los
servidores publicos, sin vulnerar datos
personales, lo que ademas de ser una
obligacién legal es un ejercicio de
anticorrupcién.
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Ciclo de vida de los datos personales

1. Las fuentes internas Yy/o
externas, asi como los medios
y procedimientos a través de
los cuales serecabarén los
datos personales, o bien, son
recabados

Il.  Las areas, grupos 0 personas
que llevaréan a cabo operaciones
especificas de tratamiento con

los datos personales

No se especifican.

La informacion del sistema podra ser
consultada por entidades federativas,
organismos de gobierno y publico en
general. Los ciudadanos en general

solamente pueden ver los datos d£
servidores publicos que han sid

inhabilitados por resolucion firme de la
autoridad competente, mientras que el
usuario autoridad puede ver todos los
datos (publicos Y privados) de
servidores publicos que han recibido
una o0 mas sanciones graves y no
graves por resolucion firme de la
autoridad competente. J

. Los plazos de conservacion o
almacenamiento de los datos
personales

Una vez que el plazo de la sancion ha
expirado, el acceso al registro sera
bloqueado al publico en general,
teniendo acceso al registro historico
Gnicamente una autoridad competente
que lo requiera para llevar a cabo su$\
funciones. .

V. Las técnicas a utilizar para
garantizar el borrado seguro de
los datos personales

No se especifican.

El articulo 74 de la Ley General de Proteccién de Datos Personales en Posesion de
Sujetos Obligados y el articulo 70 de la Ley de Proteccion de Datos Personales en
Posesién de Sujetos Obligados del Estado de Michoacan de Ocampo, prevén la
obligacion de llevar a cabo una evaluacion de impacto relativa a la proteccion de

datos, cuando implique el tratamiento intensivo o relevante de datos personales; en

términos de los numerales 75 y 71 de las mismas leyes respectivamente, se

considerara que se esta en presencia de un tratamiento intensivo o relevante de

datos personales cuando:
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l. Existan riesgos inherentes a los datos Personales a tratar:
1. Se traten datos personales sensibles, y
ll.  Se efectien o pretendan efectuar transferencias de datos personales.

Anticorrupcion de Michoacén, y el oficio numero SEA-SE-ST-461/2021 de fecha
veinte de abril de |a presente anualidad, en e| que se formula una consulta sobre la
necesidad o no de realizar una evaluacién de impacto relativa a la proteccién y
tratamiento de datos personales; se emite el siguiente dictamen, previo estudio.
técnico y juridico de |a informacién para evaluar los riesgos de esta nueva
plataforma. Y

DICTAMEN

PRIMERO. Por lo expuesto en el punto niimero 7 de las consideraciones del presente
instrumento, se determina que el Sistema de Servidores Puablicos y Particulares
Sancionados, de Ja Plataforma Digital Estatal, desafroilado por el responsable
Secretaria Ejecutiva del Sistema Estatal Anticorrupcién de Michoacan, cumple
con lo establecido en el numeral 71 de la Ley de Proteccion de Datos Personales en
Posesion de Sujetos Obligados del Estado de Michoacén de Ocampo, asi como los
articulos 3, 4, 6, 7, 10, 14, 15, 17, 18, 19, 20, 21 Y 22 de las Disposicion
Administrativas de Caracter General para la elaboracion, presentacién y valora

en Evaluaciones de Impacto, por lo cual para la implementacién del sistema e
mencidn, si se requiere una evaluacién de impacto relativa a la proteccién de datos
y resulta necesario emitir recomendaciones al respecto.

SEGUNDO. En el proyecto de evaluacién de impacto de proteccion de datos
personales del Sistema de Servidores Plblicos y Particulares Sancionados, de Ia

T ——
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Plataforma Digital Estatal, se advierte que con la finalidad de que las sanciones
firmes, impuestas a servidores publicos y particulares por la comision de faltas
administrativas en términos de la Ley de Responsabilidades Administrativas para el
Estado de Michoacén de Ocampo y hechos de corrupcién en términos de la
legislacion penal, queden inscritas en el mismo y su consulta esté al alcance de las
autoridades cuya competencia lo reqﬁiera, asi como de la ciudadania.

El tratamiento de datos de identificacion CURP, RFC, Y género de los servidore
ex servidores publicos del estado de Michoacan de Ocampo descritos en el -\(
de evaluacién de impacto, no €s necesario, se sugiere tomar en cuenta que los datd
personales recabados, deberan de ser exactos, completos y correctos, por ello, lo
maés Uil seria pedir tnicamente aquellos indispensables estrictamente para el tramite
especifico; teniendo en cuenta el riesgo detectado, aunque éste se considera obvio,

es posible su reduccién adoptando las sugerencias realizadas.

TERCERO. Se sugiere especificar cual sera el proceso para el borrado de datos,
mediante una programacion basada en el eliminado del texto original.

CUARTO. Es recomendable que cada una de las personas que tengan acceso para
alimentar el sistema, asi como los ingenieros involucrados en el mismo, lo
capturadores, validadores y las autoridades con usuario y contrasefia firmen
acuerdo de confidencialidad.

QUINTO. Es conveniente especificar de donde se obtienen los datos de las
sanciones que contienen datos personales, si derivan de algtn expediente, efc.

SEXTO. El Sistema de Servidores Publicos y Particulares Sancionados, de la
Plataforma Digital Estatal, de acuerdo con la opinion de la Direccion de Plataforma y
Sistemas del Instituto Michoacano de Transparencia, Acceso a la Informacion y
Proteccion de Datos Personales, al momento de su presentacion no cuenta con algun
riesgo de que no haga su funcién, para lo que fue creado, ya que el sistema hace lo
que el usuario le solicita ejecutar. :

SEPTIMO. Es necesario realizar capacitaciones constantes sobre el conocimiento
del uso y caracteristicas, los perfiles de usuarios existentes, y el procedimiento con
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OCTAVO. Teniendo €n cuenta este analisis, es fundamental sefialar que debe existir
un fluido canal de comunicacion entre las areas involucradas en las operaciones del
tratamiento, de manera ta que pueda obtenerse informacién relevante sobre el ciclo
de vida de los datos asociados al tratamiento de manera continua y el responsable
del tratamiento siempre se encuentre en disposicion de definirlo.

. NOVENO. E| responsable del tratamiento debe contar con un plan de accién que le
permitira demostrar, desde e momento en que aplique las medidas de manera
efectiva, que se garantizan los derechos y libertades de las personas y la seguridad
de los datos en el normal desarrollo de su actividad propia. :

Sin embargo, Ia evaluacién de impacto relativa a la proteccién de datos no es sino
un ejercicio tedrico que requiere su puesta en practica de forma integra para
garantizar los derechos y las libertades de los interesados.

Es fundamental que se realice una adecuada supervision Y una posterior revisién de
la implantacién de las medidas de control definidas en la evaluacion de impacto para
reducir el riesgo inherente hasta un riesgo residual que permita llevar a cabo e

™,

tratamiento garantizando los derechos y libertades de las personas fisicas. 7

Debe tenerse en cuenta que el riesgo cero no existe, por lo que las medidas de
control propuestas tienen como objetivo minimizar el riesgo asociado a una operacion
de tratamiento hasta un nivel aceptable para poder llevar a cabo las mismas
garantizando los derechos y libertades de los interesados.

Por todo ello:

La evaluacién de impacto relativa a la proteccion de datos en el Sistema de
Servidores Publicos y Particulares Sancionados, de la Plataforma Digital Estatal,
desarrollado por el responsable Secretaria Ejecutiva del Sistema Estatal
Anticorrupcién de Michoacéan, ha tenido un resultado favorable, lo que quiere decir,
que por la forma de su desarrollo no Supone una amenaza para los derechos y
libertades de los interesados en este momento, por lo anterior, Ia implementacién
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de dicho sistema se podra llevar a cabo siempre Yy cuando se apliquen todas las
medidas de seguridad incluidas en el proyecto de la evaluacion de impacto
presentado ante este 6rgano garante, pues de esa manera no existira un alto riesgo
para los derechos y libertades de los interesados en relacion con las aperaciones de
tratamiento analizadas.

En conclusion, debe sefialarse que la evaluacion de impacto es un proceso continuo
que no se agota con la emisién del presente dictamen, ya que, constantemente,
debera revisarse si los tratamientos siguen siendo conformes con la evaluacion a la
que hubieran sido sometidos y, en todo caso, hacerlo cuando exista un cambio
sustancial en alguna de las operaciones de tratamiento.

DECIMO. Notifiquese al responsable Secretaria Ejecutiva del Sistema Estatal
Anticorrupcion de Michoacan.

Asi lo acordo el Instituto Michoacano de Transparencia, Acceso a la Informacion y
Proteccion de Datos Personales, el dia 10 de junio de la anualidad en curso.

Dra. Reyna Lizbeth Ortega Silva Mtra. Areli Yamilet Navarrete Naranjo
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