DICTAMEN DEL PLENO DEL INSTITUTO MICHOACANO DE TRANSPARENCIA,
ACCESO A LA INFORMACION Y PROTECCION DE DATOS PERSONALES,
CORRESPONDIENTE A LA EVALUACION DE IMPACTO EN LA PROTECCION DE
DATOS PERSONALES RESPECTO DEL CARACTER INTENSIVO O RELEVANTE EN
EL TRATAMIENTO DE DATOS PERSONALES QUE SE EFECTUARA EN EL
SISTEMA DE SERVIDORES PUBLICOS QUE INTERVENGAN EN PROCEDIMIENTOS
DE CONTRATACIONES PUBLICAS, DE LA PLATAFORMA DIGITAL ESTATAL DEL
SISTEMA ESTATAL ANTICORRUPCION, NUMERO DICT/EI/02/2021.

ANTECEDENTES:

En fecha 13 de noviembre de 2017 se publicé en el Periédico Oficial del Estado de
Michoacan de Ocampo, la Ley de Proteccion de Datos Personales en Posesion de
Sujetos Obligados del Estado de Michoacén de Ocampo, la cual es reglamentaria de los
articulos 60., Base A y 16, segundo parrafo, de la Constitucién Politica de los Estados
Unidos Mexicanos, asi como del articulo 8 de la Constitucién Politica del Estado Libre y
Soberano de Michoacan de Ocampo en materia de proteccién de datos personales en
posesion de sujetos obligados.

En fecha 23 de enero de 2018 se publicé en el Diario Oficial de la Federacién el Acuerdo
mediante el cual se aprueban las disposiciones administrativas de caracter general para
la elaboracion, presentacion y valoracién de evaluaciones de impacto en la proteccion
de datos personales, emitido por el Instituto Nacional de Transparencia, Acceso a
Informacién y Proteccién de Datos Personales.

En fecha 5 de noviembre de 2019 se publicé en el Periddico Oficial del Gobiemo
Constitucional del Estado de Michoacan de Ocampo el Acuerdo del Comité Coordinador
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del Sistema Estatal Anticorrupcién por medio del cual se emiten las Bases para el
Funcionamiento de la Plataforma Digital Estatal.

En fecha 13 frece de julio de 2021 dos mil veintiuno se notificéd al Instituto Michoacano
de Transparencia, Acceso a la Informacién Publica y Proteccién de Datos Personales, el
oficio nimero SEA-SE-ST-1020/2021, suscrito por la Secretaria Técnica de la Secretaria
Ejecutiva del Sistema Estatal Anticorrupcién, para efectos de presentar la EVALUACION
DE IMPACTO EN LA PROTECCION DE DATOS PERSONALES, RESPECTO AL
CARACTER INTENSIVO Y RELEVANTE DEL TRATAMIENTO DE DATOS
PERSONALES EN EL SISTEMA DE SERVIDORES PUBLICOS QUE INTERVENGAN
EN PROCEDIMIENTOS DE CONTRATACIONES PUBLICAS, DE LA PLATAFORMA
DIGITAL ESTATAL, DE CONFORMIDAD CON LO ESTABLECIDO EN LAS
DISPOSICIONES ADMINISTRATIVAS DE CARAC TER GENERAL PARA LA
PRESENTACION Y VALORACION DE EVALUACIONES DE IMPACTO EN LA
"PROTECCION DE DATOS PERSONALES, de conformidad con lo que establece el
articulo 10 de las Disposiciones administrativas de caracter general para la elaboracion,
presentacion y valoracién de evaluaciones de impacto en la proteccién de datos
personales, emitidas por el Instituto Nacional de Transparencia, Acceso a la Informacion
y Proteccién de Datos Personales, a efecto de que la evaluacién presentada sea
valorada y se emita, en su caso, el dictamen correspondiente, conforme lo establecen
los articulos 72 y 73 de la Ley de Proteccién de Datos Personales en Posesidn de Sujetos
Obligados del Estado de Michoacan de Ocampo.

CONSIDERACIONES:

O OC

El articulo 97 de la Constitucién Politica del Estado Libre y Soberano de Michoacan de
Ocampo establece que, el Instituto Michoacano de Transparencia, Acceso a la
Informacion y Proteccion de Datos Personales es un organismo auténomo,
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especializado, imparcial, colegiado, con personalidad juridica y patrimonio propio, con
plena autonomia técnica, de gestién, capacidad para decidir sobre el ejercicio de su
presupuesto y determinar su organizacién interna, responsable de garantizar el
cumplimiento del derecho de acceso a la informacién publica y a la proteccién de datos
personales en posesion de los sujetos obligados en los términos que establezca la ley;
se regira por la ley en materia de transparencia y acceso a la informacién publica y por
los principios de certeza, legalidad, independencia, imparcialidad, eficacia, objetividad,
profesionalismo, transparencia y maxima publicidad.

De la misma manera, el articulo 97 de la Constitucién Local establece que el Instituto
Michoacano de Transparencia, Acceso a la Informacién y Proteccién de Datos
Personales, tendra competencia para conocer de los asuntos relacionados con el acceso
a la informacién plblica y la proteccién de datos personales de cualquier autoridad,
entidad, 6rgano u organismo que forme parte de alguno de los Poderes Ejecutivo,
Legislativo y Judicial, érganos auténomos, partidos politicos, fideicomisos y fondos
publicos, asi como de cualquier persona fisica, moral o sindicatos que reciba y ejerza
recursos publicos o realice actos de autoridad en el ambito estatal.

Conforme lo que establece el articulo 3, fraccién XV, de la Ley de Proteccién de Datos
Personales en Posesién de Sujetos Obligados del Estado de Michoacan de Ocampo, la
evaluacion de impacto en la proteccién de datos personales es el documento mediante
el cual los sujetos obligados que pretendan poner en operacién o modificar politicas
publicas, programas, sistemas o plataformas informaticas, aplicaciones electronica

cualquier ofra tecnologia que implique el tratamiento intensivo o relevante de da
personales, valoran los impactos reales respecto de determinado tratamiento de datos

personales, a efecto de identificar y mitigar posibles riesgos relacionados con los
principios, deberes y derechos de los titulares, asi como los deberes de los responsables

y encargados, previstos en la normatividad aplicable.

N OALC

Avenida Caomelinas N°, 571,
Col. Felix Ireta. Morelia, Michoacdn.
Telefonos: (443) 312-6632.



J

LA
mj?:_. ___ d

El articulo 70 de la referida Ley establece que, cuando el responsable pretenda poner en
operacidn o modificar politicas publicas, sistemas o plataformas informaticas,
aplicaciones electrénicas o cualquier otra tecnologia que a su juicio y de conformidad
con esta Ley o la Ley General impliquen el tratamiento intensivo o relevante de datos
personales, debera realizar una Evaluacién de Impacto en la proteccién de datos
personales, y presentarla ante el Instituto, el cual podréd emitir recomendaciones no
vinculantes especializadas en la materia de proteccion de datos personales.

El contenido de la evaluacion de impacto a la proteccién de datos personales sera
determinado por el Sistema Nacional de Transparencia, Acceso a la Informacién Pablica
y Proteccién de Datos Personales de acuerdo con lo previsto en la Ley General de la
materia.

k Lo anterior se cumple con la remisién a este Instituto de la EVALUACION DE IMPACTO

Q

/
9

EN LA PROTECCION DE DATOS PERSONALES, RESPECTO AL CARACTER
INTENSIVO Y RELEVANTE DEL TRA TAMIENTO DE DATOS PERSONALES EN EL
SISTEMA DE SERVIDORES PUBLICOS QUE INTERVENGAN EN PROCEDIMIENTOS
DE CONTRATACIONES PUBLICAS, DE LA PLA TAFORMA DIGITAL ESTATAL, DE
CONFORMIDAD CON LO ESTABLECIDO EN LAS DISPOSICIONES
ADMINISTRATIVAS DE CARACTER GENERAL PARA LA PRESENTA CION Y
VALORACION DE EVALUACIONES DE IMPACTO EN LA PROTECCION DE DATOS
PERSONALES, por parte de la Secretaria Técnica de Ia Secretaria Ejecutiva del Sistema
Estatal Anticorrupcién.

El articulo 71 del mismo ordenamiento legal establece que, para efectos de esta Ley se
consideraré que se esta en presencia de un tratamiento intensivo o relevante de datos
personales cuando:
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I. Existan riesgos inherentes a los datos personales a tratar;
Il. Se traten datos personales sensibles; vy,

lll. Se efectdan o pretendan efectuar transferencias de datos personales.

El articulo 72 de la multicitada ley establece que, los sujetos obligados que realicen una
Evaluacién de impacto en la proteccién de datos personales, deberan presentarla ante
el Instituto, treinta dias anteriores a la fecha que se pretende poner en operacién o
modificar politicas publicas, sistemas o plataformas informaticas, aplicaciones
electronicas o cualquier otra tecnologia, ante el Instituto a efecto de que emita las
recomendaciones no vinculantes correspondientes.

El articulo 73 establece que, el Instituto emitira, de ser el caso, recomendaciones no

vinculantes sobre la Evaluacion de impacto en la proteccion de datos personales
presentado por el responsable.

El plazo para la emisién de las recomendaciones a que se refiere el parrafo anterior sera

dentro de los treinta dias siguientes contados a partir del dia siguiente a la presentacion
de la evaluacion.

El articulo 84, fraccién XllI de la referida Ley establece que es atribucién del Instituto
emitir, en su caso, las recomendaciones no vinculantes correspondientes a la Evaluacién
de impacto en la proteccion de datos personales que le sean presentadas.

Por lo anterior, este Pleno se avocara al estudio, analisis y emisién, en su caso, de
recomendaciones no vinculantes correspondientes, acerca de la Evaluacion de Impacto

presentada por la Secretaria Ejecutiva del Sistema Estatal Anticorrupcion, en los
téerminos del parrafo que antecede y de las disposiciones administrativas de caracter
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general para la elaboracién, presentacion y valoracion de impacto en Ia proteccion de
datos personales, emitido por el Instituto Nacional de Transparencia, Acceso a la
Informacién y Proteccién de Datos Personales.

En una primera etapa, este Pleno concluye que la Evaluacién de Impacto cumplié con
los requisitos previstos en los articulos 14, 15, 16, 17, 18, 19, 20, 21 y 22 de las
disposiciones administrativas de caracter general para la elaboracién, presentacién y
valoracién de impacto en la proteccion de datos personales, emitido por el Instituto
Nacional de Transparencia, Acceso a la Informacion y Proteccién de Datos Personales. .

Lo anterior, en virtud de que la Evaluacion de Impacto, en su presentacion cumplié con
U las siguientes disposiciones:

l. La descripcion de la politica publica, programa, sistema o plataforma
informativa, aplicacion electrénica o cualquier otra tecnologia que implique un

O tratamiento intensivo o relevante de datos personales que pretenda poner en
operacion o madificar:

1. La justificacién de la necesidad de Implementar o modificar la politica publica,
programa, sistema o plataforma informatica, aplicacién electrénica o cualquier
otra tecnologia que implique un tratamiento intensivo o relevante de datos .
personales;

M. La representacion del ciclo de vida de los datos personales a tratar:

IV.  La identificacién, analisis y descripcion de la gestién de los riesgos inherentes
para la proteccién de los datos personales;

V. El analisis de cumplimiento normativo en materia de proteccion de datos
personales de conformidad con la Ley General o las legislaciones estatales en
la materia y demas disposiciones aplicables;

VL. Los resultados de las o las consultas externas, que en su caso, se efecttien:
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Vil.  La opinién técnica del oficial de proteccién de datos personales respecto del
tratamiento intensivo o relevante de datos personales que implique la politica
publica, programa, sistema o plataforma informatica, aplicacion electrénica o
cualquier otra tecnologia, en su caso, y

VIIl.  Cualquier otra informacion o documentos que considere conveniente hacer del
conocimiento del Instituto o los organismos garantes en funcién de la politica
publica, programa, sistema o plataforma informética, aplicacién electrénica o
cualquier otra tecnologia, que implique un tratamiento intensivo o relevante de
datos personales y que pretenda poner en operacién o modificar.

Una vez concluido lo anterior, este Pleno emitira la respectiva valoracion de la Evaluacion Q
de Impacto en la Proteccién de Datos Personales presentada por la Secretaria Ejecutiva —L
del Sistema Estatal Anticorrupcién, tal y como lo dispone el articulo 27 de las
disposiciones administrativas de caracter general para la elaboracién, presentacion y ]
valoracion de impacto en la proteccién de datos personales, emitido por el Instituto
Nacional de Transparencia, Acceso a la Informacién y Proteccién de Datos Personales, O
en concordancia con lo que establece el articulo 73 de la Ley de Proteccién de Datos
Personales en Posesion de Sujetos Obligados del Estado de Michoacan de Ocampo, por

las siguientes razones y consideraciones: //

Valoracién de la evaluacién de impacto en la proteccién de datos personales.

Articulo 27. El Instituto o los organismos garantes deberan valorar la evaluacién de
impacto en la proteccion de datos personales tomando en cuenta lo siguiente: @

|. Los objetivos generales y especificos que persigue la politica publica,
programa, sistema o plataforma informatica, aplicacién electrénica o

cualquier otra tecnologia que implique un tratamiento intensivo o relevante
de datos personales;
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SE CUMPLE, en los términos siguientes:

Objetivo general.
El objetivo del Sistema Informético es permitir que los distintos usuarios tengan acceso
@ la informacion relacionada con los servidores publicos, que intervienen en
procedimientos de contrataciones publicas, tanto en la tramitacion, atencién y resolucion
para la adjudicacion de contratos, otorgamiento de concesiones, licencias, permisos o
autorizaciones y sus prérrogas, asi como en la enajenacion de bienes muebles y aquéllos
que dictaminan en materia de avalios, de tal manera que sea informacién de apoyo a
las autoridades competentes en sus funciones de pre vencion, deteccion, investigacién y
sancion de faltas administrativas ¥ hechos de corrupcién, asi como de controf ¥
fiscalizacién de recursos publicos; ya sea de conocimiento publico para la deteccién de
posibles confiictos de interés.

ﬂbjeﬂvus especificos.

O

a) Contar con la informacién de las personas servidoras publicas que intervienen en
procedimientos de contrataciones publicas, para prevencién de posibles confiictos
de interés.

b) Proporcionar informacién en una sola herramienta tecnolégica, para que las
autoridades cumplan con sus atribuciones en materia de investigacién y sancién
de faltas administrativas o hechos de corrupcion;

¢) Abonar a los trabajos que realiza el Comité Coordinador del Sistema Estatal
Anticorrupcién para el disefio de politicas publicas en materia de combate a la
corrupcion, asi como su evaluacién periddica, ajustes y modificaciones
correspondientes.

d) Generar datos estadisticos para la realizacién de estudios y diagnésticos en
materia anticorrupcion.
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Il. Las razones o motivos que justifican la puesta en operacién o modificacion
de la politica puablica, programa, sistema o plataforma informatica,
aplicacion electronica o cualquier otra tecnologia que implique un
tratamiento intensivo o relevante de datos personales, en funcién de las
atribuciones o facultades del responsable que la normatividad aplicable le
confiera;

SE CUMPLE, en los siguientes términos:

APARTADO Il

I. La justificacién de la necesidad de implementar el Sistema Informético.

La implementacion y puesta en operacion del Sistema de Servidores Publicos que
Intervengan en Procedimientos de Contrataciones Ptblicas, es una obligacion que deriva

de la legislacién de la materia como se ha sefialado en el Apartado | del presente
documento.

En efecto, la Ley de Sistema Estatal establece en su articulo 47 la obligacién del Comité
Coordinador de implementar la Plataforma Digital Estatal, con apego a los lineamientos
seflalados por la federacion, que permita cumplir con los procedimientos, obligaciones y
disposiciones sefialadas en la propia Ley y en la Ley de Responsabilidades
Administrativas, atendiendo a las necesidades de accesibilidad de los usuarios.

Asimismo, el numeral de referencia dispone que el Comité Coordinador sera e
responsable de proporcionar la informacion necesaria al Comité Coordinador del Sistema

Nacional Anticorrupcién, para que sea integrada a la Plataforma Digital Nacional.
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Por ofra parte, la finalidad del Sisterma de fos Servidores Pblicos que Intervienen en
Procedimientos de Contrataciones Ptblicas, acorde a lo dispuesto en el articulo 50 de la
Ley del Sistema Estatal Anticorrupcion, en relacién con el articulo 43 de la Ley de
Responsabilidades Administrativas para el Estado, y 45 de las Bases para el
funcionamiento de la Plataforma Digital Estatal, emitidas por el Comité Coordinador del
Sistera Estatal Anticorrupcién e permitir que los distintos usuarios tengan acceso a la
informacién relacionada con los servidores publicos que intervienen en procedimientos
de contrataciones publicas, de tramitacién, atencion y resolucién para la adjudicacién de
un contrato, otorgamiento de una concesion, licencia, permiso o autorizacién Y sus
prérrogas, asi como en la enajenacion de bienes muebles y aquellos que dictaminan en
materia de avalios, de tal manera que sea utilizada por los integrantes del Sistema
Estatal Anticorrupcion y autoridades competentes en sus funciones de prevencion,
deteccion, investigacion y sancion de faftas administrativas y hechos de corrupcién, asf
como de control y fiscalizacién de recursos publicos.

Adicionalmente, es pertinente sefialar que actualmente, la informacion del Sistema de
Servidores Pudblicos que Intervienen en Procedimientos de contrataciones publicas, se
encuentra dispersa en diversos formatos, bases de datos o en registros fisicos; cada uno
con particularidades y reglas distintas, dificultando la integracién, consulta y la
interoperabilidad de los datos. El estandar para la Interoperabilidad de Datos del Sistema
de los Servidores Publicos que Intervienen en Procedimientos de Contrataciones
Piblicas surge a partir de la necesidad de distribuir, comparar y analizar la informacién
de una manera uniforme e interoperable.

Conforme a lo anterior, la SESNA ha conceptualizado a la Plataforma Digital Nacional
como una herramienta que permitiré la consulta de informacién de las diferentes
instituciones de los tres niveles de gobierno en un solo punto, sin tener el objetivo de
concentrarla o resguardarla. En ese sentido, resulta necesario dotar a la PDN de
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mecanismos que le permitan interconectarse con los diversos sistemas de gobiemo para
consultar la informacién que resulte necesaria, sin importar la tecnologia con la que
dichos sistemas fueron desarrollados (i.e., lenguajes programacion bases de datos, etc)

La PDN lograré la interoperabilidad técnica con los diversos sistemas que la integraran
a través de la creacién de esténdares de datos y mediante el uso de Interfaces de
Programacion de Aplicaciones o APls (por sus siglas en inglés). Los estandares de datos
permitiran homologar la manera en que la informacion se debe representar para su
entrega a la PDN, mientras que las APIs serén el mecanismo que permitira la
comunicacién entre sistemas a través de Internet. Las APIs son ampliamente usadas U
para el desarrollo de aplicaciones a gran escala. El uso de APls permitira que las

instituciones conserven el control de sus datos, gestionando el acceso a los mismos \L

mediante reglas y perfiles de usuario.

De este modo, la PDE se interconectaré con la PDN a través de APls, para la consulta

ex

de datos publicos a nivel nacional; en tanto que la informacién, en particular en el Sistema
de Servidores Publicos que Intervengan en Procedimientos de Contrataciones Publicas,
que nos ocupa, se ingresara o registrara por dos vias, atendiendo a la particular condicion
de cada una de los Organos del Estado (los escenarios descritos en el Apartado XIi).

N

Por otra parte, atendiendo a que la legislaciéon en materia de transparencia establece
que, el tratamiento de datos personales es cualquier operacion o conjunto de
operaciones efectuadas mediante procedimientos manuales o automatizados aplicados

a los datos personales, relacionados con la obtencion, uso, registro, organizacio.

Q)

conservacion, elaboracién, utilizacién, comunicacion, difusién, almacenamiento,
posesion, acceso, manejo, aprovechamiento, divulgacion, transferencia o disposicién de
datos personales; es que se estima que el tratamiento de datos personales que efectue
la Secretaria Ejecutiva del Sistema Estatal Anticorrupcion, esta justificado por finalidades
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concretas, licitas, explicitas y legitimas, relacionadas con las atribuciones que la
normatividad aplicable le confiers, como se ha sefalado con anterioridad. :

Ademas, las medidas de seguridad con las que cooperard el Sistema de Servidores
Pablicos Intervengan en Procedimientos de Contrataciones Publicas, se estima que son
adecuadas para garantizar el derecho a la proteccién de datos personales de sus
titulares, ya que la informacion se encuentra protegida con accesos restringidos al equipo
servidor donde se resguardars, contrasefias de usuarios, cifrado de informacién pdblica
y privada, asi como el monitoreo permanente del comportamiento y funcionamiento del
Sistema Informatico.

Asimismo, se considera que las medidas fisicas, administrativas y tecnolégicas
propuestas son necesarias para garantizar el derecho a la proteccion de datos, teniendo
en cuenta que su implementacién tiene como finalidad reducir los riesgos que conlleva
el proceso de resguardo de datos personales. FPor consiguiente, las medidas, son
moderadas puesto que no restringen a los titulares el uso de sus datos, ni impiden que
se les de la difusién que por ley corresponde.

Las medidas de seguridad también son las més idoneas en funcién al mayor nimero de
beneficios o ventajas, que perjuicios en el tratamiento Y proteccién de los datos
personales de los titulares, ya que como se viene mencionando a lo largo de la presente
evaluacion, se persiguen como objetivos o finalidades:

a) Contar con la informacion de las personas servidoras publicas que intervienen en
procedimientos de contrataciones pablicas, para prevencion de posibles conflictos
de interés.

b) Contar con la informacién relativa a las contrataciones celebradas por servidores
publicos que integran los Organos del Estado.
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¢) Proporcionar informacién en una sola herramienta tecnolégica, para que las
autoridades cumplan con sus atribuciones en materia de investigacién y sancién
de faltas administrativas o hechos de corrupcién;

d) Abonar a los trabajo que realiza el Comité Coordinador del Sistema Estatal
Anticorrupcion para el disefio de politicas ptiblicas en materia de combate a la
corrupcion, asi como su evaluacion periddica, ajustes y modificaciones

correspondientes.

e) Generar datos estadisticos para la realizacion de estudios y diagnésticos en
materia anticorrupcion.

Ademas, son suficientes para asegurar la confiabilidad, integridad y confidencialidad de
la informacion del Sistema de los Servidores Publicos que Intervengan en
Procedimientos de Contrataciones Ptblicas, como la tecnologia utilizada, el resguardo
en un servidor propio de la Secretarfia Ejecutiva, accesos mediante usuarios y

contrasenas especificos, con facultades también diferenciadas y especificas, entre otras
que hayan sido descritas.

(-

lll. Las categorias de titulares, distinguiendo aquéllos que pertenezcan a
grupos vulnerables en funcién de su edad; género; origen étnico o racial;

estado de salud; preferencia sexual; nivel de instruccién y condicién
socioeconémica;

N

SE CUMPLE, en los siguientes términos:

S

De acuerdo con lo establecido en los articulos 3, fraccién XXXI, de la Ley General de
Proteccion de Datos, y 3, fraccion VI, de la Ley Local de Proteccién de Datos, el titular
es la persona fisica a quien corresponden los datos personales.
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En virtud de lo anterior y una vez especificados los objetivos del Sistema de los
Servidores Publicos que Intervengan en Procedimientos de Contrataciones Publicas, de

la Plataforma Digital Estatal, los titulares de los datos que almacenaré y se actualizaran
en el mismo son los siguientes:

S

|

1. Servidores piblicos: Informacion de los servidores publicos que intervengan en

los procedimientos de contrataciones publicas, de tramitacion, atencién y

resolucion para la adjudicacién de un contrato, otorgamiento de una concesién,

licencia, permiso o autorizacién y sus prérrogas, asi como en la enajenacion de

bienes muebles y aquellos que dictaminan en materia de avaliios; cuyos datos se

U inscribiran en el Sistema de los Servidores Publicos que intervengan en
Procedimientos de Contrataciones Publicas, de la Plataforma Digital Estatal.

‘_L 2. Superior inmediato: Informacion del superior inmediato del servidor publico que

T intervenga en los procesos descritos en el punto que antecede, que se inscribiré

en el Sistema de los Servidores Publicos que Intervengan en Procedimientos de

Contrataciones Plblicas, de la Plataforma Digital Estatal.

Q)
IV. Los datos personales tratados y su volumen:
/ SE CUMPLE, en los términos siguientes:
Datos de servidores publicos
@ Los datos que administraré y actualizaré el Sistema de Servidores Pdblicos que

Intervengan en Procedimientos de Contrataciones Pliblicas ¥ que por tanto seran objeto
de tratamiento, son los siguientes:

Aveanida Camelinas N°. 571,
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DATOS DE REGISTO CARACTERISTICAS DE LOS DATOS

Ejercicio fiscal

Tipo de procedimiento

Ramo

Institucion

Datos publicos en el Sistema, para

consulta de cualguier persona

DATOS DE IDENTIFICACION DEL

SERVIDOR PUBLICO
Nombre(s) y apellidos

CARACTERISTICAS DE LOS DATOS

Datos piblicos en el Sistema, para

consulta de cualquier persona.

Registro Federal de Contribuyentes

(RFC) con homoclave

Clave Unica de Registro de Poblacién
(CURP)

Género

Datos no publicos en el Sistema,
Unicamente tendran acceso a su consulta
los servidores publicos designados para
ello que deberan contar con un usuario y
contraseria especifico.

DATOS DE LA DEPENDENCIA DONDE
LABORA EL SERVIDOR PUBLICO

Nombre de la institucion o dependencia a

la que pertenece.

Siglas de la institucién o dependencia a la

que pertenece.

Nombre del puesto del servidor pablico.

CARACTERISTICAS DE LOS DATOS

Datos publicos en el Sistema, para

consulta de cualquier persona.

Clave de la institucion o dependencia a la
que pertenece.

Nivel o identificador del servidor publico.

-

Datos no puablicos en el Sistem
tnicamente tendran acceso a su consul

los servidores publicos designados para”

Avenida Camelinas N®, 571,
Col. Félix Ireta. Morelia, Michoacan,
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ello que deberén contar con un usuario y
conirasefia especifico.

P

Datos d=! superior inmediato

Los datos que contendrs y actualizaré el Sistema de Servidores Pablicos que
Intervengan en Procedimientos de Contrataciones Publicas, respecto del superior del

servidor ptiblico que interviene en procesos de contrataciones son los siguientes:

DATOS DEL SUPERIOR fMM._Eﬁﬁgjrp CARACTERISTICAS DE LOS DATOS

U Nombre(s) y apellidos. Datos no publicos en el Sistema,
Nombre del puesto. Unicamente t‘sndrﬁﬁ acceso a su consulta
‘,:_L Nivel del puesto. los servidores publicos designados para
Registro Federal de Contribuyentes (RFC) | ello que deberén contar con un usuario y
con homoclave. contrasefia especifico.
Clave Unica de Registro de Poblacion
(CURP)

V. Las finalidades del tratamiento intensivo o relevante de datos personales;

SE CUMPLE, en los siguientes términos:

b W

Los datos que se inscriben en el Sistema de los Servidores Publicos que Intervengan en

Procedimientos de Contrataciones Publicas podrén ser utilizados para las siguientes
finalidades:

a) Integrar el Sistema de los Servidores Puablicos que Intervengan en Procedimientos
de Contrataciones Piblicas a que se refieren los articulos 37, fracciones X y XI;

Avenida Comelings N°. 571,
Col. Félix Ireta, Morelia, Michoacdn,
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b)

d)

. Las transferencias nacionales o internacionales, de datos personales

PR

47, 48, 50 de la Ley del Sistema Estatal Anticorrupcion para el Estado de
Michoacan de Ocampo; 45, 46 y 47 de las Bases para el funcionamiento de la
Plataforma Digital Estatal.

La consulta de los datos de los servidores publicos que intervengan en los
procedimientos de contrataciones publicas esté al alcance en un mismo sitio y de

manera inmediata de las autoridades cuya competencia lo requiera y para el
conocimiento del ptblico en general, respecto de datos publicos.

Recibir e integrar la informacién que los distintos Organos del Estado incorporen

para su transmision e integracion a la Plataforma Digital Nacional, conforme a los
lineamientos, estandares y politicas de dicte el Comité Coordinador del Sistema U
Nacional Anticorrupcion, en términos de lo previsto en el articulo 48, fraccion I,

de la Ley del Sistema Estatal Anticorrupcion. _L
Contribuir al ejercicio de las atribuciones de las autoridades competentes para T
investigar y sancionar faltas administrativas y hechos de corrupcion.

Apoyar a los trabajos que realiza el Comité Coordinador del Sistema Estatal O
Anticorrupcién para el disefio de politicas publicas en materia de combate a la
corrupcion, asi como su evaluacion peridica, ajustes y modificaciones
correspondientes. /

Generar datos estadisticos para la realizacién de estudios y diagnésticos en
materia anticorrupcion.

en su caso, pretendan efectuarse con la puesta en operaciéon o modifi
de la politica pablica, programa, sistema o plataforma infun}u'i
aplicacion electronica o cualquier otra tecnologia que impliqué
tratamiento intensivo o relevante de datos personales;

SE CUMPLE, en los términos siguientes:

Avenida Camelinas N®, 571.
Col. Felix Ireta. Morelia, Michoacan,
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De conformidad con el articulo 3, fraccion XXXI de la Ley de Proteccién de Datos
Personales en Posesién de Sujetos Obligados del Estado de Michoacan de Ocampo,
que sefiala que una transferencia es toda comunicacién de datos personales dentro
o fuera del territorio mexicano, realizada a persona distinta del titular, del responsable
0 del encargado. No se realizarin transferencia de datos personales en los
términos de la disposicién de referencia, dado que los datos contenidos en el
Sistema que nos ocupa, Gnicamente serdn consultables por las instituciones
senaladas en el pérrafo que antecede en tratindose de datos privados y
publicos, y por toda persona en tratindose de datos publicos. (Enfasis propio).

{ Vil La tecnologia utilizada para efectuar el tratamiento intensivo o
T relevante de datos personales;

SE CUMPLE, en los términos siguientes:

En el sistema de los Servidores Publicos que Intervengan en Procedimientos de
Contrataciones Plblicas, se realizars la captura y procesamiento de datos, resguardara

Y concentrara la informacion, y se generarén reportes y estadistica. Este Sistema utilizarg
/ la siguiente tecnologia para su funcionamiento:

Especificaciones Técnicas

que Intervengan en Procedimientos de Contrataciones Ptblicas con los Organos del
Estado, la Secretaria Ejecutiva prevé tres posibles escenarios, siendo los siguientes:

@P&m el registro de datos y lograr la interconexion del Sistemna de los Servidores Publicos

Avanida Camelinas N, 571,
Col. Félix reta. Morelia, Michoacdn,
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Escenario 1. Los Organos del Estado que cuenten con un Sistema Informatico propio
donde registren la informacién en relacién con Servidores Publicos que Intervengan en
Procedimientos de Contrataciones Publicas, el cual deberé atender a los estandares
técnicos establecidas por la Secretaria Ejecutiva del Sistema Nacional Anticorrupcién,
seran conectados a la Plataforma Digital Estatal mediante APls de interconexion.

Escenario 2. Para todo aquel érgano del Estado que no cuente con su Sistema de los
Servidores Publicos que intervengan en Procedimientos de Conlrataciones Publicas, la
Secretaria Ejecutiva pondré a disposicién un servicio web, con el formulario para la
captura y validacion de la informacién correspondientes.

Escenario 3. De igual manera, para todos aquéllos Organos del Estado que no cuenten
con su Sistema de los Servidores Publicos que Intervengan en Procedimientos de
Contrataciones Publicas, la Secretaria Ejecutiva ha previsto incluir en el servicio web, la
opcion de cargar el listado de datos correspondiente, a través de un archivo en formato
Excel que de manera previa les sera oforgado, ya que el mismo requiere de campos
especificos para su correcto funcionamiento.

Con independencia de cualquiera de los tres escenarios antes mencionados, el Sistema
de los Servidores Publicos que Intervengan en Procedimientos de Contrataciones
Publicas de la Plataforma Digital Estatal, se ha desamollado de acuerdo con las
especificaciones técnicas emitas por la Secretaria Ejecutiva del Sistema Nacional
Anticorrupcion, para lograr la interconexion con la Plataforma Digital Nacional, siendo los

J
:LE
e
/

siguientes: @
+« Open API Specification

El Estandar para la Interoperabilidad de Datos de Sistema de los Servidores Publicos
que Intervengan en Procedimientos de Contrataciones Publicas, estd basado en el

Avenida Camelings N®, 571,
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formato conocide como Open API Specification (OAS), el cual es un formato de
especificacion que permite describir de manera precisa las caracteristicas con las que
deberan contar las APls que integraran a la PDN y la PDE.
* OQOauth 2.0

El acceso a las APIs que se integraran a la PDN se gestionaré a través del protocolo de
autorizacion OAuth 2.0, el cual es un estandar ampliamente usado por la industria de
Internet. El estandar Oauth 2.0 que permitira a la PDE obtener acceso necesario a las
APlIs de los 6rganos del Estado que si cuenten con su Sistema de Jos Servidores Publicos

que Intervengan en Procedimientos de Contrataciones Publicas a través del uso de .
fokens de autorizacion.

U * Implementacion del estindar
La implementacién del estandar de Datos del Sistema de los Servidores Publicos que
A Intervengan en Procedimientos de Contrataciones Publicas se harédn mediante un
proceso de AP que puede es dividido en los siguientes pasos:
O Diagnéstico.
Diserio de arquitectura.
Desarrollo.

* Modelo de comunicacién .
A través de la PDE, los usuarios podran realizar consultas a las APIs de los Organos del
Estado, escenario que se llevara a cabo cuando los Organos del Estado cuentan con un
istema de los Servidores Publicos que Intervengan en Procedimientos de
ontrataciones Publicas y de no ser asl, se realizaré la consulta en el mismo servidor.
Dichas consultas se configurarén usando parémetros.

El AP tendra la tarea de recibir Ia consulta y aplicar la Iogica de negocio al interior de los
C)rgancs del Estado para generar la respuesta correspondiente; y, hacia el exterior para

Avenida Camelinas N°, 571,
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enviarla a la PDN, dicha respuesta deberé estar apegada al estandar de Datos del
Sistema de los Servidores Publicos que Intervengan en Procedimientos de
Contrataciones Publicas.

Herramientas para desarrollo web

La interconexion entre los sistemas de informacion de los érganos del Estado y la PDE
se establecera a través de internet, usando servicios web o APls con arquitectura REST
(Representational State Trasfer). REST es un modelo ampliamente usado para el
desarrollo de sistemas web, cuando se esté en alguno de los dos escenarios donde se

prevé el servicio web como medios de interconexion, la consulta sera local.

Las herramientas utilizadas en el desarrollo del Sistema de los Servidores Plblicos que
Intervengan en Procedimientos de Contrataciones Publicas, cumplen con las
especificaciones dictadas por la PDN y se desarrollé con las siguientes herramientas:

* Anaconda: Distribucion del lenguaje de programacion Python, es software
gratuito y de codigo abierto. _

» Elastic Search: Servidor de busqueda para grandes cantidades de datos. Cuenta
con una API de busqueda, es software gratuito y de cédigo abierto.

e Kibana: Es una herramienta para visualizar y explorar los datos que s
encuentran indexados en ElasticSearch, es software gratuito y de codigo abie

« APM Server: Monitoreo del sistema mediante logs y métricas de rendimiento, e
software graluito y de codigo abierto.

* Nginx: Servidor web disefiado para ofrecer un bajo uso de memoria y alta
concurrencia, es software libre y de cddigo abierto.

Avenida Camelings N°, 571,
Col. Félix Ireta. Morelia, Michoocan.
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PosgresSQL 12: Es un sistema de gestion de bases de datos relacional orientado
@ objetos y de codigo abierto disefiado especificamente para ambientes con alto
volumen de datos, es software gratuito v de codigo abierto.

En el mismo sentido, la Secretaria Ejecutiva cuenta con las siguientes tecnologias para
almacenar y administrar toda |a informacién referente al Sistema de los Servidores
Publicos que Intervengan en Procedimientos de Contrataciones Publicas, siendo las
siguientes:

i oug
Gk

4,

Servidor: HPE Proliant DL380 Gen 1 0 Procesador Intel Xeon 4114 10 Core
2.26GHZ

Sistema Operativo: Windows Server 2019 Standar Edition.

Firewall: SONICWALL NSA 2656.

Internet: Internet dedicado: 50 MB, fibra éptica.

VIIL. Las medidas de seguridad de caracter administrativo, fisico y técnico

@.

que se pretendan adoptar:

/ SE CUMPLE, en los siguientes términos:

Administrativas

Cada usuario tendrs un perfil de usuario especifico para lener acceso linicamente
a la informacion requerida para realizar sus funciones, de acuerdo con las
facultades que seran otorgadas y que han quedado precisadas en apartados que
preceden.

Capacitacién para cada usuario sobre el uso adecuado de la informacién a |a que
tiene acceso, asi como su nive! de responsabilidad en cuanto al resguardo de la
informacién confidencial que maneja.
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Manual de usuario que contiene sugerencias e indicaciones para el resguardo de
contrasefas y las medidas de seguridad que se deben implementar para evitar
que personas no autorizadas obtengan acceso a la informacion del Sistema.

El sistema cuenta con un registro detallado sobre las peticiones realizadas por
cada usuario (peticiones que se hagan al Sistema para realizar altas, bajas,
consultas o modificaciones dependiendo el tipo de usuario) por lo tanto, es posible
identificar la persona y fecha en que se tuvo acceso a la informacién.

En el supuesto de que un usuario extravié sus credenciales debera comunicarse
inmediatamente a la Secretaria Ejecutiva a fin de que la cuenta sea bloqueada y
le sea reasignada una nueva contrasefa.

Todos los usuarios deberan firmar un acuerdo de confidencialidad del Sistema de

servidores publicos que intervengan en procedimientos de contratacién.
Fisicas

Los datos son almacenados en un servidor fisico ubicado en las instalaciones de
la Secretaria Ejecutiva, en un cuarto frio con todas las medidas pertinentes en
cuanto a cableado, organizacion y configuracién.

El acceso al servidor se encuentra restringido con medidas de seguridad,

O OMeC

solamente personal autorizado cuenta con acceso fisico.

El sitio del servidor cuenta con un sistema de refrigeracién para evitar el aumento
de temperatura evitando posibles fallas por causa del sobrecalentamiento
equipo de computo.

Se cuenta con un sistema de respaldo de energia con autonomia de 4 horas para
uso exclusivo del servidor.

El cableado eléctrico respeta las normas y estédndares nacionales que permiten el
correcto aislamiento.
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* El servidor cuenta con un respaldo espejo en un disco duro adicional para evitar
la pérdida de datos.

Tecnolégicas

Ademas de la tecnologia usada en el Servidor es de sefialarse lo siguiente:

* A cada usuario se le proporcionaré una cuenta con una contraseiia Unica donde
se definen los permisos y roles de usuario que le permiten tener acceso a la
informacion del sistema conforme a sus funciones y atribuciones.

U * Los usuarios son responsables del resguardo de sus contrasefas e informacién a
la que tengan acceso.

\L_ » El tréfico de red ests protegide por un Firewall SonicWALL con filtrado por

j: direccion IP y MAC, evitando con ello el riesgo de hackeo de datos.

* La sesion del usuario tiene un limite de vida de 5 minutos después de la dltima
accion del usuario, (transcurrido dicho tiempo la sesién se cerrara
automaticamente, lo cual evita el acceso a usuarios no autorizados en un equipo
con la sesion abierta.

7/ * Monitoreo constante del servidor ¥ funcionamiento del sistema.

Las medidas de seguridad de caracter administrativo, fisico y técnico mencionadas
anteriormente serén supervisadas y actualizadas de manera mensual a fin de reducir los
[esgos inherentes y residuales en el tratamiento de la informacién.

©

IX. Los posibles riesgos Yy amenazas, asi como el dafio o consecuencias que
pudieran producirse o presentarse si llegasen a materializarse con la puesta
en operacion o modificacién de la politica pablica, programa, sistema o
plataforma informatica, aplicacién electrénica o cualquier otra tecnologia
que implique un tratamiento intensivo o relevante de datos personales;
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SE CUMPLE, en los términos siguientes:

APARTADO V.
IDENTIFICACION, ANALISIS Y GESTION DE LOS RIESGOS PARA LA
PROTECCION DE DATOS PERSONALES.

En este apartado se incluye la gestion de riesgos, que tiene por objeto identificar, analizar
y responder a los factores de riesgo en la seguridad de los datos y amenazas de intrusos .

en la red, al igual que posibles efectos negativos y consecuencias que pudieran U
producirse con la puesta en operacion del Sistema de los Servidores Publicos que
Intervengan en Procedimientos de Contrataciones Ptiblicas, tales como la pérdida de _L
informacién, hackeo de datos, dafio técnico en el equipo servidor, intrusién de extrafios, | .
esto mediante el Plan General para Gestionar los Riesgos Identificados. En este Plan se

considera lo siguiente: O

A. Se identifican y describen de forma especifica los riesgos administrativos, fisicos
o tecnolégicos que podrian presentarse con la puesta en operacion del Sistema
de los Servidores Publicos que Intervengan en Procedimientos de Contrataciones
Publicas;

B. Se pondera de forma cuantitativa, la probabilidad de que los riesgos identificado

sucedan, asl como su nivel de impacto en los titulares en lo que respec

tratamiento de sus datos personales; y

C. Se puntualizan las medidas y controles concretos que se adoptaran con la
finalidad de eliminar, mitigar, transferir o retener los riesgos detectados, de tal
manera que no tengan un impacto en la esfera de los titulares de los datos, en lo
que respecta al tratamiento de sus datos personales.
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PLAN GENERAL PARA GESTIONAR LOS RIESGOS IDENTIFICADOS

I. Identificacién y descripcion especifica de los riesgos administrativos, fisicos o
tecnolégicos que podrian presentarse con !a puesta en operacién del Sistema de
los Servidores Piiblicos que intervengan en Procedimientos de Contrataciones
Publicas.

En todo sistema informético existen riesgos inherentes a la puesta en marcha, asi como
situaciones extraordinarias que escapan a su control, por lo tanto, es de suma
importancia establecer medidas prevenivas para eliminar, mitigar y retener esos riesgos.

La primera etapa del presente Plan consiste en identificar los riesgos que pudieran
presentarse, y proponer las medidas y controles concretos para evitarlos Y en todo caso
contar con un plan de accién para minimizarios.

OB

Por consiguiente, en necesario prever todos los escenarios posibles tomando en cuenta
las variables y factores que tengan la capacidad de causar perjuicio o poner en una
situacion de vulnerabilidad a los titulares de los datos sobre los que se realiza el
tratamiento.

@\

e analizaré el ciclo de vida del tratamiento de datos desde el inicio hasta el final,
xaminando los recursos involucrados con la gestién de datos, esto con la finalidad de

identificar las etapas en las que los datos tratados son Susceptibles a sufrir algan tipo de
riesgo.

Il. La ponderacién cuantitativa Yy cualitativa de la probabilidad de que los riesgos
identificados sucedan, asi como su nivel de impacto en los titulares en o que
respecta al tratamiento de sus datos personales.
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En el presente numeral, se enlistan y explican todos los riesgos y amenazas que pudieran
presentarse y para ello, en necesario determinar el nivel que tienen para causar perjuicio
o colocar en una situacién de vulnerabilidad a los titulares de los datos sobre los que se
realiza el tratamiento, por lo tanto, es necesario clasificarios para dar mayor prioridad a
los que pudieran tener consecuencias negativas de mayor alcance.

Para realizar dicha clasificacion se usan dos tipos de enfoques: anélisis cuantitativo y
anélisis cualitativo, en los siguientes términos:

Analisis cualitativo de riesgos

Se atiende a que el enfoque cualitativo no tiene como finalidad medir los riesgos, sino
comprenderios, consiste en investigar cada uno de los posibles escenarios que puedan
ocurrir. No parte de la idea de una realidad existente, sino de muchas realidades que
pudieran presentarse, midiendo la posibilidad subjetiva de que cierto riesgo suceda,
haciendo énfasis en el nivel de impacto como consecuencia de que surgiera dicho riesgo.
Una vez que los riesgos han sido identificados el siguiente paso sera analizarlos y

priorizarios, otorgandoles una calificacién numérica segtin la probabilidad de que pue

N OARC

presentarse, el dano que pudieran llegar a causar y el tiempo de respuesta para

\

solucionados.

La metodologia empleada esté basada en los siguientes niveles posibles:

Probabilidad de ocurrencia

2. Limitada
T3 Ama

Avenida Camelinas N°, 571,
Col. Félix Ireta. Marelia, Michoacan.
T Teléfonios: [443) 312-4432.



r 4. Mﬁx:mg ‘

Por otro lado, el impacto se determina con base a los posibles dafios que pueden ocurrir
en caso de que el riesgo o la amenaza se llegara a presentar, por lo tanto, el impacto
también se evalia con la misma escala de cuatro niveles:

1. Impacto bajo: No hay consecuencias negativas que generen perjuicio o pongan
en una situacion de vulnerabilidad a los titulares de los datos sobre los que se
realiza el tratamiento de datos. .
2. Impacto limitado: Las consecuencias negativas no son suficientes para generar
perjuicio a los titulares de los datos sobre los que se realiza el tratamiento de

—L datos.
C_—j): 3. Impacto alto: Las consecuencias implican un dafio elevado generando perjuicio

a los titulares de los datos sobre los que se realiza el tratamiento de datos.
4. Impacto maximo: Las consecuencias implican un dafio muy alto con impacto

critico generando perjuicio elevado a los titulares de los datos sobre los que se
realiza el tratamiento de datos.

Una vez que las escalas han sido definidas expresamente, es posible precisar el nivel de

/
@ riesgo al que nos enfrentamos. Cada riesgo seré evaluado en una escala siendo el nivel

de dario minimo el ndmero 1 y el nivel de dafio maximo el nimero 4.

Bajo 1
Limitado 2
Alto 3
Maximo -4
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Cabe senalar que es imposible eliminar completamente el o los riesgos, y que cada
actividad que se realiza implica cierto nivel de riesgo; la puesta en marcha del Sistema
de los Servidores Publicos que Intervengan en Procedimientos de Contrataciones
Pdblicas no es la excepcion. Se pretende contar con la preparacién adecuada para saber
como responder ante cualquier eventualidad, a fin de mitigar o reducir los posibles dafios
inherentes al uso de tecnologias de la informacién y la comunicacién. Se utilizara la
herramienta conocida como “Matriz de probabilidad” con la cual se pueden observar
claramente los riesgos a los que se requiere prestar mas atencién. En la matriz de
probabilidad se utilizan dos criterios que son: la probabilidad de que un riesgo ocurra y
el impacto que tendra dicho riesgo en caso de ocurrir.

Para calcular el riesgo se empleara la siguiente formula: Riesgo=Probabilidad x Impacto.

X. Las medidas o controles concretos que el responsable adoptara para
eliminar, mitigar, transferir o retener los riesgos identificados;

Medidas de control administrativas

| Descripcién de la medida de control
Eliminacion de datos de los servidores | Se implementaran perfiles de acceso,

publicos del sistema, de forma accidental | gestion y obligaciones para cada usuarioy
o intencional. conforme a sus responsabilidades; lo cua(

se establecera en el Catdlogo de Perfiles
de Usuario del Sistema de los Servidores
Publicos que Intervengan en

Contrataciones Publicas.

Acceso al Sistema por un tercero no | Se solicitaré oficialmente la designacién

autorizado usando credencial de acceso | de los usuarios capturador y validador de

Avenida Camelinas MN®. 571,
Col. Félix Ireta. Morelia, Michooacdn.
Teléfonos: (443) 312-4632.
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de ofro usuario y que ponga en riesgo la
integridad y veracidad de los datos
almacenados en el Sistema de los
Servidores Publicos que Intervengan en
Procedimientos  de
Publicas.

Contrataciones

Adicionalmente, el Sistema de los
Servidores Publicos que Intervengan en
| Procedimientos de Contrataciones

datos; y se brindara capacitacion con una
guia sobre cémo
de seguras,
indicando las medidas de seguridad que

mantener las

credenciales acceso
deberan implementar en sus equipos de
computo yfo dispositivos moéviles de
donde se realicen conexiones a la PDE.

Publicas contaré con un mecanismo de
seguridad que cierra la sesion después de
5 minutos de inactividad.

Valor: -1 en la probabilidad de ocurrencia
en cado uno de los riesgos.

Proporcionar acceso al sistema a personal
no capacitado en el correcto uso de datos
personales.

Los usuarios recibirén una capacitacion
sobre el manejo y uso correcto de los
datos personales, segun corresponda, en
las

coordinaciébn  con autoridades

competentes.

Valor: -1 en la probabilidad de ocurrencia
en cada uno de los riesgos.

Captura de datos erroneos por parte del
Usuario capturados del Organo Interno de
Control.

Antes de dar de alta un registro, los datos
deberan ser verificados y validados por el
Usuario validador para que ingresen al
Sistema y se den de alta.

Avenida Camalinas N°. 571,
Col. Félix Ireta. Marelia, Michoocdn.
Teléfonos: (443) 312-6632.
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El Sistema cuenta con niveles de acceso
sumamente estrictos para cada usuario de
acuerdo a sus responsabilidades, por lo
tanto, ningun otro usuario (ni siquiera el
usuario administrador del Sistema de los
Servidores Publicos que Intervengan en
de

Publicas) tiene acceso para validar los

Procedimientos Contrataciones

datos.

Valor: -1 en la probabilidad de ocurrencia
en cada uno de los riesgos.

Desconocimiento sobre el Catélogo de
Perfiles de Usuarios del Sistema de los
Servidores Publicos que Intervengan en

Procedimientos de

Contrataciones
Publicas.

Capacitacion sobre el uso del Sistema de
los Servidores Plblicos que Intervengan
en Procedimientos de Contrataciones
Publicas y los perfiles de usuario con el

manual de usuario correspondiente.

Valor: -2 en la probabilidad de ocurrencia

7

del riesgo.

Desconocimiento de los usuarios sobre el
tratamiento de datos personales y las
consecuencias del incumplimiento de las
disposiciones regulatorias del uso del
Sistema de los Servidores Publicos que

Procedimientos de
Contrataciones Publicas.

Intervengan en

Contar con el aviso de privacidad

Sistema de los Servidores Publicos que

Intervengan en Procedimientos de
Contrataciones Publicas y hacerlo de
conocimiento publico.

Avenida Camalings N°, 571,
Col, Félix Ireta, Morelia, Michoacan.

Teléfonos: [443) 312-6632.
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equipo servidor de forma intencional o
accidental.

Contrasefias expuestas por robo o

extravio (equipo de computo o dispositivo
movil).

Presencia de informacién errénea. de los
servidores en el Sistermna de los Servidores

Publicos que Intervengan en

Eliminacién de datos almacenados en el | Una ._ve-z_ ﬁue la informacién ha

ido
validada, se bloqueara el registro para
cualquier tipo de modificacion.

En caso de que se requiera hacer
ccrrecciones, modificaciones, se requeriré
solicitud por oficio por parte del Organo
Interno de Control a la Secretaria
Ejecutiva, a fin de habilitar el registro

correspondiente las

para  realizar
modificaciones pertinentes; se contara
con un plazo de 15 dias naturales para su
modificacion, transcurrido ese tiempo el
registro volveré a bloquearse y no se

permitiran modificaciones.

Cada
responsable

de
de
credenciales de acceso.

los

resquardar

uno usuarios sersd

SUs

El usuario validador perteneciente al
Sujeto obligado sera responsable de
verificar que [la informacién sea |la

correcta. Todos los usuarios han sido

Avenida Camelinas N°, 571.
Col. Féiix Ireta. Marelia, Michoacan.
Telafonos: [443) 312-4632.




Procedimientos de Contrataciones

Pablicas de los Organos del Estado.

capacitados para el uso y llenado de datos
del Sistema de Servidores Plblicos que
Intervengan de

en Procedimientos

Contrataciones Publicas.

Valor: -1 en la probabilidad de ocurrencia
en cada uno de los riesgos.

Servidor inaccesible debido a un ataque

de denegacion de servicio.

El trafico que recibe el servidor es
monitoreado por un cortafuegos con la
capacidad de bloquear ataques de
denegacion de servicio.

Valor: -1 en la probabilidad de ocurrencia
del riesgo.

El Sistema de los Servidores Publicos que
Intervengan de

Contrataciones Publicas, no valida el

en Procedimientos

acceso o perfil de usuario.

Base de datos parcial o totalmente
copiada sin autorizacion.

Los niveles de acceso estaran definidos

conforme a |las

atribuciones y
responsabilidades de cada perfil de los
usuarios del Sistema de los Servidores
Publicos que

Intervengan en

Procedimientos  de Contratacfanqﬁ

Publicas.

Valor: -1 en la probabilidad de ocurrencia
del riesgo.

La asignacion de los usuarios y
contrasenas,

accion.

estableciendo niveles de

FEEES

e

Avernida Camelinas N, 571,
Col, Félix Ireta. Morelia, Michoacdn

Teléfonos: (443) 312-6632.



Datos personales disponibles durante las
pruebas de los ajustes al desarrollo del

-| Sistema de los Servidores Pdblicos que

Intervengan en Procedimientos de

Contrataciones Ptblicas.

| Antivirus con analisis heuristico para la

deteccién de software malicioso conocido
y desconocido.

Monitoreo de tréfico entrante y saliente del
servidor mediante un firewall, lo cual
permite la deteccién de tréfico inusual
como descarga de software y posibles
fugas de informacion.

Conexion segura mediante un certificado
de seguridad.

Conexiones entrantes limitadas para la
administracién del servidor mediante un
filtrado de direcciones IP, lo cual evﬂal
accesos remotos no autorizados.

Valor: -1 en la probabilidad de ocurrencia
del riesgo.

O™ Ofa

Venta de la base de datos parcial o total
copiada sin autorizacion.

Capacitacion a los usuarios sobre el uso
de datos ¥

responsabilidades en que se pudiera

personales las
incurrir en su mal uso.

Se llevara un registro detallado de cada
vez que un usuario realiza una consulta o

Avenida Camelinas N° 571,
Col. Félix ireta, Marelia, Michoacdn.
Teléfonos: [443) 312-4632.




el

modificacién de los datos, con la finalidad

de poder realizar un rastreo ante fuga de
informacién.

Ningtin usuario, excepto el administrador
tiene acceso a toda la base de datos de
forma directa; para poder ver los datos es
necesario entrar o acceder mediante la

interfaz del usuario del sisterna.

Se cuenta con un registro de los usuarios
que se conectan al servidor de forma
directa.

Valor: -1 en la probabilidad de ocurrencia
en los riesgos.

Datos de interoperabilidad erréneos por
ausencia de verificacién de la integridad
de los datos interconectados.

El desarrollo del Sistema de
Servidores Publicos que Intervengan en
de
Publicas, observa el estandar de datos
emitido por la SESNA, para

funcionamiento con la Plataforma ﬂ:’g@’
Nacional.

los

Procedimientos Contrataciones

Se realizaron todas las pruebas
requeridas por la SESNA, por lo tanto, la

consistencia de datos entre la Plataforma

Averida Camelinas N°. 571.
Col. Félix Ireta. Morelia, Michoacdn.
Telefonos: [443] 312-4432.
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Digital Estatal y la Plataforma Digital
Nacional es del 100%.

Valor: -1 en la probabilidad de ocurrencia
en el riesgo.

L

o R B

Eliminacién o destruccién de la base de
datos del Sistema de los Servidores
Publicos que
Procedimientos
Publicas.

Intervengan en

de Contralaciones

Se tiene expresamente prohibido el uso
de software ilegal, asi como la descarga
de software de dudosa procedencia.

Antivirus con anélisis heuristico para la
deteccion de software malicioso conocido
¥ desconocido.

Monitoreo de tréfico entrante y saliente del
servidor mediante un firewall, lo cual
permite la deteccion de trafico inusual

como descarga de software y posibles
fugas de informacién.

Conexion segura mediante un certificado
de seguridad, instalado en el Servidor.

Conexiones entrantes limitadas para la
administracion del servidor mediante un
filtrado de direccion IP, lo cual evita
accesos remotos no autorizados.

Avenida Camelinas N°, 571,
Col. Félix Ireta. Morelia, Michoacan.
Teléfonos: [443) 312-6632,




Ningun usuario, excepto el administrador
tiene acceso a la base de datos de forma
directa, para poder ver los datos es
necesario entrar mediante la interfaz de

usuario del sistema.

Valor: -2 en la probabilidad de ocurrencia
del riesgo.

Ejecucion de un cédigo malicioso.

| deteccion de software malicioso conocido

Se tiene expresamente prohibido el uso
de software ilegal, asi como la descarga
de software de dudosa procedencia.

Antivirus con andélisis heuristico para la
y desconocido.

Monitoreo de trafico entrante y saliente del
servidor mediante un firewall, lo cual
permite la deteccion de tréfico inusual
como descarga de software y posibles
fugas de informacion.

Virus: -1 en la probabilidad de ocurrencia |
en el riesgo.

El Sistema de los Servidores Publicos que
Procedimientos de
Contrataciones Publicas no se encuentra

Intervengan en

en operacién debido a dario fisico por falta

Mantenimiento  preventivo = mediante
limpieza al site donde se encuentra

fisicamente el servidor.

Avenida Camelings N°. 571,
Col. Félix Ireta. Morelia, Michoacan,
Teléfonos: (443) 312-6432.
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de mantenimiento, corrosion, | El site se encuentra en un area elevada
congelamiento, fuego, agua, | para evitar inundaciones y no cuenta con
contaminacion 0 radiacion | conexiones de agua o tuberias cercanas.
electromagnética.

La

constantemente

temperatura es  monitoreada

para evitar el
sobrecalentamiento de los componentes

fisicos del servidor.

Tanto el cableado eléctrico como el
cableado de red cuentan con un
aislamiento segtin las normas oficiales

mexicanas.

Se cuenta con un no-break para el
servidor con capacidad de 2.5 horas
aproximadamente de energia eléctrica en
caso de ser requerido.

Valor: -2 en la probabilidad de ocurrencia
en los riesgos.

D™ OO0

Pérdida de informacion, por robo de
bienes como el equipo servidor fisico.

La base de datos cuenta con cifrado de
informacion.

Valor: -1 en la probabilidad de ocurrencia
en el riesgo.

Avenida Camelings N®. 571,
Col. Félix Ireta. Morelia, Michoocan.
Teléfonos: (443) 312-6832.
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Xl. Los mecanismos o procedimientos que adoptara el responsable para que la
politica puablica, programa, sistema o plataforma informatica, aplicacién
electronica o cualquier otra tecnologia que implique un tratamiento
intensivo o relevante de datos personales cumpla, desde el disefio y por
defecto, con las obligaciones previstas en la Ley General o las legislaciones
estatales en la materia y demas disposiciones aplicables;

SE CUMPLE, en los siguientes términos:

De acuerdo a lo que establece la Ley General de Proteccién de Datos Personales, la Ley
de Proteccion de Datos Personales en Posesién de Sujetos Obligados del Estado de

elaboracion, presentacion y valoracién de evaluaciones de impacto en la proteccién de
datos personales y demés disposiciones aplicables, se sefialan los mecanismos o
procedimientos que adoptara el Sistema de los Servidores Publicos que Intervengan en
Procedimientos de Contrataciones Publicas para cumplir por defecto con los principios,
deberes, derechos y obligaciones establecidos en la ley:

T
Michoacén de Ocampo, las disposiciones administrativas de caracter general para la O

PRINCIPIOS DE LICITUD, FINALIDAD, LEALTAD, CONSENTIMIENTO, CALIDAD,
PROPORCIONALIDAD, INFORMACION Y RESPONSABILIDAD EN EL
TRATAMIENTO DE DATOS PERSONALES =

PRINCIPIO FUNDAMENTO MECANISMO DE
CUMPLIMIENTO

Articulo 16 de la Ley|s Se cumple, ya que el ejercicio

General de Proteccion de las facultades y

de Dalos Personales y atribuciones a cargo de la

LICITUD 12 de Ila Ley de Secretaria Ejecutiva en su

Avenida Camelinas N?, 571,
Col. Félix Ireta. Morelia, Michoacdn.
Teléfonos: (443) 312-4632,
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Proteccién de Datos
Personaies en Posesion
de Sujetos Obiigados
del Estado de
Michoacan de Ocampo,
que sefalan que el
tfratamiento de datos

personales deberan
Sufetarse a las
facultades o

atribuciones que |Ia
normatividad aplicable
le confiera.

calidad de administradora del |
Sistema de los Servidores
Pablicos que Intervengan en
Procedimientos de
Contrataciones Pablicas,
deriva de lo previsto en la
normatividad nacional y local
aplicable, y que ha quedado
expuesto en el Apartado | del
presente.

Mecanismos de regulacién y
supervision que ejerce el
Comité  Coordinador del
Sistema Estatal
Anticorrupcién, conforme a
los articulos 47 de la Ley del
Sistema Estatal
Anticorrupcién para el Estado
de Michoacén de Ocampo y el
Acuerdo del Comité
Coordinador del Sistema
Estatal  Anticorrupcién por
medio del cual se emiten las
Bases para el funcionamiento
de la Plataforma Digital
Estatal.

Al tenor de los articulos
18 de la Ley General de

Se cumple, ya que las
finalidades del Sistema, son

Avenida Camelinas N°, 571,
Col. Félix Ireta. Morelia, Michoacéan.
Teléfonos: (443) 312-6432.
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Proteccion de Datos y
14 de la Ley de
Proteccion de Datos
Personales en Posesion
de Sujetos Obligados
del Estado de
Michoacén de Ocampo,
todo tratamiento de
datos personales que
efectiie el responsable
debera estar justificado
por finalidades
licitas,
explicitas y legitimas,

concretas,

relacionadas con las
atribuciones que la
normatividad aplicable

les confiera.

concretas, porque atienden a
la consecuencia de fines
especificos o determinados;
son explicitas porque se en
encuentran expresamente
establecidas y se dan a
conocer de manera clara; y
sus finalidades son licitas y
legitimas, ya que derivan de
las leyes de la materia. Esas
finalidades han quedado
referidas en el apartado Il de

la presente.

LEALTAD

Los articulos 19 de la
Ley General de
Proteccion de Datos
Personales y 15 la Ley
de Proteccion de Datos
Personales en Posesién
de Sujetos Obligados
del Estado de
Michoacén de Ocampo,
serfalan que, el

Este principio se cumple, ya que
los datos seran oficiales, en virtud
a gue se obtendran directamente
de los Sujetos obligados qu{
corresponden a los Organos del
Estado, en términos de la Ley
local de Responsabilidades,
quienes alimentaran o ingresarén

al Sistema de informacion segun

W Ok

corresponda.

Avenida Camelinas N°, 571.
Col. Félix Ireta. Morelia, Michoacan,
Teléfonos: (443) 312-6632.
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responsable no debera
obtener y tratar datos
personales, a través de
medios engafnosos o
fraudulentos,

privilegiando la
proteccion de los
intereses del titular y la
expectativa razonable

de privacidad.

Establecimiento de mecanismos
de seguridad, otorgando usuarios
y claves especificas, a fin de que
registren la informacién que
corresponde, esto de
conformidad con lo previsto en el
Catalogo de perfiles de usuario
del Sistema de los Servidores
Publicos que Intervengan en
Procedimientos de
Contrataciones Publicas, que
integra la Plataforma Digital
Estatal de Michoacén, de
conformidad al articulo 48,
fraccion ll, de la Ley del Sistema

Estatal Anticorrupcién para el

CONSENTIMIENTO

Los articulos 20, 21, 22
y 65 de la Ley General
de Proteccion de Datos,
y 16, 17 de la Ley de
de Datos
Personales en Posesion

Proteccién

de Sujetos Obligados
del Estado de
Michoacan de Ocampo,

Estado de Michoacén de
Ocampo.

« Se cumple, ya que se
actualizan las  hipétesis

previstas en los articulos 22
fracciones | y Il de la Ley
General de Proteccion de
Datos Personales en
Posesion de Sujetos
Obligados del Estado de

Michoacan de Ocampo, porlo

Avenlda Comeslings N°. 571,
Col. Félix Ireta. Maorelia, Michoacan,
Teléfonos: (443) 312-4432.
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establecen que el titular
de los datos personales
debe autorizar el
tratamiento 0
transferencia de manera
libre, especifica e
informada, salvo que se
actualice alguna de las
hipotesis previstas en
los articulos 22 y 70 de
la Ley General en cita,
asi como 18 de la Ley
Local.

que la Secretaria Ejecutiva a
fravés del Sistema de los
Servidores  Publicos que
Intervengan en
Procedimientos de
Contrataciones Publicas, no
esta obligada a recabar el
consentimiento del titular de
los datos en virtud a que se
realiza un ejercicio de las
facultades conferidas en los
articulos 9 fraccion Xlll, 36
fraccion |, 48 y 49 fraccién Il
de la Ley General del Sistema |
Nacional Anticorrupcion; 8
fraccion XI; 37 fraccion X; 47,
48 fraccion Ill y 49 de la Ley
Estatal
Anticorrupcion para el Estado
de Michoacén de Ocampo.

del Sisterna

Ademas, es  pertinente
resaltar que salvo los dat

correspondientes al Regfs.

Federal de Contribuyentes,
Clave Unica de Registro de
Poblacion y género, los datos
de los servidores publicos son

publicos, atendiendo al

Avenida Camelinas N°, 571,
Col. Félix Ireta. Morefia, Michoocan,
Teléfonos: (443) 312-6632.
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diccionario de datos emitido
por la Secretaria Ejecutiva del

Sistema Estatal
Anticorrupcién para el sistema
que nos ocupa.

CALIDAD

Los numerales 23 y 24
de la Ley General de
Proteccién de Datos; y
19 de la Ley de
Proteccion de Datos
Personales en Posesién
de Sujetos Obligados
del Estado de
Michoacan de Ocampo,
disponen que el
responsable debera
adoptar las medidas
necesarias para
mantener exaclos,
completos, correctos y
aclualizados los datos
personales en su
posesion, a fin de que no
se altere la veracidad de
estos. Se cumple con la
calidad en los datos
personales cuando
éstos son

Se cumple, pues como ya se
sefnalé los datos se obtienen
directamente de las
autoridades competentes a
ravés de usuarios que sean
designados, conforme a las
facultades sefialadas en el
Catalogo elaborado para tal
efecto, por lo que se actualiza
la presuncién de calidad en
los datos personales,

El cumplimiento del principio
de calidad, se garantiza
mediante mecanismos de
seguridad, otorgando
usuarios y claves especificas,
a fin de que sea registrada la
informacién que corresponda,
conforme a las facultades
previstas en el Catalogo de
perfiles de usuario del
Sistema de los Servidores

Pablicos que Intervengan en

Avenida Camelinas N°, 571,
Col. Félix Ireta. Morelia, Michoacdn.
Telefonos: [443) 312-4632,



proporcionados
directamente por el
titular y hasta que éste
no manifieste y acredite
lo contrario.

Procedimientos de
Contrataciones Publicas, que
integra la Plataforma Digital
Estatal de Michoacan, de
conformidad al articulo 48,
fraccion I, de la Ley del
Estatal
Anticorrupcion para el Estado

Sistema

de Michoacan de Ocampo.

PROPORCIONALIDAD

Los articulos 25 de la
Genheral de
Proteccién de Datos, y
21 de Jla Ley de
Proteccion de Datos
Personales en Posesion
de Sujetos Obligados
del Estado de
Michoacan de Ocampo,
establecen

Ley

que, el
responsable sélo debera
tratar los datos
personales que resulten
adecuados, relevantes y
estrictamente
necesarios para la
finalidad que justifica su

tratamiento.

Se cumple, pues como se
sefala en los apartados Vy VI
de la presente Evaluacién de
Impacto, los datos que se
registraran en el Sistema han
sido definidos en el estandar

técnico emitido por |Ia

Secretaria  Ejecutiva  del
Sistema Nacional
Anticorrupciéon, y son los

estrictamente necesarios. De
tal modo que el tratamiento de
dafos

Sistema de los Servidores

personales en el

O\ o’

Pablicos que Intervengan en
Procedimientos de
Contrataciones Publicas,
guarda relacion adecuada
con lo dispuesto por la Ley,

Avenida Camelings N®. 571,
Col. Félix Ireta. Morelia. Michoacdn.
Teléfonos: (443) 312-6532.



con lo que se persigue cumplir
con las finalidades
constitucionales en materia
anticorrupcion.

D™ 040

INFORMACION

Los articulos 26 de la
Ley General de
Proteccion de Datos, y
22 de Ila Lley de
Proteccion de Datos
Personales en Posesién
de Sujefos Obligados
del Estado de
Michoacén de Ocampo,
establecen que, el
debera
informar al titular, a

responsable

fravées del aviso de
privacidad, la existencia
¥ caracteristicas
principales del
tratamiento al que serén
datos
personales, a fin de que

somelidos sus

pueda tomar decisiones
informadas al respecio.

Se cumple, ya que se pondra
a disposicién de los Usuarios,
el aviso de privacidad del
Sistema de los Servidores
Pablicos que Intervengan en
Procedimientos de
Puablicas
cuando asi corresponda, al
margen de que los datos
seran
recabados de origen en el

Contrataciones

personales no

Sistema, ya que los datos
ingresaran al mismo a través
de las autoridades
competentes quienes tienen
la responsabilidad de recabar
los datos personales de los
servidores publicos.
Difundir, por medios
electrénicos y fisicos, el aviso
de privacidad del Sistema de
los Servidores Publicos que
Intervengan en

Avenida Camelinas N2, 571,
Col. Félix reta. Marella, Michoacan,
Teléfonos: [443) 312-4432,




Procedimientos

Contrataciones Publicas.

RESPONSABILIDAD
EN EL TRATAMIENTO
DE DATOS
PERSONALES.

Los articulos 29 de la
Ley General de
Proteccion de Datos y
25 de

Proteccion de Datos

la Ley de

Personales en Posesién
de Sujetos Obligados
del Estado de
Michoacéan de Ocampo,
establecen que, el

debera

los

responsable
implementar
mecanismos previstos
en la Ley para acreditar
el cumplimiento de los
principios, deberes y
obligaciones

establecidos en la Ley y
rendir cuentas sobre el
tratamiento de datos
personales en su
posesion al titular e

Instituto.

Se cumple con la elaboracion
de la presente Evaluacion de
Impacto en la Presentacion de
Datos Personales del Sistema
de los Servidores Publicos
que Intervengan en
Procedimientos de
Contrataciones Pudblicas, de
la Plataforma Digital Estatal
para su presentacion ante el
de
Transparencia, Acceso a la
Informacién y Proteccién de

Instituto  Michoacano

Datos Personales, para el
procedimiento de valoracion
establecido en el articulo 23
del Acuerdo mediante el cual
se aprueban las disposiciones
de caracter general para Aa_
elaboracion, presentacion
valoracion de evaluaciones
impacto en la proteccion de
datos personales aprobado
por el Instituto Nacional de

Transparencia, Acceso a la

N O
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Informacién y Proteccién de
Datos Personales.

Para el cumplimiento de los principios de licitud, finalidad, lealtad, consentimiento,
calidad, proporcionalidad, informacion y responsabilidad en el tratamiento de datos
personales, con independencia de que se observan mediante los mecanismos y
procedimientos que han quedado sefialados, el titular de los datos tiene a disposicion el
Procedimiento previsto en Ia Ley General de Proteccién de Datos y en la Ley de
Proteccién de Datos Personales en Posesion de Sujetos Obligados del Estado de
Michoacan de Ocampo, para solicitar el Acceso, Rectificacién, Cancelacién ¥ Oposicién
sobre el tratamiento de sus datos.

&

Xl La opinién técnica del oficial de proteccion de datos personales
respecto del tratamiento intensivo o relevante de datos personales que
implique la politica pablica, programa, sistema o plataforma informatica,
aplicacion electrénica o cualquier tecnologia, en su caso, y

Orfr-

SE CUHPLE, en los siguientes términos:

En base a lo expuesto en este documento que describe de manera detallada el Sistema
de Servidores Publicos que Intervengan en Procedimientos de Contrataciones Publicas
y considerando su implementacién deriva de una obligacién prevista en las leyes de la

B,

materia, que se ajusta a los lineamientos nacionales como lo disponer la Ley del Sistema
statal, que persigue finalidades especificas, licitas y legitimas, que para su desarrolio
se han seguido los estandares técnico emitidos por la Secretaria Ejecutiva del Sistema
Nacional Anticorrupcién; que las medidas de seguridad fisicas, administrativas y
tecnolégicas que se han previsto para el resguardo de los datos, su temporalidad y
permanencia en el Sistema, se puede concluir que si bien existen riesgos inherentes al

e
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funcionamiento de todo el sistema informético, se han tomado las medidas necesarias
para disminuirios o mitigarlos y se prevé un estricto control en la informacién por medio

de la asignacion de usuarios y contrasefias seguras que estaran asignadas oficialmente
a los servidores publicos que sean designados.

X1, Cualquier otra informacion que considere pertinente atendiendo a las
circunstancias del caso en particular.

SE CUMPLE, en los siguientes términos:

Responsables conjuntos que presentan la Evaluacién de Impacto en la proteccién
de datos personales.

e Lic. Ana Maria Vargas Vélez, Secretaria Técnica de la Secretaria Ejecutiva del
Sistema Estatal Anticorrupcitn.

* Ing. Lizbeth Pureco Pedraza, Jefa del Departamento de Servicios Tecnolégicos ¥
Plataforma Digital de la Secretaria Ejecutiva.

* Lic. Brenda Patricia Gamifio Cruzaley, Jefa de la Unidad de Transparencia, Acceso a
la Informacion y Proteccion de Datos Personales de la Secretaria Ejecutiva.

N OHAEC

Denominacién del responsables lider del proyecto.

» Lic. Ana Maria Vargas Vélez, Secretaria Técnica de la Secretaria Ejecutiva
Sistema Estatal Anticorrupcién.

<

Las obligaciones, deberes, responsabilidades, limites y demds cuestiones con la
participacion de todos los representantes.
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Lic. Ana Maria Vargas Vélez, Secretaria
Técnica de la Secretaria Ejecutiva.

Obligaciones, deberes.

responsabilidades y limites de su

s participacion en la presente evaluacion

minfstmdara de la Plataforma
Digital Estatal y del Sistema de
Servidores Publicos que Intervengan
en Procedimientos de Contrataciones
Publicas.

Responsable de la revisién ¥
aprobacién final de la Evaluacién de
Impacto.

Deber de suscribir la presentacién de
la Evaluacion de Impacto ante el
IMAIP.

Lider  del proyecto de la
implementacién del Sistema de
Servidores Publicos que Intervengan
en Procedimientos de Contrataciones
Publicas.

O™ O C

Ing. Lizbeth Pureco Pedraza, Jefa del
Departamento de Servicios Tecnolégicos
y Plataforma Digital de la SESEA.

Responsable de la operacién y buen
funcionamiento de los servicios del
Sistema de Servidores Pblicos que
Intervengan en Procedimientos de
Contrataciones Publicas.

Deber de aportar la informacién
necesaria para la elaboracion de la
Evaluacién de Impacto.
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Deber de aportar sugerencias y/o
modificaciones de mejora a la
Evaluacion de Impacto.

Lic. Brenda Patricia Gamiiio Cruzaley,
Jefa de la Unidad de Transparencia,
Acceso a la Informacion Publica y
Proteccion de Datos Personales de la
SESEA.

Deber de revisar y presentar la
propuesta inicial de Evaluacion de
Impacto.

De acuerdo con lo anteriormente expuesto, y previo a la determinacion del sentido del
Dictamen de éste Organismo Garante, resulta preciso resaltar la importancia del Sistema

de Servidores Plblicos que Intervengan en Procedimientos de Contrataciones Publicas

que se incorporara a la Plataforma Digital Estatal.

La Plataforma Digital Estatal, al igual que la Plataforma Digital Nacional, es una fuente

de inteligencia para construir integridad y combatir la corrupcién, que creara valor para

el gobierno y la sociedzd, a partir de la informacion de los Sistemas que la componen.

La Plataforma es un medio para la concentracién y consulta de datos en la materia
anticorrupcion, que busca eliminar barreras y romper silos de informacién para que
datos sean comparables, accesibles, utilizables y estén dispuestos en un solo lugar

su consulta inmediata.

Busca ser una herramienta tecnologica especialmente para que las autoridades
encargadas de prevenir, investigar y sancionar faltas administrativas y hechos de
corrupcion, asi como las que tienen a su cargo la fiscalizacién y control de los recursos
publicos, accedan a la informacion necesaria, en forma expedita y oportuna para el

L]
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J

ejercicio de sus atribuciones, contenida en los Sistemas que se conecten con dicha
Plataforma.

En este sentido, los articulos 8, fraccion XI, y 47 de la Ley del Sistema Estatal
Anticorrupcion para el Estado de Michoacan de Ccampo, establecen que el Comité
Coordinador del Sistema Estatal Anticorrupcion, implementara la Plataforma Digital
Estatal, con apego a los lineamientos sefialados por la federacion, que permita cumplir
con los procedimientos, obligaciones y disposiciones sefialadas en dicha LeyylalLeyde
Responsabilidades Administrativas para el Estado de Michoacan de Ocampo, asi como

para los sujetos que la misma ley del Sistema Estatal establece, atendiendo a las

\—uacesidadas de accesibilidad de los usuarios,

()

i Corresponde al Comité Coordinador y a los demés sujetos obligados en el ambito de sus

mpetencias, proporcionar los datos e informacion a la Plataforma Digital Estatal.

La administracion de la Plataforma Digital Estatal, esta a cargo de la Secretaria Ejecutiva
del Sistema Estatal Anticorrupcién, tal como lo establecen los articulos 37, fraccion X, y

el 47 de la Ley del Sistema Estatal Anticorrupcién para el Estado de Michoacan de
Ocampo.

La Plataforma Digital del Sistema Estatal contara con al menos 6 Sistemas electrénicos,
que consisten en los siguientes:

I. Sistema de evolucion patrimonial de declaracién de intereses y constancia de
presentacion de declaracion fiscal;
ll. Sistema de los servidores publicos que intervengan en procedimientos de

contrataciones publicas;

lll. Sistema de servidores publicos y particulares sancionados:
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IV. Sistema de informacién y comunicacién con el sistema nacional y con el sistema
nacional de fiscalizacion;

V. Sistema de denuncia pliblica de faltas administrativas y hechos de corrupcion;

V1. Sistema de informacién publica de contrataciones.

(Enfasis propio)

En este sentido, se justifica la importancia de la realizacion de la Evaluacién de Impacto
que nos ocupa por parte del Sujeto Obligado, asi como el analisis, valoracion y dictamen
de su contenido y alcance en la proteccion de datos personales por parte de este
Instituto, toda vez que, una evaluacién de impacto a la proteccién de datos personales
tiene por objeto determinar, ex ante de la puesta en operacién de un determinado
tratamiento de datos personales, los impactos y amenazas que puedan comprometer los
principios, deberes, derechos y demas obligaciones en el tratamiento de datos
personales.

Con estas evaluaciones se busca detectar, prevenir y minimizar riesgos que pudieran
producirse en los titulares respecto al tratamiento de su informacién personal, y mas atn,
prevenir el impacto en costos y recursos econémicos respecto aquellos tratamientos que,

desde su origen, no estén alineados a la normatividad en materia de proteccién de datos
personales.

@,
o
¥
C)

s

En este sentido, la elaboracién de una evaluacién de impacto a la proteccion de da@

personales constituye una enorme aportacién en materia de proteccién de datos
personales, eminentemente por su efecto preventivo que no solo abarca el respeto de
los derechos y libertades de las personas involucradas, sino también el impacto

econdmico que representaria en caso de que el tratamiento de datos personales no
resultara conforme a lo dispuesto en la normatividad de datos personales aplicable.
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Por lo anteriormente expuesto y con fundamento en los articulos 70,72y 73 de la Ley

de Proteccion de Datos Personales en Posesién de Sujetos Obligados del Estado de
Michoacan de Ocampo; y, el articulo 28 de las Disposiciones Administrativas de Caracter
General para la elaboracion, presentacién y valoracién de evaluaciones de impacto en la
proteccion de datos personales, emitido por el Instituto Nacional de Transparencia,
Acceso a la Informacién y Proteccién de Datos Personales, vista la Evaluacién de
Impacto en la Proteccién de Datos Personales, respecto al caracter intensivo o relevante

del tratamiento de Datos Personales en el Sistema de Servidores Publicos que

- Intervengan en Procedimientos de Contrataciones Publicas, de la Plataforma Digital
U Estatal, de conformidad con lo establecido en las Disposiciones Administrativas de
caracter general para la presentacion y valoracion de Evaluaciones de Impacto en la

roteccion de Datos Personales, presentada por la Secretaria Ejecutiva del Sistema
[ Estatal Anticorrupcion, previo estudio técnico y juridico de la informacién para evaluar los

riesgos de esta nueva plataforma, se emite el siguiente:

DICTAMEN:

PRIMERO. El Sistema de Servidores Publicos que Intervengan en Procedimientos de
Contrataciones Publicas, desarrollado por el responsables Secretaria Ejecutiva del
Sistema Estatal Anticorrupcién de Michoacan, cumple con lo dispuesto en el articulo 71
la Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado
de Michoacan de Ocampo, asi como con lo establecido en los articulos 3,4,6,7,10, 14,
15,17, 18, 19, 20, 21 y 22 de las Disposiciones Administrativas de Caracter General para
la elaboracién, presentacién y valoracién de evaluaciones de impacto en la proteccién
de datos personales, emitido por el Instituto Nacional de Transparencia, Acceso a la
Informacion y Proteccion de Datos Personales, por lo que no serd necesario emitir

recomendaciones no vinculantes al respecto.
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SEGUNDO. Notifiquese a la Lic. Ana Maria Vargas Vélez, Secretaria Técnica de la
Secretaria Ejecutiva del Sistema Estatal Anticorrupcién.

Asi lo acordé y aprobo el Pleno del Instituto Michoacano de Transparencia, Acceso a la
Informacion y Proteccion de Datos Personales, en la Vigésima Tercera Sesién
Extraordinaria del dia 15 de septiembre de 2021.

Pleno del Instituto Michoacano de Transparencia, Acceso a la Informacion y

Proteccion de Datos Personales.

Mtra_Aceli Yanﬂlat Navarrete Naranjo

Mtro. Abraham Monte

agana

Lll: Dle Gutlenez

Comisionado
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