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Componente 4 Plataforma Digital Estatal interconectada y con datos

Actividad 1 Interconexion y con datos de todos los Organos del Estado en los Sistemas de la
Plataforma Digital Estatal

Accion 1: Administracion del Sistema de Evolucion Patrimonial, de Declaracion de Intereses y Constancia
de Presentacion de Declaracion Fiscal (S1).

Para dar atencion oportuna a los Servidores Publicos que se incorporan, durante los meses de febrero y marzo,
a la Secretaria Ejecutiva del Sistema Estatal Anticorrupcion y en seguimiento a la solicitud de la Titular del
Organo Interno de Control, se procedi6 a la creacion de los siguientes usuarios, con el objetivo de que estén
en condiciones de rendir su Declaracién inicial:

e Elizabeth del Carmen Juarez Cordero, ejuarez

e Marco Antonio Flores de la Torre, mflores

e José Antono Rodriguez Corona, jrodriguez
e Juan Bernardo de Legarreta Lores, jlegarreta
e Luis Fernando Sanchez Aleman, Isanchez
e Ethel Jaramillo Jaramillo, ejaramillo
e Maria Isabel Pinto Anguiano, mpinto

e Tania Daniela Mata Ponce, dmata

e Claudia Eréndira Cortés Nufiez, ecortes

e Julissa de la Torre Bucio, jtorre

e  Bryan Eduardo Martinez Guzman, bmartinez
e Jaime Guzman, jguzman
e Antonio Flores Garcia, aflores

En el mismo sentido, se realizaron tareas de mantenimiento para garantizar la disponibilidad del servicio a los
servidores publicos que realizaran la Declaracién Inicial, asi como a los servidores publicos que concluyeron su
relacién laboral con la Secretaria y realizaran su Declaracion de Conclusién.

Esas tareas de mantenimiento consistieron en las siguientes:
e Correccion de errores en el médulo de generacion de acuses
e Actualizacién de las leyendas que se muestran en los acuses para evitar confusiones entre los acuses
de inicial/modificacién/conclusion, puesto que el acuse Unicamente mostraba la leyenda “modificacion”
para cambiar a “acuse de declaracion”
e Se corrigieron Bugs que ocasionaban que el servicio se cerrara inesperadamente.
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Recorte de pantalla del Sistema de Declaraciones en operaciones.

Accion 2: Interconexion en ambiente de produccion del Sistema de evolucion patrimonial, de declaracion de
intereses y constancia de presentacion de declaracion fiscal (S1) de la Plataforma Digital Estatal con la
Plataforma Digital Nacional.

No fue posible realizar una solicitud pruebas para interconexion en ambiente de produccién del Sistema de
evolucién patrimonial, de declaracién de intereses y constancia de presentacion fiscal con la Plataforma Digital
Nacional puesto que aun no hemos emitido la Declaratoria de Inicio de Operaciones y el Catalogo de Perfiles
del Sistema al encontrarse el proyecto en revisién por la Direccién de Normatividad y Asuntos Juridicos.

Se espera que esta esta accion sea ejecutada en abril del presente afio.

Accion 3: Administracion del Sistema de Servidores Piblicos que intervengan en procedimientos de
contrataciones publicas (S2).
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Se realiz6 una limpieza a la base de datos de los usuarios de los Organos del Estado para garantizar el 6ptimo
funcionamiento. Se detectaron usuarios que adn no les remiten las credenciales de acceso y se procedié a
generarlas nuevamente. A continuacién se muestra un recorte de pantalla de la base de datos en la que se

administran los usuarios:

{inform)|

Id n Nombre Dependencia n Estado n Observaciones n Docufhg

1 Secretaria de Gobierno " Cartas Firmadas
2 Instituto de Defensoria Publica de Cartas Firmadas
3 Centro Estatal de Certificacidn, Ac Cartas Firmadas
4 Consejeria Juridica N

9/3/22 Turnado a la DA para entrega local. 8/3
5/12/22 Info recibida. 20/02/2022 Oficio Recil]
25/2/22 Se envio cred. 23/2/22 Cambio de Tits
DEJO DE SER DESCENTRALIZADO

5 Secretaria Ejecutiva del Sistema E_ 20/02/2022 Oficio Recibido.

6 Coordinacidn del Sistema Peniten Cartas Firmadas
7 Secretaria de Finanzas y Administi Cred
8 Comité de Adquisiciones del Pode Cartas Firmadas
9 Direccidn de Pensiones Civiles de

10 Coordinacién de Planeacian para ¢Cartas Firmadas

2= 3/2/22 Se turnd a la DA para su entrega. 25/2/

7/3/22 Info recibida. 20/02/2022 Oficio Recibil

25/11/2022 Informacién recibida. 20/02/2022
20/02/2022 Oficio Recibido.
15/3/22 Turnado a la DA para su entrega. 3/3

11 Instituto Registral y Catastral del EOficio Recibida | 20/02/2022 Oficio Recibido.

12 NA
13 Secretaria de Seguridad Publica  Cartas Firmadas
14 Policia Auxiliar del Estado de Michoacan de Ocampo
15 Instituto Estatal de Estudios Super Cartas Firmadas
16 Secretaria de Desarrollo Economit Cartas Firmadas
17 Instituto de Capacitacién para el T Cartas Firmadas
18 Sistema Integral de FinanciamieniCartas Firmadas
19 Secretaria de Turismo Cr
20 Centro de Convenciones de Morel Cr

23/03/22 Turnado a la DA para su entrega. 16,

25/2/22 Cred turnadas a DA para entrega. 23/’
22/11/22 Info recibida. 20/02/2022 Oficio Rec}
23/2/22 Enviado Oficialia. 21/2/22 Se recibid

3/2/22 Se turnd a la DA para su entrega. 1/3/2

= 15/03/2022 Info recibida. 20/02/2022 Oficio Ry
acla 25/2/22 Cred turnadas a DA para entrega. 24/

21 Compafiia Inmobiliaria Fomento TL&ELMLY: (e N WE] 4/01/23 Se solicitd baja de usuarios. 2/12/221

22 Secretaria de Agricultura y DesarrcCartas Firmadas

23 Comisién de Pesca del Estado de ' No proporcionados
24 Centro Estatal de Fomento Ganad

25 Secretaria de Comunicaciones y O Cartas Firmadas

26 Instituto de la Infraestructura Fisic Credenciales Enviad

27 Secretaria del Medio Ambiente | Cartas Firmadas
28 Comision Estatal del Agua y Gestic Cred

|3,’2/225e turnd a la DA para su EntrE]lE. 1/3/2
20/02/2022 Oficio Recibido.
20/02/2022 Oficio Recibido.
25/2/22 Cred turnadas a DA para entrega. 23/’
2 3/2/22 Se turnd a la DA para su entrega. 1/3/2
10/01/23 Informacion recibida. 20/02/2022 Of

adz 23/03/22 Turnado a la DA para su entrega. 16,

29 Pargue Zooldgico "Benito Judrez" _ 20/02/2022 Oficio Recibido.
30 Instituto de Vivienda del Estaco d/@ficio Resibida | 20/02/2022 Oficio Recibido.

31 Comision Forestal del Estado Cri

32 Comision Coordinadora del Transg Cre

33 Procuraduria de Proteccion Al Aml Cartas Firmadas

'z 9/3/22 Turnado a la DA para entrega local. 8/3
s Enviada 25/2/22 Cred turnadas a DA para entrega. 23/

25/2/22 Cred turnadas a DA para entrega. 23/]

Usuario 1

Nombre n Cargo n Teléfono n Correo n Usuario -
L.E. Jeremias Jefe de Depz 443 317 8789 jerbalanzar@hotm: secgobiernocapturador|
Miguel Ange Subdirector , 443 324 7587 sadministrativa.idp defensoriacapturador
Lic. Ernesto | Delegado Ac 443 1137 800 ernesto.paz@michi cecacccapturadorl

C.P. Gustavo Analista adsc443 227 0110 gmezatena@gmail. sistpenitenciario
Carlos Estrac Jefe de Depz 443 273 3155 cestradar0S@gmail secfinanzascapturador]
Edna Patriciz Jefa de Depz 443 113 0900 planeacion.cadpe2i cadpecapturador

C.P. Eloina 51 Subdirectors 443 186 9516 delegacion.cplader planeacapturadorl

Julio César N Encargado d¢443 227 5864 materialesssp2018(sspmcapturadorl

L.C.F. Karla h Jefa del Dep 435 1012 737 jefatura.ieesspp@g ieessppmcapturadorl
Dra. Mariana Delegada Ad 443 132 8188 marianag.sedeco@ sedecocapturador
Horacio Adri Director Adn 443 310 8900 direccion.administi icatmicapturadorl

Ing. Hugo AltJefe de Dep&443 113 7700 handrade@sifinanc sifinanciacapturadorl
Salvador Me Jefe del Dep 443 146 6444 chavamendozach@ turismocapturadorl
Ing. Raul Cor Jefe de Dep: 443 232 4400 raulcomprascem @g ceconexpomeapturado
nfo recibida.

Ing. Cuauhté Secretario d¢443 702 9161 secretaria@sedrua. sedruamcapturadorl

Lic. Rodolfo | Encargado d¢443 3061 331 lic rodolfo gomezi scopmeapturadorl
Aida Menest Auxiliar Adrr 443 205 4640 sunymeraril3985@g iifeemcapturadorl
Dr. AlejandrSecretario d¢447 100 2686 secma@michoacan secmacapturador
Lic. Yolanda ! Subdirectorzs 443 315 3459 yoland4.35@ciac.m ceaccapturadorl

Lic. Carolina Jefa del Dep 443 317 2595 rmcofom2021@gm: forestalcapturadorl
Sergio Ivén £ Titular de la 443 3264 373 nerichD3@gmail.co cocotracapturadorl
M.D.L. Manu Procurador ¢ 443 315 5247 manuelarturochave proamecapturadorl

< > Ayuntamientos Autonomos =~ Dependencias  p p BD_Paramunicipales Ay R Ay D Ayuntamientos_Dependencias Estadisticas Estado  Order

Accion 4: Administracion del Sistema de Servidores Publicos y Particulares Sancionados. (S3).

En seguimiento a la solicitud para la Modificacion de credenciales de acceso al Sistema de servidores publicos
y particulares sancionados (S3) de la Titular del Organo Interno de Control del Ayuntamiento de Villamar, se
procedié a la generacidn y entrega de 1 credencial de acceso tipo Capturador. Se muestra a continuacion copia
de oficio por medio de la cual se realiza la asignacion:
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de Michoacan de Ocampo

No. de Oficio: SEA-SE-DSTyPD-0044/2023
Asunto: Modificacion de Usuarios para el Sistema 3

Morelia, Michoacén, a 06 de marzo de 2023

Lic. Verénica Castillo Padilla,
Titular del Organo Interno de Control del Ayuntamiento de Villamar
Presente

Hago referencia al oficio nimero 0685/PMV/13/12/2022, por medio del cual solicita la actualizacion de los
usuarios capturador y validador del Sistema de Servidores Publicos y Particulares Sancionados que integra la
Plataforma Digital Estatal; al respecto y con base en el Catélogo de Perfiles de Usuarios del Sistema de
Servidores Publicos y Particulares Sancionados, que integra la plataforma Digital Estatal de Michoacén,
publicado en el Periddico Oficial del Estado el 15 de diciembre de 2021, me permito hacer de su conocimiento
que se han realizado los cambios solicitados y se anexa a este oficio las credenciales correspondientes,
contenidas en sobres cerrados con sus respectivas cartas de confidencialidad.

Asi mismo, le solicito atentamente su amable conducto para hacer llegar las credenciales de acceso referidas
alos usuarios correspondiente con la instruccion de que se firme la carta de confidencialidad y nos sea remitida,
en fisico, a esta Secretaria con sitio en Artilleros de 1847, nimero 640-1, Col. Chapultepec Sur, C.P. 58260,
Morelia, Michoacan,

Sin otro particular, reciba un cordial saludo.

Atentamente

Dra. Miryam Georgina Alcala Casillas
Secretaria Técnica de la Secretaria Ejecutiva
del Sistema Estatal Anticorrupcion

C.c.p. Minutario,

MGACILSBR
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Accion 6: Disefio, desarrollo informatico de la segunda tapa del Sistema de denuncia publica de faltas
administrativas y hechos de corrupcion.

Para esta estar en condiciones de lanzar una segunda etapa del Sistema de denuncia publica de faltas
administrativas y hechos de corrupcion, se realizaron las siguientes tareas:

Tarea 1
Respaldo del sistema de denuncia publica faltas administrativas y hechos de corrupcion.
e Respaldo de la Base de Datos del sistema de denuncia publica faltas administrativas y hechos de
corrupcion.
e Respaldo completo del cédigo fuente con el nombre de proyecto Denuncia Ciudadana.

Se realizo un analisis de viabilidad de propuestas, en colaboracion con la titular de la unidad de denuncias para
agregar a la siguiente version del sistema.
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e Las pruebas que han sido adjuntadas a la denuncia deberan de aparecer en el mismo apartado de la
denuncia, facilitando la bisqueda de archivos.

e Agregar informacion del tiempo que ha transcurrido desde la presentacion de la denuncia

e Agregar un médulo para restablecer la contrasefia del usuario registrado.

Se corrigieron los siguientes errores de la version actual.
e Al adjuntar archivos a la denuncia el sistema no generaba una carpeta para guardar uno o varios
archivos.
e Cambiar la leyenda de estado y estatus de la denuncia para no causar confusion con entre ambas.
e Se detectaron casos donde el acuse en formato PDF no se genera inmediatamente, hasta que se
actualiza el servidor donde se encuentra alojado el sistema de denuncia.

Tarea 2
Se detecto la necesidad de agregar las siguientes funciones al sistema, mismas que son incorporadas a la
bitdcora de disefio para la nueva version del Sistema de denuncia publica de faltas administrativas y hechos de
corrupcion:
¢ Notificar al denunciante, autoridad y titular de la unidad de denuncias cuando se adjunte un nuevo
archivo.
e Organizar los archivos adjuntados por tipo de usuario: denunciante, autoridad y titular del area de
denuncia.
e Organizar los archivos por orden cronoldgico.
e Opcién para eliminar archivos adjuntos que el Titular o Autoridad suban al sistema por error.

Accion 9: Atender la mesa de ayuda de la Plataforma Digital acorde a los sistemas que contiene.

Durante este mes y en coordinacién con la Titular del Organo Interno de Control, se brind6 una capacitacién a
los Servidores Publicos entrantes a la Secretaria Ejecutiva del Sistema Estatal Anticorrupcién con motivo de
que estén en condiciones de presentar su Declaracion Inicial.

En dicha capacitacién se profundiz6 en los formularios y se realizé un llenado de prueba para mostrar a los
servidores publicos las buenas préacticas para el llenado.

A la capacitacién asistieron 23 servidores publicos. A continuacién, se muestra un recorte de pantalla de la
publicacion en la pagina oficial de Facebook que cubrié el evento:
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Secretaria Ejecutiva del Sistema Estatal Anticorrupcion de Michoacan
2demarzo - Q

#NotiSEA

El Organo Interno de Control de la #SESEA compartié con las y los servidores publicos de esta

Institucién las capacitaciones “Sistema de Declaracion Patrimonial y de Intereses” y “Cédigo de
Etica y Conducta de los Servidores Piblicos de la SESEA".

En esta actividad se firmé una carta compromiso para que cada uno de los que Iaboran en esta
institucion hagan suyos los valores y principios que rigen el servicio publico en la entidad y
cumplan con las disposiciones leg... Ver mas

Accion 11: Elaboracion de los Reportes y datos estadisticos del funcionamiento de los sistemas.

Se realizo un informe acerca del avance realizado por los Organos del Estado para enviarse a la Secretaria
Ejecutiva del Sistema Nacional Anticorrupcién y estar en condiciones de generar los datos estadisticos que
reporta la SESENA a través de la Plataforma Digital Nacional en el que se comparan los avances de los Estados
que integran al Pais.

Los datos estadisticos, referente al Estado de Michoacan, se encuentran disponibles para su consulta en el
siguiente enlace: https://www.plataformadigitalnacional.org/cobertura/michoacan
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Michoacédn

tal Avance en el 51 Avance enel S2 Avanceen el 51 Avance en el
instiwciones ¥ Instiwciones  # Instituciones % sz
Ejecutivo
Judicial o
Total de institucienes con informacion para la PON Legislativo o
238 5 o > o00% 33,354
el 118 o 2 0.00% 18644

SISTEMA 1 SISTEMA 2

E_
1 Audioria Superior de Michaacén Legislative Ho No
2 CasaEstatal del Adulto Mayor Ejecuiivo Ho No
3 Centiode Convenciones de Morslia Ejecutivo No No
4 DentoEstatel de Cenfinasion, Actedacién y Conol de Fiocuiion Ho No
Corfianza
Centio Estatal de Fomento Ganadero del Estada de Michoacsn de
5 Ejecutivo Ho No
lcampo
6 CenoEstatal para el Desarola Municipal Ejecuiivo Ho No
7 Colegio de Bachilleres del Estade de Michoacin Ejecutivo No No
g Lolegiods EducsciénP I Téanica delEstads d Eiecutivo No No
Vichoacn
4 Doleglo de Estudios Cienificos y Teonclégioos del Estado de Ejocuain Ho No
Vichoacin
10 Comisién Coordinadora del Transporte Fiblico Ejecuiivo Ho No
Camision de Ag ble, Alcantrillad del
T Mricipio de Uruapan Michoscan (CAPASL) i P Ho Ne
12 Comisin de Pesca del Estada de Michoacén Eiecutivo No No
13 Comisidn Ejecutiva Extaral de Atencién s Wictimas Ejscutivo No No
14 Comisién Estatal del Agua y Gestién de Cusncas Ejecuiivo Ho No
15 Comisidn Estatal de Arbitiaje Médicn de Michoacin Ejecutivo No No
R Comisidn Fetatal de Colhocs Fizics uMenorte Fiera stiun No No
< > Instructivo ~ MICH  Sistema 3 +

Informe acerca del avance del ingreso de informacién de los Organos del Estado de Michoacan.

Cobertura

Michoacan

Informacién al 30 de sepliembre del 2022, reportada por las Secretarias Ejecutivas del Sistema Anticorrupcion Estatal

Instituciones en
la PDN
0%
0de 238
12%

29 de 238
50%
Sancionados
‘Semvidores piiblicos:

Particulares: No

18% Total de instituciones

Tde it Ode2 Ode 1 21de 118 conectadas

$2 -

Sistema de I
servidores piiblicos
que intervengan en

Lot L Ejecutivo Legisiativo Judicial Autbnomos Municipios 1 2 0/
contrataciones piiblicas 0|g M 0

29 de 238

Reporte estadistico sobre los avances del Estado de Michoacan.
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Componente 1 Funcionamiento del Secretariado fortalecido.

‘ Actividad 1 Intensificacion a la aplicacion de herramientas tecnoldgicas para el desarrollo de

actividades

Accion 1: Programa de mantenimiento preventivo y correctivo aplicado a los equipos de computo de
la Secretaria Ejecutiva.

Con el fin de dar atencion inmediata a las solicitudes de apoyo técnico de los servidores publicos de
la Secretaria y que de esta manera puedan continuar con el ejercicio de sus atribuciones se instal6
una extension de Google Chrome, Remote Desktop, en los siguientes equipos:

Equipo Usuario Area [

SESEA-01  Claudia Cortés Unidad de Denuncia Ciudadana 10.0.0.108
SESEA-02 Isabel Jefa del departamento de Asuntos Juridicos 10.0.0.109
SESEA-05  Josué Oficialia de Partes 10.0.0.112

Unidad de Transparencia, Acceso a la Informacion

SESEA-06  Brenda Patricia Gamifio Cruzaley Publica y Proteccién de Datos Personales 10.0.0.113
SESEA-12  Rosa Ivonne Pérez Cervantes Unidad de Politicas Publicas 10.0.0.119
SESEA-13 Isabel Apoyo Archivos 10.0.0.107
SESEA-14  Eréndira Sarahi Pérez Ponce Riesgos y Politicas Publicas 10.0.0.120
SESEA-15  Ethel Jefatura de Normatividad 10.0.0.121
SESEA-16  Julissa Departamento de Evaluacién y Seguimiento 10.0.0.125
SESEA-19  Kate Sarai Arizmendi Analista Ejecutiva y Seguimiento de Acuerdos 10.0.0.155
SESEA-20  Tania Daniela Mata Ponce el 10.0.0.156
SESEA-21  Elizabeth del Carmen Juérez Cordero  Direccion- escritorio 1 10.0.0.157
SESEA-22  Jose Antonio Rodriguez Corona Direccion- escritorio 2 10.0.0.159
SESEA-23  Marco Antonio Flores Torre Direccion- escritorio 3 10.0.0.122

La extension instalada, nos permite acceder al equipo mediante escritorio remoto donde se requiere
atencion en tiempo real.
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Google Escritorio Remoto de Chrome B °
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1)}

. Asistencia remota

Este dispositivo

Acceso remoto

Compartir esta pantalla
Configurar mediante p p

SSH . Para permitir que otros usuarios accedan a este ordenador, haz clic
més abajo para generar un codigo de acceso de un solo uso y
compartelo con la persona a la que le quieres dar acceso. Esa
persona podréa ver tu pantalla y controlar tu ratdn y teclado.

B

Dispositivos remotos

Ayuda 2
! Conectarse a otro

Enviar comentarios ordenador
Alternar tema
Para acceder de forma remota a otro ordenador, introduce el

Privacidad - Términos - cddigo de acceso de un solo uso que te han dado.

Recorte de pantalla de la Extensién Remote Desktop de Google Chrome.

Accion 4: Administracion de accesos a programas de computos, aplicaciones y servicios web a los
servidores publicos de la Secretaria Ejecutiva.

Se reconfiguraron las politicas de acceso a la red con el fin de mitigar los riesgos de descarga de
codigo malicioso asi como del consumo del ancho de banda de la Secretaria, para ello las politicas
estan divididas en 4 perfiles:

Denegados. Este perfil, limita a los usuarios a denegar el permiso de conexiones hacia internet, es decir, los
usuarios que pertenezcan a este perfil inicamente pueden navegar dentro de la red local, lo que les permitira
acceder a los servicios de carpetas compartidas, uso de impresoras, acceso a aplicaciones o servicios web
locales, etc.

Excluidos_CFS. Este perfil excluye a los usuarios la aplicacién de las reglas o politicas de acceso general de la
Secretaria, lo que significa que los usuarios que cuenten con este perfil podran acceder a paginas web y sitios
blogueados por las politicas de acceso de la Secretaria.

Reduced_CFS. Este perfil aplica las politicas de acceso de la Secretaria, pero ademas limita el acceso a
servicios multimedia como servicios de streaming (YouTube, Netflix, etc) asi como a juegos online y redes
sociales.

Default. Esta es la politica por defecto a la que pertenecen todos los usuarios de la Secretaria Ejecutiva y en
ella se aplican las siguientes reglas:

1. Violence/Hate/Racism Block 5. Weapons Block
2. Intimate Apparel/Swimsuit Block 6. Adult/Mature Content Block
3. Nudism Block 7. Cult/Occult Block
4. Pornography Block 8. Drugsl/lllegal Drugs Block
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9. llegal Skills/Questionable Skills  Block 35. Usenet News Groups Allow
10. Sex Education Block 36. Reference Allow
11. Gambling Block 37. Religion Block
12. Alcohol/Tobacco Block 38. Shopping Allow
13. Chat/Instant Messaging (IM) Allow 39. Internet Auctions Allow
14. Arts/Entertainment Allow 40. Real Estate Allow
15. Business and Economy Allow 41. Society and Lifestyle Allow
16. Abortion/Advocacy Groups Allow 43. Restaurants and Dining Block
17. Education Allow 44. Sports/Recreation Block
19. Cultural Institutions Allow 45. Travel Block
20. Online Banking Allow 486. Vehicles Allow
21. Online Brokerage and Trading  Allow 47. Humor/Jokes Block
22. Games Block 48. Multimedia Allow
23. Government Allow 49. Freeware/Software Downloads ~ Allow
24. Military Allow 50. Pay to Surf Sites Allow
25. Political/Advocacy Groups Allow 53. Kid Friendly Allow
26. Health Allow 54. Advertisement Block
27. Information Technology/ComputersAllow 55. Web Hosting Allow
28. Hacking/Proxy Avoidance SystemsBlock 56. Other Allow
29. Search Engines and Portals Allow 57. Internet Watch Foundation CAIC  Allow
30. E-Mail Allow 58. Social Networking Block
31. Web Communications Allow 59. Malware Block
32. Job Search Allow 60. Radicalization and Extremism Block
33. News and Media Allow 64. Not Rated Allow
34. Personals and Dating Block

INVESTIGAT MANAGE QUICK CONFIGURATION Help | Close
—

W TPV &IPYE v View Custom v (3 47 Resove v Purge =

593

Recorte de pantalla de las politicas de acceso a la red.
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Accion 6: Manejo de plataformas para la realizacion de videoconferencias y reuniones virtuales de
acuerdo con las necesidades de la Secretaria Ejecutiva.

Se apoyo con la realizacién de dos eventos de la Secretaria, en los cuales se reunieron de forma
virtual a los involucrados, estos eventos fueron los siguientes:

e 16/03/2023. 1ra Sesion Ordinaria de Comité Coordinador y Organo de Gobierno de la
Secretaria Ejecutiva del Sistema Estatal Anticorrupcion. En la sesiéon se reunid
virtualmente con la mesa del Comité Coordinador al Titular del Organo Interno de Control del
Ayuntamiento de Indaparapeo, miembro del Comité, mediante la plataforma Zoom vy
transmisidn en vivo a través de los canales oficiales.

o 17/03/2023. Foro 8M y Anticorrupcion. Foro realizado en el marco del dia internacional de
la Mujer 2023, mediante la plataforma Zoom y transmitida en vivo a través de los canales
oficiales de la Secretaria.

i —

se——— q
R )

© SEa

SECRETARIA EJECUTIVY

SHSTEMA ESTATAL AN ICORRUPCION
MicHoACAN

Primera Sesién Ordinaria del Comité Coordinador y Organo de Gobierno de la Secretaria Ejecutiva del Sistema Estatal
Anticorrupcion.
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Accidn 7: Administracion y actualizacion del sitio Web de la Secretaria Ejecutiva de acuerdo con la
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Ale AngUiano SERIUER

Foro 8M y Anticorrupcion.

normatividad vigente en materia de gobierno digital.

Con el fin de blindar el sitio web y en apego a la Ley de Gobierno Digital del Estado de Michoacan de
Ocampo para garantizar la disponibilidad y la integridad de la informacion que se ofrece a la
ciudadania, se realizaron tareas de mantenimiento en el servidor que alberga el sitio web para la

eliminacion de caché y codigo malicioso.

En el mismo sentido, se realizd la actualizacion de PHP a la version 8.0, ello con la finalidad de
minimizar los riesgos de una intrusién derivada de la obsolescencia del lenguaje de programacion.

Bl System - Users - Menus -

&+ Control Panel

Content - Components ~

Extensions ~  Help ~

8M y Anticorrupcion

Q0¥

Ver mas detalles del video

SESEAMichoaca.. & L ~

Error

¥ Joomlal

We have detected that your server is using PHP 7.4.10 which is obsolete and no longer receives official security updates by its developers. The Joomlal Project recommends upgrading your site to PHP 8.0 or
later which wil receive security updates at least until 2023-11-26. Please ask your host to make PHP 8.0 or a later version the default version for your site. If your host is already PHP 8.0 ready please enable
PHP 8.0 on your site’s root and ‘administrator directories — typically you can do this yourseff through a tool in your hosting control panel, but it's best to ask your host if you are unsure

7 NewArticle
Articles
& Categories
B Media

= Menus)

& Modules

£ users
2 No Urgent Requests,

Q Giobal
@ Templates

" | anguage(s)

& Install Extensions
@ Ganiry 5 Themes

A End of support for Joomia 3.10 on

©f View Site Visitors Administrator

Recorte de pantalla en el que se advierte la actualizacion de la version PHP a la version 8.0

You have post-installation messages
There are important post-installation messages that require your attention

This information area won't appear when you have hidden all the messages

Read Messages

SAMPLE DATA

Blog Sample data ‘Sample data which vill et up a blog sie.

I the site is multiingual, the data vill be tagged fo th

LATEST ACTIONS

User sesea logged in to admin
User sesea logged in to admin
User sesea logged in to admin
User sesea logged in to admin

User sesea logged in to admin
PRIVACY DASHBOARD

There are no requests.
Messages | == Log out
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B 2023.04-11 1013

B 2023-04-05 1221

5 2023.04.04 1325
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Accion 8: Administracion y control del centro de datos de la Secretaria Ejecutiva, para asegurar la
integridad de los datos y evitar ataques cibernéticos.

Para garantizar la seguridad de los sistemas y datos que se contienen en el centro de datos de la
Secretaria Ejecutiva, se realizaron auditorias de: contrasefias, usuarios y puertos. Lo anterior para
verificar el correcto acceso a los servidores alojados en el centro de datos.

Auditoria de contrasefas. Se actualizaron las contrasefias de acceso a 2 servidores fisicos
y 4 servidores virtuales contenidos en los servidores fisicos. En el mismo sentido se
actualizaron las contrasefias de acceso a los servicios de manejadores de bases de datos,
accesos FTP, cuentas GitHub, la aplicacion de respaldo: Replika y las contrasefias de los
super administradores de los sistemas que integran a la PDE y el CMS del sitio web.

Auditoria de usuarios. Se realiz6 una revision exhaustiva sobre los usuarios y privilegios a
los 6 servidores, fisicos y virtuales, para proceder a la eliminacion de usuarios innecesarios,
ello con la finalidad de reducir el acceso y aumentar la seguridad del centro de datos de la
Secretaria Ejecutiva en el que se hospeda la Plataforma Digital Estatal y el Sitio Web de la
misma Secretaria.

Auditoria de puertos. Se realiz un escaneo de puertos de los 6 servidores que integran el
Centro de Datos de la Secretaria Ejecutiva a fin localizar los puertos necesarios para la
operacion de los Sistemas que integran la Plataforma Digital Estatal y el Sitio Web de la
Secretaria Ejecutiva para proceder al cerrado de todos los puertos con excepcion de los
localizados. De esta manera, se logra mitigar los riesgos contra ataques cibernéticos.

10.1.1.2

ip puerto
$1
Front-end 3900

Back-end http:#/127.0.0.1 5200
API 8250
location s 1/pdfi { location /s1/save/ {
proxy_pass http://10.1.1.3:2021/s1/e/ proxy_pass htp://10.1.1.3:2021/save/;
} }
(solo escucha en el puerto 80, la ip piiblica es
10.1.1.5:8081)

NginX
52 S5 10.0.0.12:8085
Front-end 3800 http://10.1.1.3:80 >
Back-end hitp:#/127.0.0.1 5100 sistemaanticorrupcion.michoacan.gob.mx
API 8150

postgres 5432
$3 (landing and system) apm hitp-127 0.0.1 8200
Front-end 3700 kibana 5601
Back-end http:#/127.0.0.1 5000 elasticsearch 9200
API 8050

sS4

S5 (proxy pass)
consultarDenunc http #10.0.0 12 8085

Puertos usados para la operacion de los Sistemas que integran la PDE.
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Responsable  Usuario Password Carpetas Vinculadas

Kate Arismendi vinculacion N W0.1.1.3\Multimedia

Brenda Transparencia **** W10.1.1 3 xampp‘htdocs\documentositransparencia
Accesos FTP.

Cuentas de usuario

Usuarios QOpciones avanzadas

usuario a su equipo, asi como para cambiar contrasefias y otras
configuraciones.

[]lLos usuarios deben escribir su nombre y contrasefia para usar el
BQUIPO. e

Usuarios de este equipo:

& Lise |a siguiente lista para conceder 0 denegar acceso de

Nombre de usuario Grupo
B Administrador Administradores
& Invitado Invitados
R OIC Usuarios
& santiago Administradores; Usuarios
& servicios Usuarios
Agregar... Quitar Propiedades

Contrasefia para Administrador

Para cambiar |a contrasefia, presione Ctrl-Alt-Supr y
seleccione Cambiar la contrasena.

Restablecer contrasefia...

[ ] | comone || i

Usuarios de la Maquina Virtual que brinda hospedaje al sitio web de la SESEA.
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