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INTRODUCCION

El Sistema Estatal Anticorrupcion de Michoacan, desde
su Comité Coordinador, Comité de Participacion Ciuda-
dana, Comision Ejecutiva y Secretaria Ejecutiva, se han
fjado como reto, disefiar, articular y evaluar de manera
efectiva, las politicas encaminadas a prevenir, detectar y
sancionar faltas administrativas y hechos de corrupcion,
asi como los procedimientos de fiscalizacion y control
de los recursos publicos en la entidad.

En este sentido, la Secretaria Ejecutiva, en su caracter
de 6rgano de acompanamiento técnico del SEA, trabaja
permanentemente en el disefo de insumos, propuestas
y metodologias que faciliten y amplien la comprension
del fendmeno de la corrupcidon y sus implicaciones en
el bienestar social, de las personas y sus entornos,
asi como la identificacion de riesgos de corrupcion y
faltas administrativas, tanto aquellas cometidas por
particulares como por personas servidoras publicas.

La tercera edicion de |la Guia para la Gestion de Riesgos
de Corrupcion es un reflejo de esta tarea cotidiana, al
poner a disposicion de la ciudadania, personas servidoras
publicas, comunidad académica y cualquier persona
interesada herramientas de apoyo para la prevencion,
atenciéon y mitigacion de los riesgos de corrupcion. Para
la elaboracion de esta Guia, se observaron un conjunto de
metodologias como el Modelo para la Gestidn de Riesgos
de Corrupcion en el Sector Publico, elaborado por la
Secretaria Ejecutiva del Sistema Nacional Anticorrupcion
(SESNA), el Marco Integrado de Control Interno, emitido
por la Auditoria Superior de la Federacion (ASF) en 2014
y, €l Programa de las Naciones Unidas para el Desarrollo
(PNUD); los Manuales para la Evaluacion del Control
Interno en la Administracion PUblica Estatal y Municipal
publicados por la Auditoria Superior de Michoacan; el
Manual de Normas de Aplicacion General en Materia de
Control Interno emitido por la Secretaria de la Contraloria
del Estado de Michoacan (SECOEM), el 21 de febrero de
2025 ademas de diversos manuales, guias de apoyo,
mapas de riesgos y bibliografia de referencia.
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La presente Guia tiene como propdsito proporcionar
una orientacion clara y practica para el disefio,
implementacion y fortalecimiento del control interno
en las instituciones publicas. Para ello, se ofrecen
herramientas sencillas que permitiran identificar,
evaluar, atender, monitorear, comunicar y mitigar
los riesgos, que, por accidn u omision, pudieran
comprometer los intereses institucionales en favor
de particulares, vulnerando los principios de ética e
integridad en el servicio publico.

Ademas de definir los conceptos fundamentales, se
detallan paso a paso los procedimientos para aplicar
dichas herramientas, acompafadas de elementos
graficos y modelos adaptables a las particularidades
de cada entidad; destaca la Matriz de Riesgos, la
cual se presenta desglosada por fases y se orienta
de manera puntual su elaboraciéon y llenado.

Con esta Guia, se coadyuvara a que las instituciones
publicas, lleven a cabo la gestiobn de riesgos
eficientemente y aumenten sus capacidades para
conducir de forma transparente las actividades
y objetivos hacia el cumplimiento de metas, asi
como fortalecer la gestion interna y sus procesos,
previniendo eventos contrarios a sus fines, como
ser los hechos de corrupcion y la comision de faltas
administrativas.

Dra. Miryam Georgina Alcala Casillas

Secretaria Técnica de la Secretaria Ejecutiva del
Sistema Estatal Anticorrupcion

2025.
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ENTENDIENDO
LA GESTION DE RIESGOS
DE CORRUPCION

La velocidad de los cambios institucionales y normativos recientes,
aunados a la exigencia social para atender las problematicas publicas
por parte de las administraciones publicas estatales y municipales, y el
resto de las instituciones publicas, para administrar de manera eficiente
los recursos con los que cuentan para el cumplimiento de sus objetivos y
metas institucionales.

De ahi que la necesidad de una revision periddica sobre la planeacion,
desarrollode procesosy otrasactividadesencaminadas alcumplimiento
de objetivos; en especifico de aquellas situaciones que pudieran
obstaculizar o impedir alcanzar las metas y su contribucion publica
esperada. Por ello, es importante fomentar una cultura de prevencion
y autoevaluacion dentro de la institucion; que permita ayudar a
reducir la incertidumbre y anticipar los posibles riesgos. Y en el caso,
de identificarlos, tomar medidas para prevenirlos, y emprender las
acciones para su control y garantia como parte de la gestidn de riegos,
que a su vez impacta en el cumplimiento de la funcion institucional.

Entre las diversas técnicas que ayudan a identificar, prevenir, mitigar o
atender los efectos negativos que las eventualidades pudieran ocasio-
nar. Una de las mas utilizadas es la Gestidn de Riesgos, que refiere a
tener un plan para generar una cultura de control y atencién perma-
nente en los procesos de las distintas unidades o areas que componen
la institucion publica; y que es comunmente conocida por su represen-
tacion grafica, como Mapa o Matriz de Riesgos.

La Gestidn de Riesgos, es una herramienta base del control interno,
en tanto permite administrar las eventualidades, incluidas aquellas
qgue tienen que ver con situaciones relacionadas con riesgos de
corrupcion que puedan presentarse en los procesos, conductas y
operaciones dentro de las instituciones. De este modo un Sistema
Interno de Control tiene como objetivo disminuir la probabilidad
de ocurrencia de un acto o hecho de corrupcién y aminorar sus
efectos, para favorecer el cumplimiento de la misién organizacional
de la entidad responsable (Biderbost, 2016).
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La Secretaria Ejecutiva del Sistema Nacional
Anticorrupcién define a la Gestidén de Riesgos de
Corrupcién como “un conjunto sistematico de
acciones que se ejecutan para dirigir y controlar
una institucion en relacion con el riesgo de
corrupciéon” (SESNA, 2020).

En ese sentido, un riesgo de corrupcion se entiende como la posibilidad
de que, por accidn u omision, una persona servidora publica utilice
su autoridad para desviar la gestion o los recursos publicos con el
fin de obtener un beneficio personal. Cuando una situacion incluye
estos elementos, puede considerarse un hecho relacionado con una
conducta contraria a la ética y a la legalidad.

Por lo anterior, esta Guia para la Gestion de Riesgos de Corrupcion
se ha desarrollado con apego al Marco Integrado de Control Interno
para el Sector Publico (MICI) elaboradas en 2014 en el seno del Sistema
Nacional de Fiscalizacion (SNF), aplicable a toda institucion del sector
publico, independientemente del orden de gobierno en que se en-
cuadre (Federal, Estatal o Municipal) el Poder al que pertenezca (Eje-
cutivo, Legislativo, Judicial u Organos Constitucionales Auténomos),
asi como a el Manual de Normas de Aplicacion General en materia de
Control Interno para la administracion publica estatal actualizadas por
las Secretaria de la Contraloria del Gobierno de Michoacan en 2025,
con el objetivo de reducir areas de oportunidad para la ocurrencia o
presencia de actos de corrupcidon o posibles faltas administrativas en
las instituciones publicas de Michoacan, bajo la implementacion de di-
versas etapas.

NORMA NORMA
Establecer y mantener Administracion

un ambiente de control de riesgos
NORMA NORMA
Implementar y/o Informacion y
actualizar actividades comunicacion
de control

NORMA
Supervisién y mejora

continua del control
interno
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-
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La primera de ellas se refiere a establecer un Ambiente de Control. El
cual se entiende como "el conjunto de normas, procesos y estructuras
que proporcionan la base para llevar a cabo el control interno en toda
la institucion. Proporciona disciplina y estructura para apoyar al per-
sonal en la consecucion de los objetivos institucionales" (ASM; 2024)'.

Beneficios de contar con un

Impulsar una cultura  Gestién de informacién Reduccién de riesgos
de autoevaluacién confiable y oportuna de actos de corrupcion

Una cultura de prevencion Transparencia
frente a los riesgos operativos en los procesos

Aunado a lo anterior, las Normas de Control Interno? establecen que
se conformara un Comité de Control Interno (también conocidos por
sus abreviaturas COCOI o COCODI), como érgano colegiado de la ins-
titucion publica, encargado del cumplimiento de los objetivos y me-
tas institucionales, del establecimiento y actualizacion del Sistema de
Control Interno del analisis y seguimiento para la deteccidon y adminis-
tracion de riesgos.

T Para un mayor conocimiento del Sistema de Control Interno que propone la Auditoria Su-
perior de Michoacan visitar el enlace http:/web.asm.gob.mx/normatividad/ En el anexo 1y 2
se brindan como sugerencia las preguntas relacionadas con “Evaluacion de Riesgos” de los
manuales citados para las administraciones estatales y municipales, respectivamente.

2 Manual de Normas de Aplicacién General en Materia de Control Interno (SECOEM; 2025),
disponibles en: https:./secoem.michoacan.gob.mx/wp-content/uploads/2025/04/MANUAL-
DE-NORMAS-DE-APLICACION-COCOIS-6a-5725cl.pdf
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COMITE DE
CONTROL INTERNO

La persona titular de la
dependencia, 6rgano
desconcentrado, entidad o
institucion publica sera
responsable de disefiar,
establecer, actualizar y
mantener en operaciéon un
Sistema Integral de Control
Interno.

La persona titular de la
dependencia, érgano
desconcentrado, entidad o
institucion publica designara
a una persona servidora
publica con nivel minimo de
director o equivalente.

Su objetivo es coordinar la
acciones de la
administracion de la
institucion y sus servidores
publicos, para el adecuado
funcionamiento del sistma y
su mejoramiento continuo.

Podréa ser la persona titular
de la Secretaria Técnica,
Delegacién Administrativa o
persona servidora publica
con funciones equivalentes
en la dependencia, érgano
desconcentrado, entidad o
institucion publica.

Las personas servidoras
publicas designadas por la
persona titular de la
dependencia, érgano
desconcentrado, entidad o
institucién publica; con un
minimo de tres y méximo de
cinco integrantes.

Grafico 1.

Integracién del Comité de Control Interno,
de conformidad con el Manual de Normas
de Aplicacion General en materia de Con-
trol Interno (SECOEM; 2025).
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Grafico 2.
Diferencias entre Organo Interno de Control
y Comité de Control Interno.



La presente Guia esta diseflada para que cualquier institucion pu-
blica pueda utilizarla para gestionar sus riesgos institucionales, a
partir de 3 pasos retomados de diferentes Modelos de Gestidn de
Riesgos de Corrupcion:

e Modelo para la Gestion de Riesgos de Corrupcion en el Sector Publico
propuesto por la Secretaria Ejecutiva del Sistema Nacional Anticorrup-
cion en conjunto con el Programa de Naciones Unidas para el Desarro-
llo (PNUD),

e Manuales para la Evaluacion del Control Interno en la Administracion
Publica Estatal y Municipal, de la Auditoria Superior de Michoacan, y

e Manual de Normas de Aplicacion General en Materia de Control Interno
para la Administracion Publica del Estado de Michoacan® emitidas por
la Secretaria de Contraloria del Estado de Michoacan (2025).

Los organismos autdénomos se sujetaran a sus leyes organicas y nor-
mativas internas; en el caso de la administracion publica municipal,
cada ayuntamiento debera emitir su propia normatividad en materia
de control interno*, con fundamento en el articulo 115 fracciones |, Il y IV
de la Constitucion Politica de los Estados Unidos Mexicanos, articulo
123 fraccion IV de la Constitucion Politica del Estado de Michoacan de
Ocampo, asi como el articulo 40 inciso a) fraccion X1V, articulo 77 y 79
de la Ley Organica Municipal del Estado de Michoacan.

2 Para mayor detalle del Manual de Normas que emitié la Secretaria de Contraloria del Estado
de Michoacdn, https./secoem.michoacan.gob.mx/wp-content/uploads/2025/04/MANUAL-
DE-NORMAS-DE-APLICACION-COCOIS-6a-5725c¢l.pdf

4 Para méas detalle, pueden tomarse como ejemplos la normatividad en materia de Control Inter-
no del Ayuntamiento de Tangamandapio en Michoacan y de la Universidad Michoacana de San
Nicolas de Hidalgo, que se encuentran disponibles en http:/congresomich.gob.mx/file/5a-6119-1.
pdf. y https:/drive.google.com/file/d/1I6hMDH9y_jtkN 9pBwHN48EZtRQ5-3d8d/view
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A B C GESTION DE RIESGOS
DE CORRUPCION

El A B C para desarrollar la gestion de riesgos se plantea en 3 pasos, a
la par de herramientas y ejemplos para cada uno de ellos y que igual-
mente, pueden ser adaptados al contexto institucional respectivo.

Grafico 3. Proceso de Gestién de Riesgos de Corrupcion.

N

PASO PASO PASO

CONSTRUCCION 4

< COMUNICACION

o PLANEACION e DEL MAPA DE RIESGOS e Y DIFUSION

DE CORRUPCION

| i |
Identificacion y Valoracion Atencion y Control Monitoreo vy
de riesgos de corrupcion de riesgos de Seguimiento
corrupcion
|

MARA DE RIESGOS
DE CORRUPCION
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1 | PLANEACION

[eieiolag

¢Qué hacer? "

La planeacion es el primer paso de la Gestion de Riesgos, la cual debe
estar alineada con las metas y prioridades institucionales para definir
qgué camino se tomara durante el proceso.

Los componentes que formaran parte de la implementacion del Mo-
delo de Gestion de Riesgos son:

e El contexto en que se desarrollara.

e Los alcances que tendra el analisis (las areas/ unidades/ temas que
abarcara).

e Los actores involucrados, es decir, el Comité de Control Interno gue
estara conformado por las unidades administrativas encargadas de lle-
var a cabo la Gestion de Riesgos, asi como las personas servidoras
publicas que estaran relacionadas en la deteccidon, en el disefio y los
responsables de su implementacion.

e Sefalar un plan de trabajo con los recursos necesarios y los tiempos en
que se desarrollara.

ACTIVIDAD

Atender el Cuestionario de Autoevaluacion (anexos 1y 2) del Manual
para la Evaluacion del Control Interno en la Administracion Publica Es-
tatal y Municipal de la Auditoria Superior de Michoacan, para conocer
la situacion actual de la institucion en materia de control interno. Esto
permitird detectar situaciones previsibles y anticiparse a las conse-
cuencias, creando una cultura de identificacion y de prevencion.

RESULTADO

Se contard con una planeacion estratégica de la Gestidn de Riesgos
de Corrupcion, la cual servira para la toma de decisiones y la asigna-
cion de recursos y funciones que se llevaran a cabo en los siguientes
pasos del proceso.

"
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CONSTRUCCION
DEL MAPA DE

RIESGOS ,
DE CORRUPCION

Este paso tiene como objetivo conocer el origen del riesgo, sus cau-
sas y efectos, asi como determinar los controles a implementar para
la prevencion y/o mitigacion de los mismos; asi como establecer un
cronograma de monitoreo y seguimiento. Para construirlo se seguiran
3 fases (las cuales componen un mapa de riesgos o matriz).

Grafico 4. Fases para la construccion del mapa de riesgos.

Atencidén y control
de los riesgos
de corrupcion

FASES

Monitoreo
y seguimiento

ldentificacion, analisis
y valoracion del riesgo
de corrupcion
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Identificacion, Andlisis
1 y Valoracién de
FASE Riesgos de Corrupcién

Una vez que se haya definido la Planeacion (paso 1), es decir, que
se tenga conciencia y compromiso de instaurar un ambiente de con-
trol en la institucion, el segundo paso es identificar los riesgos. La
identificacion de riesgos se realiza determinando las amenazas y de-
bilidades, incluyendo todos los componentes tanto internos como
externos que puedan afectar el logro de objetivos. En especifico,
para determinar qué es un riesgo de corrupcion habra que analizar
las causas y efectos en los que exista la probabilidad de que se co-
meta algun hecho de corrupcidon constitutivo de delito o se incurra
en alguna falta administrativa.

Para el llenado de la primera parte de la Matriz de Riesgos, es ne-
cesario ubicar e identificar aquellos actos o situaciones que puedan
constituirse como riesgos de corrupcion. Para ello, se utilizan diversos
métodos como: cuestionarios, experiencias, lluvias de ideas, encues-
tas de opinidn, analisis de escenarios, diagnosticos y otras técnicas de
levantamiento de informacién. También se recomienda revisar los pro-
cesos de auditorias, internas y externas, para conocer antecedentes
de riesgos detectados previamente, asi como las estadisticas deriva-
das de las denuncias y/o quejas institucionales.

Preguntas clave para
la identificacion del riesgo:

¢Qué puede puede salir mal?
¢Como puede suceder?

Guia para la Gestion de Riesgos de Corrupcion
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En la misma logica, la identificacion del Riesgo de Corrupcion sigue los siguientes pasos:

Grafico 5. Acciones para la identificacién de riesgos de corrupcion.

Delimitar

Proceso,
conducta,
marco
normativo

Definir si se

trata de un Redactar
05 Riesgo de Riesgo
corrupcion ACCIONES PARA
IDENTIFICAR
RIESGOS DE
A CORRUPCION /

Definir las

Prever causas del
consecuencias riesgo

del riesgo (internas y

externas)
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Tabla 1. Mapa para la Identificacién del Riesgo de Corrupcién y ejemplo.

PROCESO
(Proceso o actividad
para el cual se realiza la
identificacion de riesgos)

RIESGO
(Enlistar todos los
eventos o sucesos

que pueden afectar

CAUSAS
INTERNAS Y
EXTERNAS

(Enunciar los medios,

CONSECUENCIAS

POTENCIALES
(Exponer cudles son las
consecuencias principales

24

negativamente circunstancias, del riesgo, respecto al
el desarrollo del agentes, o proceso en mencidén y
proceso) problematicas que los objetivos generales
tienen un impacto de la institucién. Las
directo e indirecto enla | ~ consecuencias pueden
incidencia del riesgo) relacionarse con el
personal, las finanzas,
la transparencia, el
cumplimiento de las
normas, la eficiencia, etc.)
EJEMPLO: EJEMPLO: EJEMPLO: EJEMPLO:
Expedicién de licencias | Pagos extras Presencia de personal | Cobro indebido (sobornos).
de conducir. cobrados fuera dispuesto a obtener un
del proceso legal beneficio personal. Abuso de poder.
de expedicion de
licencias. Falta de transparencia | Pérdida de la reputaciéon de
en los requisitos de la institucién publica.
tramites.
Dafio a la economia
Falta de ética e familiar.
integridad en el
servicio publico.
ESCRIBE
TUS EJEMPLOS:
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Para la deteccidn de riesgos de corrupcion es fundamental que al in-
terior de cada institucion se realicen ejercicios de identificacion, esto
permitira conocer los causas que puedan potenciar el impedimento
del logro de objetivos, que perjudiguen la imagen institucional, que
impidan dar una correcta atencion a la ciudadania, provoquen la vio-
lacion de un derecho humano, o bien, un dafio al patrimonio publico.

®
A
Grafico 6. ¢Cdmo redactar un riesgo de corrupcién? f
» ‘

ADJETIVO,
VERBO ADVERBIO O
PARTICIPATIVO COMPLEMENTO
NEGATIVO

SUSTANTIVO

Por debajo
Comprados de los estandares
de calidad

Materiales de
construccion

Documentacion De forma

financiera deficiente

REDACTAR EJEMPLO DE UN RIESGO

SUSTANTIVO VERBO ADJETIVO, ADVERBIO
PARTICIPATIVO O COMPLEMENTO
NEGATIVO
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Se sugiere gque los riesgos sean redactados de forma clara, precisa
y directa, evitando utilizar calificativos como “malo” o “poco”, por lo
gue se recomienda utilizar frases similares. Se describira el riesgo a
través de preguntas como:

e ¢Quién? Es decir, los posibles actores mas expuestos a posibles con-
ductas de corrupcion. Por ejemplo, el Comité de Adquisiciones de una
institucion, persona servidora publica de ventanilla, las personas en-
cargadas de la supervision de avance de obra publica, etc.

o ¢Qué/Como? La accidn o proceso que se requiere vigilar por ser vulne-
rable a un riesgo de corrupcion. Por ejemplo: los procesos de licitacion
de compras publicas, las contrataciones por honorarios, expedicion de
licencias o permisos.

o ¢Dénde? El nivel de autoridad, proceso, tramite, oficina en la que tiene
lugar el acto de corrupcion. Por ejemplo: Oficialia de partes, ventanilla,
departamento de titulacion o durante reuniones con proveedores.

o ¢Por qué? Se refiere a los propdsitos o razones por las que se come-
teria un acto de corrupcion y cual seria el beneficio que se obtiene. Por
ejemplo: Beneficio propio (monetario o en especie), soborno, conflicto
de intereses, obtencion de favores, licitaciones dirigidas, contratacion
inmediata sin las cualidades necesarias, nepotismo, etc.

Ademas de lo anterior, y para determinar si un riesgo puede ser con-
siderado como corrupcioén, es importante tomar en consideracion la
propia definicion del problema publico. En este sentido, en la Politica
Nacional Anticorrupcion se define la corrupcion como “el orden social
que privilegia modos de interaccién e intercambio basados en el
particularismo y el favoritismo que pueden manifestarse en com-
portamientos institucionales y sociales que transgreden principios
éticos y de integridad. De igual forma, se concibe a la corrupcién
como un problema sistémico presente en todos los 6rdenes y am-
bitos de gobierno” (PNA, 2020).

A continuacion, se presenta la Tabla 2, la cual constituye otra herra-
mienta para poder identificar un riesgo de corrupcion, dado que cada
columna corresponde a un elemento de la definicion de corrupcion:

e Accién u omision. Actividad o inactividad de un servidor publico que
dé como resultado un acto de corrupcion.

e Uso del poder. Si la persona servidora publica actua en funcion de la
autoridad o cargo que ostenta.

+ Desviacion de la gestiéon publica. Utilizacion de los recursos o bienes
publicos para fines distintos a los programados.

Guia para la Gestion de Riesgos de Corrupcion
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¢ Beneficio privado. Si se obtienen ganancias o utilidades para el disfru-
te personal o grupal.

¢ Impacto negativo. Cuando la actividad dafia la imagen institucional y/o
afecta la calidad del servicio que se ofrece a la sociedad.

Componente de riesgo de corrupcion.

¢Como identificar si un riesgo institucional
es un Riesgo de Corrupcién?

Desviacién ¢Accion u éUso del éSe desvia ¢Hay un impacto
de recursos omisién? poder la gestion negativo?
en compra de publico? publica para
computadoras SI/NO una beneficio SI/NO
SI/NO privado?
SI/NO

Esta etapa tiene como objetivo estable-
cer una priorizacion en la atencidon de

Pasos clave para la

los riesgos potenciales de una organi- gEStIOI'I de rlesgos
zacion. Es decir, las situaciones negati-

vas no ocurren con la misma frecuencia 1.Determinar probabilidad.
ni impactan de manera igualitaria. Por 2. Valorar el impacto.

ello, es fundamental establecer el nivel
de dafo o las posibles consecuencias
que se puedan derivar de su ocurrencia,
las cuales pueden referirse a pérdidas
econdmicas, violaciones a los derechos
humanos, dafios directos a la hacienda publica, si se trata de procesos
qgue pueden reponerse rapidamente o bien, represente un impacto a
largo plazo, o de proporciones devastadoras para el medio ambiente.

3. Clasificacion del riesgo.

Para hacer esta ponderacion se propone realizar un calculo, a fin
de establecer una escala de prioridades sobre |0s riesgos, definido
a partir de la valoracion sobre la probabilidad de que se materiali-
ce el riesgo, asi como sus consecuencias e impacto. Estos pasos
permitiran definir los riesgos que seran incluidos posteriormente en
la matriz o mapa.
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MEDIO

Grafico 7. ¢Como se valora un Riesgo?

ELEMENTOS PARA
VALORAR UN RIESGO

Zona o factor
de riesgo

(2

Probabilidad X

-y =¥

Son dos los aspectos a considerar durante el analisis y valoracion de
riesgos identificados: Probabilidad e Impacto.

es la posibilidad de ocurrencia o materializacion
del riesgo, puede medirse con criterios de frecuencia (si se ha mate-
rializado) o de factibilidad teniendo en cuenta la presencia de factores
internos y externos que pueden propiciar el riesgo aun cuando no se
hubiera materializado.

Para calcular la probabilidad de ocurrencia del riesgo se propone que
se utilice la siguiente escala:

Tabla 2. Escala de la Probabilidad de ocurrencia de un Riesgo de Corrupcion.

Probable Una o dos veces al trimestre 5-6

Guia para la Gestion de Riesgos de Corrupcion
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se entiende las consecuencias que puede
ocasionar a la institucion la materializacion del riesgo. Se reco-
mienda la siguiente escala para determinarla:

e Grave o catastroéfico: Si se llega a presentar el evento puede ocasionar
graves consecuencias a la instituciéon. Se asocia al color rojo.

e Mayor: Si el acto se llega a materializar puede generar una afectacion
media o relativamente importante a la institucion. Genera altas conse-
cuencias para la institucion. Se asocia al color amarillo o naranja.

e Leve o moderado: Si el acto se materializa puede generar una afec-
tacion o consecuencia parcial, nula o baja a la institucion. Se asocia al
color verde.

Tabla 4. Clasificacién del impacto de riesgo de corrupcion.

Tabla 5. Ejemplo de cuestionario para determinar el impacto.

Impacto a las metas institucionales

1 JAfectara el desarrollo o resultados de algun proceso institucional?

2 cAfectard el cumplimiento de metas y objetivos de la dependencia o
institucion?

3 cAfectard el cumplimiento de misién de la Institucion o al sector al que
pertenece la institucion?

Impacto econémico

4 ¢Generara pérdida de recursos econdmicos?

5 JAfectara la generacion de los productos o la prestaciéon de servicios?

6 JGenerara pérdida de informacion y predictibilidad en la institucién al
propiciar incertidumbre?

Impacto en la confianza/credibilidad

7 <Generara pérdida de confianza en la institucién afectando su reputacion?

8 JAfectard la imagen gubernamental municipal o estatal?
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9 ¢Dara lugar al detrimento de la calidad de vida de la comunidad al restringir
el acceso a bienes o servicios?

10 | ;Ocasiona lesiones fisicas o pérdida de vidas humanas?

1" JAfectara directa o indirectamente a las mujeres o a grupos en situacion de
vulnerabilidad?

12 | ;Afectara el acceso o gjercicio de los derechos humanos?

13 | ;Afectara al medio ambiente?

TOTAL

En este ejemplo, la determinacion del impacto podria considerarse a
partir de lo siguiente:

e Sjse responde afirmativamente de UNO a CUATRO preguntas, genera
un impacto LEVE o MODERADO.

e Sjse responde afirmativamente de CINCO a NUEVE preguntas, genera
un impacto MAYOR.

e Sise responde afirmativamente de NUEVE a TRECE preguntas genera
un impacto GRAVE o CATASTROFICO.

Ahora se procede a calcular el
factor o la zona de riesgo (2), el cual corresponde a aquél que enfren-
ta una institucion en ausencia de acciones de control efectivas. Esto
ayudara a definir la zona del riesgo inicial en la que se encuentra y ac-
tuar en consecuencia. Para calcular el riesgo es necesario multiplicar el
valor numérico que se le dio a la probabilidad y al impacto, aplicando
la siguiente féormula:

(Probabilidad) Factor de riesgo

Una vez que se obtiene el factor de riesgo, se puede ubicarlo en una
zona de un plano cartesiano para determinar la gravedad del riesgo,
Yy en consecuencia, su priorizacion de atenciéon y la intensidad de sus
controles, como se muestra enseguida:

A)BAJO

e Puntaje de 1-25.

e Probabilidad: Baja o media.
e |Impacto: Leve.

21
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Tratamiento: Los riesgos de corrupcion de las zonas
bajas se encuentran en un nivel que pueden reducirse fa-
cilmente con los controles esporadicos en la institucion.

B) MODERADA

Puntaje de 26-50.
Probabilidad: Baja, Media o Alta.
Impacto: Leve, medio.

Tratamiento: Serd necesario que se tomen medidas
para que los riesgos de esta zona sean monitorea-
dos periddicamente y sus controles detectivos es-
tén actualizados.

C) ALTA

Puntaje de 51-75.

Probabilidad: Media o Alta.

Impacto: Mayor o Grave.

Tratamiento: Serd necesario tomar medidas para
que los riesgos sean monitoreados por varias areas,
gue los controles sean detectivos y correctivos, y que
su periodicidad sea muy constante.

D) MUY ALTA

Puntaje de 76-100.

Probabilidad: Muy Alta.

Impacto: Grave o muy grave.

Tratamiento: Estos riesgos necesitan un tratamiento
prioritario. Es importante establecer todos los tipos
de controles (preventivos, detectivos y correctivos),
contar con mecanismos de apoyo a fin de disminuir el im-
pacto de sus efectos y contar con un monitoreo per-
manente a las diversas causas que los puedan mate-
rializar.

Esta valoracion permitird analizar qué medidas de con-
trol se deberan tomar para cada riesgo. Ademas, se
definiran los riesgos prioritarios de atencién. Con la
ayuda de colores y calificaciones, en cada nivel se pue-
de sefalar que areas de atencidn son mas urgentes,
cuales requieren mayores recursos o bien, cuales ten-
dran un monitoreo peridédico como medida preventiva.
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76 -100
Muy alta
Riesgos de atencién
prioritaria y permanente

51-75
Alto
Riesgos de atencion

periédica
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1-25
Bajo
Riesgos de seguimiento

26-50
Moderado
Riesgos de monitoreo
continuo

Gréafico 8.
Semaéforo de zonas /
factor de riesgo.
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Acciones para la atencidn de
riesgos:

-ldentificar controles existentes.
-Verificar la efectividad de los controles.
-Establecer prioridades de tratamiento.

El propdsito de elaborar una matriz de riesgos es disminuir su im-
pacto o probabilidad de materializacion; por ello, una vez que los
riesgos han sido identificados y clasificados, se debe determinar el
qué y como se controlan o mitigan. Esto a través de la implemen-
tacion de estrategias y controles. Para ello, es importante asegurar
gue la atencidn que se brinde a cada riesgo sea efectiva y factible.

El Manual de Normas de Aplicacion General en Materia de Control
Interno de la SECOEM establece que las actividades de control son
“las acciones que desarrolla la institucion, derivadas de las poli-
ticas y procedimientos establecidos por las personas titulares de
las dependencias, 6rganos desconcentrados y entidades, enca-
minados a asegurar que se cumplan sus objetivos institucionales,
prevenir y administrar los riesgos identificados, incluidos los de
corrupcion y de tecnologias de la informacién”.

Las principales actividades de control son aquellas medidas esta-
blecidas mediante politicas, procedimientos, reglas y manuales de
operacion, instructivos, lineamientos, descripciones de funciones y
puestos, asi como los elementos que a las dependencias y organi-
zaciones les permitan administrar los riesgos asociados a los obje-
tivos y metas institucionales.

Guia para la Gestion de Riesgos de Corrupcion
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Existe una gran diversidad de controles que se pueden implementar,
por ejemplo: minutas, registros, sistemas informaticos, vigilancia, re-
glamentos, lista de verificacion, doble revision, etc. Asimismo, la Ley
de Responsabilidades Administrativas para el Estado de Michoacan
de Ocampo, sugiere los siguientes controles como base en todos los
Sistemas de Control Interno institucionales:

Grafico 9. Controles basicos para atender los riesgos de corrupcion.

CONTROLES BASICOS

PARA ATENDER LOS 53"}‘5
RIESGOS DE 2 @)
CORRUPCION B

PREVISTOS EN LA LEY DE RESPONSABILIDADES ADMINISTRATIVAS
PARA EL ESTADO DE MICHOACAN DE OCAMPO.

@ Manuales de @ Sistemas
organizacién y de Denuncias

procedimientos actualizados, (buzones, anonima, electrénica,

claros y completos. etc).

Cadigo de I'Etic_a yde Politicas de Integridad,
Conduct.a Eubllcadn ¥ Etica Pablica y de
socializado. recursos humanos

i

Sistemas de Mecanismos de

@ capacitacion y transparencia,
profesionalizacién \rlgllanm-a d_e
recursos publicos

o

Otra fuente para establecer controles consiste en identificar los ya
existentes. Para ello, es necesario analizar como opera la institucion y
como ha manejado situaciones de crisis en el pasado.

El objetivo de los controles, como se ha seflalado repetidamente, no
es generar mas procesos, dilatar tiempos o establecer mayor com-
plejidad a la labor administrativa, sino la de prevenir la materializacion
de un riesgo o0 mitigar su impacto. Por ello, pensar y repensar estas
medidas refiere a la parte mas estratégica en el ciclo de la gestidon
de riesgos:
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Grafico 10. Atencion de los riesgos.

Tipos de controles

- Documentacién
.. de controles
Riesgo - Atencion de

Residual riesgos

Carif B Evaluacion
alitficacion del control

del control

1.- TIPOS DE CONTROLES

A. Preventivos: Son aquellos que actlan sobre las causas de los riesgos
con el fin de evitar o reducir su ocurrencia.
Por ejemplo: Evaluaciones de riesgos, Codigos de conducta y normas,
capacitacion, comunicacion y entrenamiento, etc.

B. Detectivos: Permitenidentificarelriesgoenelmomentoenque ocurreun
actode corrupcion, lo que facilita corregirlas acciones que lo provocaron.

Por ejemplo: Mecanismos de denuncia anonima, encuestas, auditoria y

supervision interna u externa, etc.

C. Correctivos: Se aplican una vez detectado el acto de corrupcién y bus-
can restablecer las actividades afectadas, asi como modificar las accio-

nes que lo ocasionaron.

Por ejemplo: Medidas disciplinarias, planes de contingencia, inicio de la

investigacion interna, sancion preestablecida en el comité de ética, etc.

Guia para la Gestion de Riesgos de Corrupcion
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2.- DOCUMENTACION DE CONTROLES

-—..___-_-.
Cada control tiene objetivos especificos que buscan \

mitigar el impacto de un riesgo de corrupcién, po- Q /
der identificarlos antes de su materializacion, o bien, %
contar con un plan de contingencia ante su mani- ~—

festacion. Por lo cual, es fundamental documentar los
controles en manuales de organizacion, de procedi-

mientos y en las comunicaciones internas, asi como los
responsables de aplicarlos.

En este sentido, cuando un control se encuentra documentado y so-
cializado es mas probable que se reduzcan de manera visible los nive-
les de riesgos inherentes; y en caso contrario, si no se documentan o
conocen, hay bajas probabilidades de que se ayude a mitigarlos.

3.- FORMA DE OPERAR LOS CONTROLES .

e Manuales: Son las politicas de operacion aplicables, a
través de autorizaciones mediante firmas, minutas, bi- —
tacoras, archivos fisicos, controles de seguridad con el
personal especializado, revision de material, etc.

e Automaticos: Se utilizan herramientas tecnoldgicas

como sistemas de informacion o software que estan ° ] I [ :

. ~ . . o0—0 OO0
diseflados para prevenir, detectar o corregir errores o QTIT
deficiencias, sin intervenciéon humana.

4.- EVALUACION DE CONTROLES EXISTENTES

Ya que se haya definido la naturaleza, la documentacion y la forma
de operar los controles, se deben evaluar para conocer la eficacia.
Quienes deben llevar a cabo esta evaluacion deben ser las perso-
nas servidoras publicas responsables involucrados en la ejecucion
de los controles.

La evaluacion se realizard por medio del siguiente cuestionario para
conocer la calificacion del control. El cuestionario debera describir el
control existente que se va a calificar, identificar su naturaleza y res-
ponder a las preguntas. Las respuestas de forma afirmativa tendran el
valor que se establece en cada casilla y se sumaran al final. Se reco-
mienda dar mayor valor a las preguntas referentes a medir la gjecu-
ciony la eficacia del control. Este cuestionario es un ejemplo y se debe
adaptar al contexto de la institucion.
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Cuestionario para valorar los controles.

CRITERIOS PARA LA EVALUACION

Descripcion
(Describir el control a evaluar identificando su naturaleza)

Preventivo Detectivo Correctivo
Implementar una matriz de Implementar un Implementar medidas
identificacién de riesgos canal de denuncia e disciplinarias para corregir
que permita identificar la investigaciones internas | la desviacion al interior de la
materializacion del riesgo de | que permitan identificar organizacion
corrupcion la materializacion del
riesgo de corrupcion
CRITERIOS DE MEDICION Puntos Si No
en caso
afirmativo

JExisten manuales, instructivos o procedimientos para el
manejo del control?

cEsta(n) definido(s) el(los) responsable(s) de la ejecucion del
control y del seguimiento?

JEl control es automatico?

JEl control es manual?

cLa frecuencia de ejecucion del control y seguimiento es
adecuada (por lo menos dos veces al ailo)?

.Se cuenta con evidencias de la ejecuciéon y seguimiento del
control?

¢El control cuenta con enfoque de derechos humanos o
perspectiva de género?

JEn el tiempo que lleva la herramienta ha demostrado ser
efectiva logrando mitigar o eliminar el riesgo de corrupciéon?

TOTAL
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5.- CALIFICAR EL CONTROL

Una vez que se determina la calificacion de los controles y se compa-
ran los resultados obtenidos del riesgo inicial o inherente al proce-
so, frente a los controles que se instauraron para poder establecer la
zona de riesgo final, y del que se obtiene el riesgo residual. Que es
aguél que permanece después de implementar controles y/o accio-
nes que reducen la probabilidad de materializacion del posible evento,
y se determina a partir de la siguiente féormula:

Riesgo Inherente - Control Existente = Riesgo Residual

La resta del riesgo inherente menos el control existente da como re-
sultado el riesgo residual. [dealmente el riesgo residual tiene que ser
un valor o color menor que el inherente, ya que ello seria un reflejo de
la efectividad en el control propuesto. Es decir, si un riesgo inherente
al proceso de gestion de inventarios resulta en color rojo, lo légico
apuntaria a que, con un control idéneo, constante y efectivo, pase a
tener un riesgo residual amarillo.

Si la valoracion de nuestro riesgo inherente no cambia respecto a un
control aplicado y se mantiene en misma zona en el riesgo residual, se
debe ajustar el control propuesto o establecer otro.

Monitoreo y Revisién

En esta fase, las personas servidoras publicas que
coordinen o participen en el Sistema de Control In-
terno, estarian en la labor de monitorear y revisar
de forma constante el Mapa de Riesgos, y en caso
de ser necesario, ajustarlo.

Para realizarlo sera necesario recopilar la informa-
cién suficiente que garantice un ejercicio efectivo,
sobre todo teniendo en cuenta gque la corrupcion
es por sus propias caracteristicas una actividad di-
ficil de comprobar. Del mismo modo, en sesién del
Comité de Control Interno, se integra la Matriz de
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Riesgos de toda la organizacion. En principio, comunicando los riesgos
propuestos por cada area, asi como re-valorando las zonas de prio-
ridad y los propios controles. Esto con la intencidén de que se pueda
modificar, actualizar o mantener en las mismas condiciones los facto-
res de riesgos.

Otra de las tareas a realizar es identificar la presencia de hechos im-
portantes como:

e Riesgos materializados de corrupcion.

» Las observaciones de auditorias o hallazgos por parte del Organo In-
terno de Control.

o Cambios importantes en el entorno que den lugar a nuevos riesgos.

e Estadisticas sobre denuncias y quejas

Importante recordar que la o el Coordinador del Sistema de Control
Interno (SCI) es la persona servidora publica encargada de verificar y
evaluar la elaboracion, visibilizacion, seguimiento y control del Mapa
de Riesgos de Corrupcion.

Para dar seguimiento al SCI se podrian realizar las siguientes actividades:

1. Publicar el Mapa de Riesgos de Corrupcion en la pagina web de la
institucion.

2. Comunicar con cada area de la institucion, las causas y los posibles
efectos negativos de cada uno de los riesgos identificados.

3. Focalizar que los controles no son politicas o actitudes de desconfian-
za, sino medidas de prevencion ante efectos que se deriven de los
riesgos de corrupcion.

4. Establecer canales de sugerencia respecto a la mejora continua.

5. Aplicar encuestas o instrumentos de identificacion hacia el exterior de
la institucion, con el publico usuario, con proveedores, con otras institu-
ciones con las que se tenga contacto o con particulares.

Guia para la Gestion de Riesgos de Corrupcion
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ACTIVIDAD.
Llenado del apartado de monitoreo a controles.

Tabla 7. Formato de Seguimiento

Responsable:

Mapa de riesgos Cronograma
de corrupciéon

Acciones

Causa | Riesgos | Control | Elaboracion | Publicacion @ Efectividad
de los
controles

Medio de
Verifica-
cion

Observa-
cion

Fecha:

En caso de que se materialice un riesgo de corrupcion, es importante

realizar algunas de las siguientes acciones:

1. Denunciar a las autoridades correspondientes del hecho de corrupcion
y en caso de que no se cuente con un canal de denuncia, llevar a cabo

las acciones necesarias para implementarlo.

2. Impulsar la prevencion de la materializacion de riesgos y evitar la recu-

rrencia con la atencién de la causa raiz identificada.

3. Revisar de forma periddica el Mapa de Riesgos de Corrrupcion, sobre

todo en causas, riesgos y controles.

4. Verificar que se hayan tomado las acciones correspondientes y la aten-

cion efectiva a los controles designados para cada registro.
5. Buscar mecanismos de reparacion del dafio y la no repeticion.

Guia para la Gestion de Riesgos de Corrupcion
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COMUNICACION
Y DIFUSION |

El Ultimo paso de la gestidon de riesgos, de conformidad con la Cuarta
Norma, es elaborar una campafia de comunicacion y difusion dentro de
la institucion, asi como hacer publicas todas las etapas del proceso, como
un ejercicio de rendicidn de cuentas, lo que fortalecera la transparencia
institucional.

Grafico 12. Pasos de comunicacion y difusion.

N

PASO PASO

) CONSTRUCCION
PLANEACION DEL MAPA DE RIESGOS
DE CORRUPCION

COMUNICACION
Y DIFUSION
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La campana de difusiéon estara enfocada en definir los canales de co-
municacion, las herramientas y responsables para hacerlo. Las etapas
para hacerlo son las siguientes:

Etapa previa: Se trata de sensibilizar a las personas servidoras publi-
cas, asi como a los actores involucrados, acerca de la importancia de
realizar un proceso de gestion de riesgos de corrupcion, esto con la fi-
nalidad de que se apropien del proceso. Capacitaciones sobre riesgos
de corrupcion, podrian ser un primer paso.

Etapa durante el proceso: Se recomienda informar de manera interna
acerca de los avances del proceso de gestion de riesgos de corrup-
cion, asi como al exterior sobre los avances en la construcciéon de la
matriz de riesgos.

Etapa de resultados: Estos seran comunicados dentro de la institu-
cién/organizacion, para socializar los riesgos prioritarios asi como los
controles colectivos; a la par como una forma de rendicion de cuentas.

Finalmente, se sugiere una serie de recomendaciones para comenzar
con la implementacion de los Sistemas de Control Interno y su corres-
pondiente elaboracion de matrices de riesgos.
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RECOMENDACIONES
GENERALES

INSTALAR Y DAR OPERACION L
\'D AL COMITE DE CONTROL
INTERNO

@ ENFOQUE A RESULTADOS
, CUMPLIMIENTO
CAPACITACION 6 ) DE LO ACORDADO
@ Personas servidoras pubhicas.

proveedores, ciudacgnia, Direcciones.
SEGUIMIENTO A BUENAS
7 ) PRACTICAS Y COMENZAR
DEAPOCO

@ COMPROMISO

PROCESO DE GESTION DE
5) RIESGOS INCLUYENTE Y
PARTICIPATIVO
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Resumen de la Integracién de la Matriz ammm mEE®E

o Mapa de Riesgos de Corrupcién - .
| I |

Esta matriz estd compuesta por varias colum-
nas, a continuacion, se presenta el modelo para
su elaboracion. Cada inciso corresponde a una
columna de la matriz, la cual puede completarse
segun las siguientes indicaciones:

a) Indicar el nombre de la institucion/ ayuntamiento/ organizacion.

FASE

b) Se refiere a alimentar la matriz con los datos generados en el Proceso
de Identificacion de Riesgos (tabla 2) esta conformada por:
a. Proceso.
D. Riesgo.
c. Causas.
d. Consecuencia.

c) Se refiere a afladir al Mapa de Riesgos el Analisis y la Valoracion de los
Riesgos de Corrupcion, utilizando los datos e informacion de las tablas
numero 4 ala 7. Esta seccion suele ir en colores de semaforo.

d) Posteriormente se identifican los controles existentes, que se ubicaron
mediante la aplicacion de las tablas 4 y 5.
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FASE

e) En esta parte, se insertan las nuevas acciones que se haran en el futuro
cercano, asociadas a la atencioén, control o mitigacion del riesgo, espe-
cificando el periodo de ejecucion para hacerlo, el tipo de acciones vy el
registro de las mismas.

O

FASE

f) Finalmente, se lleva a cabo el monitoreo y revision, en donde se es-

tableceran las fechas de seguimiento, las acciones que se llevaron a
cabo, la persona servidora publica responsable y los indicadores que
forman parte de la revision. Supervision y mejora continua, para reini-
ciar nuevamente el ciclo de la gestidn de riesgos.
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FORMATO BASE DE MATRIZ DE RIESGOS DE CORRUPCION

Nombre de la Institucion Publica:

FASE 1
Identificacion, Analisis y Valoracion del riesgo

Identificacion del Riesgo

b)

Riesgo  Causas Consecuencias

FASE 2
Atencion y control de
riesgos de corrupcion

d)

Analisis y Valoracion

del Riesgo
0v Controles Periodicidad Fecha
propuestos
Tipo Ri
P iesgo
Eer | e | HEIms
o riesgo

Monitoreo y Revision

Accidn

FASE 3

e)

Responsable

Indicador
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